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Regelungen des Telekommunikationsgesetzes zur Speicherung und
Verwendung von Telekommunikationsdaten teilweise verfassungswidrig

Die Verfassungsbeschwerde richtet sich gegen die §§ 111 bis 113 des
Telekommunikationsgesetzes (TKG).

1. § 111 TKG verpflichtet geschiftsmiBige Anbieter von
Telekommunikationsdiensten, die von ihnen vergebenen beziehungsweise
bereitgestellten Telekommunikationsnummern (Rufnummern,
Anschlusskennungen, Mobilfunkendgerdtenummern und Kennungen von
elektronischen Postfdchern) sowie die zugeh&rigen persénlichen Daten der
Anschlussinhaber wie Namen, Anschriften und Geburtsdaten zu erheben und
zu speichern.

Die §§ 112, 113 TKG schaffen die Grundlage fiir zwei verschiedene
Verfahren zur Erteilung von Auskiinften aus den nach § 111 TKG
gespeicherten Daten. In dem durch § 112 TKG geregelten automatisierten
Verfahren miissen die Anbieter von Telekommunikationsdiensten die Daten
so bereit stellen, dass sie von der Bundesnetzagentur ohne Kenntnisnahme
der Anbieter abgerufen werden kodnnen. Die Bundesnetzagentur hat die
Daten auf Ersuchen konkret bezeichneter Beh&rden, darunter insbesondere
der Strafverfolgungs- und Polizeivollzugsbehdrden, im automatisierten
Verfahren abzurufen und diesen zu {ibermitteln. Die Auskiinfte diirfen
immer erteilt werden, wenn sie zur Erfiillung der gesetzlichen Aufgaben
erforderlich sind.

Das in § 113 Abs. 1 Satz 1 TKG geregelte manuelle Verfahren verpflichtet
dagegen die Telekommunikationsunternehmen selbst zur Auskunftserteilung.
Auskunftsverpflichtet sind hier nicht nur die Anbieter, die
Telekommunikationsdienste der Offentlichkeit offerieren (z. B.
Telefongesellschaften oder Provider), sondern dariiber hinaus auch alle,
die geschiftsmiBig Telekommunikationsdienste erbringen (z. B. auch
Krankenhduser oder gegebenenfalls Hotels). Auskunftsberechtigt sind nach
dieser Norm grundsédtzlich alle Behdrden. Voraussetzung ist, dass die
Auskunft im Einzelfall fir die Verfolgung von Straftaten und
Ordnungswidrigkeiten, die Gefahrenabwehr oder nachrichtendienstliche
Aufgaben erforderlich ist.

§ 113 Abs. 1 Satz 2 TKG regelt eine spezielle Auskunftspflicht
hinsichtlich Zugangssicherungscodes wie Passworten oder Persénlichen
Identifikationsnummern (PIN). Auskunftsberechtigt sind insoweit die
Strafverfolgungs- und Sicherheitsbehdérden sowie die Nachrichtendienste.

In Auslegung des § 113 TKG entspricht es verbreiteter, aber umstrittener
Praxis, dass auch Auskiinfte iiber den Inhaber einer sogenannten
dynamischen Internetprotokolladresse (dynamische IP-Adresse) erteilt
werden. Hierbei handelt es sich um die Telekommunikationsnummern, mit
denen vor allem Privatpersonen normalerweise im Internet surfen.

Der Abruf der Daten durch die auskunftsberechtigten Behdrden richtet
sich nach deren eigenen Rechtsgrundlagen; in der Praxis wurden hierbei
Rechtsgrundlagen, die die Behdrden allgemein zur Erhebung von Daten
ermichtigen, als ausreichend angesehen.

2. Die Beschwerdefiihrer nutzen vorausbezahlte Mobilfunkkarten sowie
Internetzugangsdienste und machen geltend, durch die Speicherung ihrer
Daten und deren mégliche Ubermittlung im Rahmen der Auskunftsverfahren
in ihren Grundrechten verletzt zu sein.

3. Der Erste Senat des Bundesverfassungsgerichts hat entschieden, dass
die Erhebung und Speicherung von Telekommunikationsdaten nach § 111 TKG
sowie ihre in § 112 TKG geregelte Verwendung im automatisierten
Auskunftsverfahren verfassungsgemdB sind. Der hierdurch bewirkte
Eingriff in das Recht auf informationelle Selbstbestimmung ist nur von
begrenztem Gewicht und angesichts der erstrebten Verbesserung der
staatlichen Aufgabenwahrnehmung gerechtfertigt. Fiir den Datenabruf
reichen hierbei auch die allgemeinen Datenerhebungsvorschriften der
abrufberechtigten Behdrden.

Keinen Erfolg hat die Verfassungsbeschwerde auch insoweit, als sie sich
gegen die in § 113 Abs. 1 Satz 1 TKG enthaltene Regelung zur Erteilung
allgemeiner Auskiinfte durch die Telekommunikationsdiensteanbieter im
manuellen Auskunftsverfahren richtet. Die Vorschrift ist jedoch
verfassungskonform so auszulegen, dass es filir den Datenabruf spezieller
fachrechtlicher Ermé&chtigungsgrundlagen bedarf. Zudem berechtigt § 113
Abs. 1 Satz 1 TKG nicht zu einer Zuordnung von dynamischen IP-Adressen.
Fiir eine Ubergangszeit, lingstens bis zum 30. Juni 2013, darf die
Vorschrift unabhdngig von diesen MaRgaben angewendet werden.

Dagegen ist § 113 Abs. 1 Satz 2 TKG mit dem Recht auf informationelle
Selbstbestimmung nicht vereinbar. Die Vorschrift gilt jedoch
iibergangsweise, langstens bis zum 30. Juni 2013 mit der MaBgabe fort,
dass die Sicherungscodes nur unter den Bedingungen erhoben werden
diirfen, unter denen sie nach den jeweils maBgeblichen Vorschriften (etwa
denen des Strafprozessrechts) auch genutzt werden diirfen.

Der Entscheidung liegen im Wesentlichen folgende Erwdgungen zugrunde:

I. Die angegriffenen Vorschriften sind im Wesentlichen am MaBstab des
Rechts auf informationelle Selbstbestimmung gemdB Art. 2 Abs. 1 i. V. m.
Art. 1 Abs. 1 GG zu messen. Die in den §§ 111 bis 113 TKG geregelten
Pflichten der Diensteanbieter zur Erhebung, Speicherung und
Bereitstellung der Daten bewirken ebenso wie die Befugnis der
Bundesnetzagentur zum Zugriff auf diese Daten und zu deren Ubermittlung
beziehungsweise wie die Befugnis der Telekommunikationsanbieter zur
Auskunftserteilung jeweils eigenstédndige Eingriffe in dieses Grundrecht.
Ein weiterer eigenstdndiger Grundrechtseingriff liegt dariiber hinaus im
Abruf der Daten, der eine gegeniiber den §§ 112, 113 TKG eigenstédndige
Rechtsgrundlage erfordert. Fiir Abruf und Auskunftserteilung miissen damit
korrespondierende Rechtsgrundlagen bestehen, die wie Doppeltiiren
zusammenwirken. Dagegen greifen die angegriffenen Vorschriften solange
sie nicht fiir die Zuordnung dynamischer IP-Adressen genutzt werden nicht
in das Telekommunikationsgeheimnis des Art. 10 Abs. 1 GG ein. Das
Grundrecht schiitzt allein die Vertraulichkeit konkreter
Telekommunikationsvorgdnge, nicht aber die Vertraulichkeit der
jeweiligen Umstinde der Bereitstellung von
Telekommunikationsdienstleistungen. Die in den §§ 111 bis 113 TKG
angeordnete Speicherung und Auskunftserteilung betrifft lediglich die
abstrakte Zuordnung von Telekommunikationsnummern zu bestimmten
Anschlussinhabern, die ebenso wie die Zuordnung einer statischen
IP-Adresse zu einem Nutzer nicht in den Schutzbereich des Art. 10 GG
fallt.

Demgegeniiber begriindet die Zuordnung von dynamischen IP-Adressen einen
Eingriff in das Telekommunikationsgeheimnis. Denn fiir die
Identifizierung einer dynamischen IP-Adresse miissen die
Telekommunikationsunternehmen die entsprechenden Verbindungsdaten ihrer
Kunden sichten und somit auf konkrete Telekommunikationsvorginge
zugreifen, die vom Schutzbereich des Art. 10 GG umfasst sind.

II. Die Speicherungspflicht des § 111 TKG ist verfassungsrechtlich nicht
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zu beanstanden. Sie dient dazu, eine verldssliche Datenbasis fiir die in
§§ 112, 113 TKG geregelte Auskunftserteilung vorzuhalten, die es
bestimmten Behdrden erlaubt, Telekommunikationsnummern individuellen
Anschlussinhabern zuzuordnen. Die hiermit erstrebte Verbesserung
staatlicher Aufgabenwahrnehmung vor allem im Bereich der
Strafverfolgung, Gefahrenabwehr und nachrichtendienstlicher Tatigkeiten
ist ein legitimer Zweck, der den Grundrechtseingriff rechtfertigt. Die
in § 111 TKG geregelte punktuelle Vorhaltung bestimmter, begrenzter und
in ihrem Informationsgehalt genau umschriebener Daten fiir die in den §§
112, 113 TKG eingehend definierten Verwendungszwecke verstdht nicht
gegen das strikte Verbot der Vorratsdatenspeicherung.

§ 111 TKG ist verhdltnismdBig. Angesichts des nicht sehr weit reichenden
Informationsgehalts der erfassten Daten handelt es sich um einen
Eingriff von nur begrenztem Gewicht. Sie geben aus sich heraus noch
keinen Aufschluss iiber konkrete Aktivitédten Einzelner, sondern
ermdglichen allein die individualisierende Zuordnung von
Telekommunikationsnummern zu den jeweiligen Anschlussinhabern.
Grundlegend anders als im Fall der vorsorglichen Speicherung simtlicher
Telekommunikationsverkehrsdaten umfassen diese Daten als solche weder
hdchstpersénliche Informationen noch ist mit ihnen die Erstellung von
Persdnlichkeits- oder Bewegungsprofilen m&glich. Auch erfasst § 111 TKG
nicht die dynamischen IP-Adressen. Die Mdglichkeit der Zuordnung der in
§ 111 TKG erfassten Daten dient einer effektiven Aufgabenwahrnehmung der
in den Verwendungsvorschriften ndher bestimmten Beh&rden. Sie ist
verfassungsrechtlich dadurch gerechtfertigt, dass der Staat
anlassbezogen ein legitimes Interesse an der Aufkldrung bestimmter
Telekommunikationsvorgidnge haben und diesem Interesse zur Erfiillung
bestimmter Aufgaben ein erhebliches, in Einzelfdllen auch {iberragendes
Gewicht zukommen kann.

III. Das automatisierte Auskunftsverfahren gemdB § 112 TKG ist ebenfalls
mit der Verfassung vereinbar. Die Vorschrift ist Rechtsgrundlage fiir die
Pflicht der Diensteanbieter zur Bereitstellung der Daten als Kundendatei
sowie filir den Zugriff auf diese Daten durch die Bundesnetzagentur und
deren Ubermittlung an die auskunftsberechtigten Behdrden. Fiir den Abruf
der Daten durch die Beh&rden setzt § 112 TKG dem ,Doppeltiirenmodell”
entsprechend eine eigene Ermdchtigungsgrundlage voraus, wobei die
allgemeinen Datenerhebungsvorschriften der jeweils auskunftsberechtigten
Behérden ausreichen.

1. § 112 TKG verstdBt nicht gegen die Kompetenzordnung des
Grundgesetzes. Der Bund durfte das automatisierte Auskunftsverfahren auf
der Grundlage seiner Kompetenz fiir das Telekommunikationsrecht gemif
Art. 73 Abs. 1 Nr. 7 GG regeln. Hierzu gehért auch die Regelung des
Datenschutzes in diesem Bereich und zugleich die Festlegung, wann eine
Behérde in Offnung dieser datenschutzrechtlichen Anforderungen Daten
tbermitteln darf. Demgegeniiber endet seine Gesetzgebungsbefugnis dort,
wo es um den Abruf solcher Informationen geht. Die Ermédchtigungen zum
Datenabruf selbst bediirfen eines eigenen Kompetenztitels des Bundes oder
miissen den Lindern iiberlassen bleiben. Da § 112 TKG lediglich den
Datenaustausch zwischen Behérden regelt, bestehen kompetenzrechtlich
keine Bedenken, dass der Bund das Auskunftsverfahren soweit regelt, dass
die Lander fiir den Datenabruf nur noch allgemeine
Datenerhebungsgrundlagen bereitstellen miissen. Denn das
Letztentscheidungsrecht der Lé&nder iiber das Ob und Wie des Datenabrufs
bleibt unberiihrt.

2. § 112 TKG geniigt den Anforderungen des
VerhdltnisméBigkeitsgrundsatzes. Die Vorschrift dient der Effektivierung
der staatlichen Aufgabenwahrnehmung. Bei den Zwecken, fiir die den
Behdrden Auskiinfte nach § 112 Abs. 2 TKG erteilt werden, handelt es sich
um zentrale Aufgaben der Gewdhrleistung von Sicherheit. Angesichts der
Bedeutung elektronischer Kommunikationsmittel und des fortentwickelten
Kommunikationsverhaltens der Menschen in allen Lebensbereichen sind die
Behérden darauf angewiesen, Telekommunikationsnummern individuell
zuordnen zu koénnen. Es ist verfassungsrechtlich nicht zu beanstandenden,
wenn der Gesetzgeber die Ubermittlung dieser Auskiinfte erlaubt, um
Straftaten und Gefahren aufzukléren, verfassungsbedrohliche
Entwicklungen zur Information der Regierung und der Offentlichkeit zu
beobachten oder in Notsituationen zu helfen.

UnverhdltnisméRig ist die Vorschrift nach dem derzeitigen Stand der
technischen Entwicklung und Praxis auch nicht insoweit, als sie unter
Umstédnden die Identifizierung von statischen IP-Adressen ermdglicht.
Denn da diese zum gegenwirtigen Zeitpunkt in aller Regel nur
Institutionen und GroBnutzern, nicht aber privaten Nutzern als
Einzelkunden zugewiesen werden, hat die Mdglichkeit der Abfrage solcher
Nummern nur geringes Gewicht. Allerdings trifft den Gesetzgeber insoweit
eine Beobachtungs— und gegebenenfalls Nachbesserungspflicht. Die
dynamischen IP-Adressen sind von § 111 TKG jedoch nicht umfasst, sodass
§ 112 TKG diesbeziiglich eine Deanonymisierung nicht ermdglicht.

IV. Das manuelle Auskunftsverfahren gem&B § 113 Abs. 1 Satz 1 TKG ist
gleichfalls mit der Verfassung vereinbar.

1. Die Vorschrift bedarf aber in zweifacher Hinsicht einer
verfassungskonformen Auslegung.

a) Zum einen ist sie sowohl aus kompetenzrechtlichen als auch aus
rechtsstaatlichen Griinden so auszulegen, dass sie filir sich allein
Auskunftspflichten der Telekommunikationsunternehmen noch nicht
begriindet. Da es sich um Auskunftspflichten Privater handelt, bedarf es
flir den Abruf der Daten seitens der auskunftsberechtigten Behdrden
fachrechtlicher, gegebenenfalls landesrechtlicher
Ermdchtigungsgrundlagen, die eine Verpflichtung der
Telekommunikationsdiensteanbieter gegeniiber den abrufberechtigten
Behdrden eigenstdndig und normenklar begriinden. Denn kompetenzrechtlich
gehért die Begriindung einer Auskunftspflicht Privater nicht mehr zur
Regelung der Ubermittlungszwecke, sondern zum Datenabruf. Aus dem
Grundsatz der Normenklarheit ergibt sich, dass insoweit hinreichend klar
geregelt sein muss, gegeniiber welchen Behdrden die Anbieter konkret zur
Dateniibermittlung verpflichtet sein sollen.

b) Zum anderen darf die Vorschrift nicht zur Zuordnung von dynamischen
IP-Adressen angewendet werden. Dies verbietet sich schon deshalb, weil
die Zuordnung von dynamischen IP-Adressen als Eingriff in Art. 10 Abs. 1
GG zu qualifizieren ist. Fiir solche Eingriffe gilt das Zitiergebot gemaB
Art. 19 Abs. 1 Satz 2 GG, wonach der Gesetzgeber das Grundrecht, in das
eingegriffen wird, unter Angabe des Artikels nennen muss. Daran fehlt es
vorliegend. Im Ubrigen ist in § 113 Abs. 1 TKG nicht hinreichend klar
geregelt, ob mit ihm auch eine Identifizierung solcher Adressen, die ein
eigenes Gewicht hat, erlaubt werden soll.

2. Ausgehend von den vorstehenden MaBgaben geniigt § 113 Abs. 1 Satz 1
TKG den Anforderungen des VerhiltnismiBigkeitsgrundsatzes. Angesichts
des begrenzten Informationsgehalts der betreffenden Daten sowie ihrer
groBen Bedeutung fiir eine effektive Aufgabenwahrnehmung ist die
Reichweite der Vorschrift verfassungsrechtlich nicht zu beanstanden. Sie
ermdglicht keineswegs Auskiinfte ins Blaue hinein als allgemeines Mittel
flir einen gesetzesmédhigen Verwaltungsvollzug, sondern setzt im
Einzelfall die Erforderlichkeit zur Wahrnehmung einer
sicherheitsrechtlich geprdgten Aufgabe voraus. Auch der weite Kreis der
Auskunftsverpflichteten ist mit Blick auf das Ziel einer Effektivierung
der Ermittlungsmdglichkeiten gerechtfertigt.

V. Dagegen verletzt die Vorschrift des § 113 Abs. 1 Satz 2 TKG das
Grundrecht auf informationelle Selbstbestimmung, weil sie nicht den
Anforderungen des VerhdltnismadBigkeitsgrundsatzes geniigt. Die Regelung
betrifft die Zugangssicherungscodes, die den Zugang zu Endger&ten
sichern und damit die Betreffenden vor einem Zugriff auf die
entsprechenden Daten beziehungsweise Telekommunikationsvorgénge
schiitzen. Der Zugriff auf diese Daten ist jedoch in dem Umfang, wie ihn
§ 113 Abs. 1 Satz 2 TKG regelt, fiir die effektive Aufgabenwahrnehmung
dieser Behdrden nicht erforderlich. Die Vorschrift macht sie den
Behérden zugdnglich und versetzt sie damit in die Lage, die
entsprechenden Barrieren zu iiberwinden, ohne die Voraussetzungen fiir die
Nutzung dieser Codes zu regeln. Diese sollen sich vielmehr, wie § 113
Abs. 1 Satz 3 TKG klarstellt, allein nach eigenstédndigen
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Rechtsgrundlagen des Fachrechts, so z. B. nach den entsprechenden
Vorschriften der Strafprozessordnung, bestimmen. Es ist jedoch kein
Grund ersichtlich, warum die Behdrden die in § 113 Abs. 1 Satz 2 TKG
geregelten Zugangscodes unabhingig von den Anforderungen an deren
Nutzung und damit gegebenenfalls unter leichteren Voraussetzungen
abfragen kénnen sollen. Die Erhebung der in § 113 Abs. 1 Satz 2 TKG
geregelten Zugangsdaten ist mit Blick auf die dort verfolgten Zwecke nur
dann erforderlich, wenn auch die Voraussetzungen von deren Nutzung
gegeben sind. Dies stellt die Regelung des § 113 Abs. 1 Satz 2 TKG in
ihrer derzeitigen Fassung nicht hinreichend sicher.

VI. Das Bundesverfassungsgericht hat die verfassungswidrige Vorschrift
des § 113 Abs. 1 Satz 2 TKG nicht fiir nichtig erklért, sondern ihre
befristete Fortgeltung angeordnet mit Makgabe, dass die
Sicherheitsbehdrden Auskiinfte iiber Zugangssicherungscodes wie PIN und
PUK nur dann verlangen diirfen, wenn die gesetzlichen Voraussetzungen fiir
ihre Nutzung gegeben sind. Denn die Nichtigerkl&rung hitte zur Folge,
dass auch fiir die F&lle, in denen die Beh&rden zu Recht zur Verhinderung
oder Ahndung gewichtiger Rechtsgutsverletzungen auf
Telekommunikationsdaten Zugriff nehmen diirfen, nicht hinreichend
gesichert wére, dass sie hierzu in der Lage sind. Dies wdre angesichts
des begrenzten Gewichts des Grundrechtseingriffs auch zwischenzeitlich
nicht hinzunehmen. Einer Ubergangsregelung bedarf es aus denselben
Griinden auch beziliglich der verfassungsrechtlichen Anforderungen an die
Auslegung des § 113 Abs. 1 Satz 1 TKG. Wirden diese Anforderungen sofort
wirksam, wdren in zahlreichen F&llen bis zum Erlass neuer
Abrufregelungen des Fachrechts weder Auskiinfte zu
Telekommunikationsnummern méglich noch kénnten dynamische IP-Adressen
identifiziert werden.

Zum ANFANG des Dokuments
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Leitsatze
zum Beschluss des Ersten Senats
vom 24. Januar 2012
-1 BvR 1299/05 -
1. In der Zuordnung von Telekommunikationsnummern zu ihren Anschlussinhabern liegt ein Eingriff in das Recht auf informationelle Selbstbestimmung. Demgegentiber liegt in der Zuordnung von dynamischen IP-Adressen ein Eingriff in

Art. 10 Abs. 1 GG.
. Der Gesetzgeber muss bei der Einrichtung eines Auskunftsverfahrens sowohl Rechtsgrundlagen fiir die Ubermittlung, als auch fiir den Abruf von Daten schaffen.

N

. Das automatisierte Auskunftsverfahren der §§ 112, 111 TKG ist mit der Verfassung vereinbar. § 112 TKG setzt dabei fir den Abruf eigene Erméchtigungsgrundlagen voraus.

. Das manuelle Auskunftsverfahren der §§ 113 Abs. 1 Satz 1, 111, 95 Abs. 1 TKG ist in verfassungskonformer Auslegung mit dem Grundgesetz vereinbar. Zum einen bedarf es fiir den Abruf der Daten qualifizierter
Rechtsgrundlagen, die selbst eine Auskunftspflicht der Telekommunikationsunternehmen normenklar begriinden. Zum anderen darf die Vorschrift nicht zur Zuordnung dynamischer IP-Adressen angewendet werden.

. Die Sicherheitsbehérden diirfen Auskiinfte tber Zugangssicherungscodes (§ 113 Abs. 1 Satz 2 TKG) nur dann verlangen, wenn die gesetzlichen Voraussetzungen fir ihre Nutzung gegeben sind.

NS

o

BUNDESVERFASSUNGSGERICHT
-1 BvR 1299/05 -

Im Namen des Volkes

In dem Verfahren
iber
die Verfassungsbeschwerde

1. des HermB...,
2.des HerrnB...,

- Bevollmé&chtigter:
Rechtsanwalt Meinhard Starostik,
SchillstraBe 9, 10785 Berlin -

gegen § 95 Abs. 3 und 4, §§ 111, 112, 113 des Telekommunikationsgesetzes (TKG) vom 22. Juni 2004 (BGBI | S. 1190)

hat das Bundesverfassungsgericht - Erster Senat - unter Mitwirkung der Richterinnen und Richter

Vizeprésident Kirchhof,
Gaier,

Eichberger,
Schluckebier,

Masing,

Paulus,

Baer,

Britz

am 24. Januar 2012 beschlossen:

1. § 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes vom 22. Juni 2004 (Bundesgesetzblatt | Seite 1190) ist mit Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 des Grundgesetzes unvereinbar.

Ubergangsweise, langstens jedoch bis zum 30. Juni 2013, gilt die Vorschrift mit der MaBgabe fort, dass die in der Vorschrift genannten Daten nur erhoben werden diirfen, wenn die gesetzlichen Voraussetzungen fir ihre Nutzung
gegeben sind.

. Soweit sich die Verfassungsbeschwerde gegen § 113 Absatz 1 Satz 1 des Telekommunikationsgesetzes vom 22. Juni 2004 (Bundesgesetzblatt | Seite 1190) richtet, wird sie zurlickgewiesen, mit der MaBgabe, dass die Vorschrift
in Ubereinstimmung mit den Griinden dieser Entscheidung (C. IV. 1.-3.) verfassungskonform auszulegen ist und damit nur in Verbindung mit qualifizierten Rechtsgrundlagen fiir den Datenabruf und nicht zur Zuordnung dynamischer
IP-Adressen angewendet werden darf.

IS

Ubergangsweise, langstens jedoch bis zum 30. Juni 2013, darf die Vorschrift auch unabhéngig von diesen MaBgaben angewendet werden.
. Soweit sich die Verfassungsbeschwerde gegen § 95 Absatz 3 und 4 des Telekommunikationsgesetzes vom 22. Juni 2004 (Bundesgesetzblatt | Seite 1190) richtet, wird sie verworfen.
. Im Ubrigen wird die Verfassungsbeschwerde zuriickgewiesen.
. Die Bundesrepublik Deutschland hat den Beschwerdefiihrern ein Drittel ihrer notwendigen Auslagen aus dem Verfassungsbeschwerdeverfahren zu erstatten.

[N

Griinde:

A

Gegenstand der Verfassungsbeschwerde ist im Wesentlichen die VerfassungsmaBigkeit der §§ 111 bis 113 des Telekommunikationsgesetzes (TKG).

2
Die Beschwerdeflihrer wenden sich als Nutzer moderner Telekommunikationsmittel unmittelbar gegen die §§ 111 bis 113 TKG. Bei versténdiger Auslegung ihres Vorbringens richten sich ihre Angriffe genauer gegen § 111 Abs. 1, 2 und
4,§ 112 Abs. 1 bis 4 und § 113 Abs. 1 TKG, gegen letzteren auch in Verbindung mit § 95 Abs. 1 TKG. Dariiber hinaus wenden sich die Beschwerdefiihrer eigens auch gegen § 95 Abs. 3 und 4 TKG.

3

Urspriinglich bezog sich die Verfassungsbeschwerde auf die am 26. Juni 2004 in Kraft getretene Fassung des Telekommunikationsgesetzes (BGBI | S. 1190). Spater haben die Beschwerdefihrer ihre Angriffe auf die geanderten

Fassungen der §§ 111, 112 TKG, die diese im Jahr 2005 und insbesondere durch das am 1. Januar 2008 in Kraft getretene Anderungsgesetz vom 21. Dezember 2007 (BGBI | S. 3198) erhalten haben, erstreckt. Weitere Anderungen -

die die Vorschriften punktuell erweitern, in ihrer Substanz aber unveréndert lassen - haben die Beschwerdefiihrer demgegentiber nicht in ihre Verfassungsbeschwerde einbezogen. Die im Folgenden zugrunde gelegte und zitierte Fassung
des Telekommunikationsgesetzes bezieht sich dementsprechend auf den Stand vom 1. Januar 2008.

4

1. a) § 111 TKG verpflichtet geschaftsmaBige Anbieter von Telekommunikationsdiensten, die von ihnen vergebenen beziehungsweise bereitgestellten Rufnummern, Anschlusskennungen, Mobilfunkendgeratenummern und Kennungen von
elektronischen Postfachern (im Folgenden zusammenfassend: Telekommunikationsnummern) sowie die zugehdrigen personlichen Daten der Anschlussinhaber wie Namen, Anschriften und Geburtsdaten - einschlieBlich zudem der Daten
des Vertragsbeginns - zu erheben und zu speichern, wobei hinsichtlich der Postfachkennungen keine selbststandige Erhebungspflicht angeordnet wird, sondern nur eine Speicherungspflicht fir den Fall, dass diese Daten ohnehin erhoben
werden. Die Vorschrift soll eine Datenbasis fir die in §§ 112 und 113 TKG geregelten Auskunftsverfahren schaffen.

5
b) Durch § 112 TKG wird ein automatisiertes Verfahren zur Erteilung von Auskiinften aus den nach § 111 TKG gespeicherten Daten geschaffen. Danach haben Anbieter, die Telekommunikationsdienste fir die Offentlichkeit erbringen, die
von § 111 TKG erfassten Daten nach MaBgabe einer die technischen Details regelnden Rechtsverordnung (vgl. § 112 Abs. 3 TKG) so bereit zu stellen, dass sie von der Bundesnetzagentur ohne Kenntnisnahme der Anbieter abgerufen
werden kénnen (§ 112 Abs. 1 TKG). Dabei ist auch die Moglichkeit eines Datenabrufs unter Verwendung unvollstandiger Abfragedaten oder die Suche mittels einer Ahnlichenfunktion zu gewahrleisten. Die Bundesnetzagentur hat diese
Datensatze auf Ersuchen naher bezeichneter Behorden im automatisierten Verfahren abzurufen und diesen zu tbermitteln (vgl. § 112 Abs. 4 TKG). Zu den berechtigten Behdrden gehdren insbesondere die Strafverfolgungsbehérden, die
Polizeivollzugsbehérden des Bundes und der Lander fiir Zwecke der Gefahrenabwehr, das Zollkriminalamt, die Verfassungsschutzbehdrden des Bundes und der Lander, der Militirische Abschirmdienst und der Bundesnachrichtendienst,
Notrufabfragestellen, die Bundesanstalt fiir Finanzdienstleistungsaufsicht sowie Behdrden der Zollverwaltung fir Zwecke der Schwarzarbeitsbek&mpfung (vgl. § 112 Abs. 2 TKG). Die Auskiinfte werden jederzeit erteilt, soweit sie zur
Erflllung der gesetzlichen Aufgaben erforderlich sind und die Ersuchen an die Bundesnetzagentur im automatisierten Verfahren vorgelegt werden (vgl. § 112 Abs. 2 a.E. TKG). Die Verantwortung fiir die Zulassigkeit der Ubermittlung
tragen die ersuchenden Behorden; die Bundesnetzagentur priift diese nur, wenn ein besonderer Anlass besteht (vgl. § 112 Abs. 4 Satz 2 und 3 TKG).

6

Die in § 112 Abs. 3 Satz 1 TKG vorgesehene Rechtsverordnung und die darauf basierende Technische Richtlinie nach § 112 Abs. 3 Satz 3 TKG sind bislang noch nicht erlassen worden. Nach der Ubergangsvorschrift des § 150 Abs. 12

Satz 3 TKG tritt allerdings die von der Bundesnetzagentur auf der Grundlage des § 90 Abs. 2 und 6 des Telekommunikationsgesetzes vom 25. Juli 1996 (BGBI | S. 1120 - TKG 1996 -) bekanntgegebene Schnittstellenbeschreibung an die

Stelle der Technischen Richtlinie, solange die Technische Richtlinie nicht erlassen ist. Nach einer Auskunft der Bundesnetzagentur richtet sich die Auskunftserteilung von Daten im automatisierten Verfahren derzeit noch nach dieser
Schnittstellenbeschreibung.

7
c) Ein manuelles Verfahren fiir Auskiinfte aus den nach § 111 TKG gespeicherten Daten regelt § 113 TKG. Im Gegensatz zu dem automatisierten Auskunftsverfahren sieht dieses eine Verpflichtung zur Auskunftserteilung durch die
Telekommunikationsunternehmen selbst vor. Ebenso wie im automatisierten Auskunftsverfahren ist tiber die Auskunftserteilung gegentiber den Datenbetroffenen Stillschweigen zu wahren (vgl. § 113 Abs. 1 Satz 4 TKG).

8

Auskunfisverpflichtet sind hierbei nicht nur die Anbieter, die Telekommunikationsdienste fiir die Offentlichkeit anbieten, sondern alle, die geschaftsméaBig Telekommunikationsdienste erbringen oder daran mitwirken (vgl. § 113 Abs. 1

i.V.m. § 3 Nr. 10 TKG). Dies schlieBt auch solche Anbieter ein, die in Behdrden oder Unternehmen, zum Beispiel in Krankenhdusern und Hotels, sogenannte Corporate Networks oder WLAN-Netze bereitstellen. In der Literatur wird - auf

der Grundlage von in der Gesetzesbegriindung zu § 112 TKG 2004 genannten Zahlen (BTDrucks 15/2316, S. 95) - davon ausgegangen, dass von § 113 TKG bis zu 400.000 Anbieter betroffen sein kénnen, wahrend § 112 TKG maximal
mehrere hundert Verpflichtete betrifft (vgl. Bock, in: Geppert/Piepenbrock/Schiitz/Schuster, Beck'scher Kommentar zum TKG, 3. Aufl. 2006, § 112 Rn. 5).

9
Gegenlber § 112 TKG erweitert ist auch der Kreis der auskunftsberechtigten Behdrden. § 113 Abs. 1 Satz 1 TKG enthalt fur allgemeine Auskiinfte keine enumerative Aufzéhlung der auskunftsberechtigten Behdrden, sondern umschreibt
die Auskunftsberechtigung abstrakt aufgabenbezogen und damit uneingeschrankt fiir alle Behorden: Auskiinfte sollen allgemein zuldssig sein, soweit dies im Einzelfall fir die Verfolgung von Straftaten und Ordnungswidrigkeiten, die
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Gefahrenabwehr und die Erfiillung nachrichtendienstlicher Aufgaben erforderlich ist.

10

Auch die Reichweite der von der Auskunftspflicht erfassten Daten geht tber § 112 TKG hinaus. Neben den von § 111 TKG erfassten Daten erstreckt sich die Auskunftspflicht hier auch auf die Daten, die die Anbieter zur inhaltlichen

Ausgestaltung, Anderung oder Beendigung ihrer Vertragsverhltnisse gemaB § 95 Abs. 1 in Verbindung mit § 3 Nr. 3 TKG erheben und speichern dtirfen. In der Praxis decken sich diese Daten in der Regel zunachst weithin mit den von
§ 111 TKG erfassten Daten, gehen aber auch dariiber hinaus, indem sie etwa Bankverbindungen oder mit Sondertarifen verbundene persénliche Angaben enthalten kénnen.

11

Neben der allgemeinen Auskunftsverpflichtung des § 113 Abs. 1 Satz 1 TKG regelt § 113 Abs. 1 Satz 2 TKG eine spezielle Auskunftspflicht hinsichtlich solcher Daten, die dem Schutz vor unbefugtem Zugriff auf Endgerate oder

Speichereinrichtungen dienen wie insbesondere Personliche Identifikationsnummern (PIN) und als Personal Unblocking Key (PUK) bezeichnete Nummern. Auskunftsberechtigt sind insoweit die Strafverfolgungs- und Sicherheitsbehdrden

sowie die Nachrichtendienste nach MaBgabe von bestimmten, in § 113 Abs. 1 Satz 2 TKG aufgefiihrten Rechtsgrundlagen, welche allgemeine Ermachtigungen zur Datenerhebung enthalten. Die Nutzung dieser Auskinfte fiir einen Zugriff
auf Daten, die dem Fernmeldegeheimnis unterliegen, ist nur unter den Voraussetzungen der hierfir einschlagigen gesetzlichen Vorschriften zulassig (vgl. § 113 Abs. 1 Satz 3 TKG).

12
d) Die Ausgestaltung der §§ 111 bis 113 TKG knlpft an Vorgéangerregelungen im Telekommunikationsgesetz 1996 an. Bereits § 90 TKG 1996 verpflichtete Telekommunikationsunternehmen zur Flihrung von Kundendateien, die in einem
automatisierten Auskunftsverfahren abrufbar waren. Ebenso verpflichtete § 89 Abs. 6 TKG 1996 die Diensteanbieter in &hnlichem Umfang wie § 113 Abs. 1 Satz 1 TKG zur Auskunftserteilung im Einzelfall an staatliche Stellen. Nach einem
Urteil des Bundesverwaltungsgerichts vom 22. Oktober 2003 (BVerwGE 119, 123) enthielt § 90 Abs. 1 TKG 1996 allerdings keine Pflicht zur Erhebung der Kundendaten, sondern bezog sich allein auf solche Daten, die von den
Diensteanbietern im eigenen Interesse zulassigerweise ohnehin erhoben wurden. Von Bedeutung war dies insbesondere fiir sogenannte Prepaid-Produkte, bei denen - etwa im Bereich des Mobilfunks - der Kunde ein im Voraus bezahltes
Guthaben erwirbt, das anschlieBend durch Nutzung von Telekommunikationsdiensten verbraucht werden kann. Je nach Gestaltung der Dienstleistungen und Vertragsbindungen war es damit méglich, dass Telekommunikationsunternehmen
kein Bedurfnis hatten, die Identitat ihrer Kunden zu kennen, und so Telekommunikationsdienste anonym und ohne Zuordnungsméglichkeit genutzt werden konnten. Die Neuregelung soll dem durch die Datenerhebungs- und
Speicherungspflicht geméaB § 111 TKG entgegenwirken.
13
e) Weiter wenden sich die Beschwerdefiihrer eigens gegen den von ihnen als unzureichend angesehenen § 95 Abs. 3 TKG, der festlegt, dass bei einer Beendigung des Vertragsverhéltnisses die nach § 95 Abs. 1 TKG gespeicherten
Daten mit Ablauf des auf die Beendigung folgenden Kalenderjahres zu Iéschen sind. Angegriffen ist auch § 95 Abs. 4 TKG, der die Diensteanbieter berechtigt, von ihren Kunden die Vorlage eines amtlichen Ausweises zu verlangen und
hiervon eine - spater wieder zu vernichtende - Kopie anzufertigen.

14
2. Die im Zentrum der Angriffe stehenden Vorschriften lauten in der maBgeblichen Fassung vom 21. Dezember 2007, die zum 1. Januar 2008 in Kraft getreten ist und hinsichtlich der §§ 111 und 113 Abs. 1 TKG bis heute fortgilt, wie
folgt:
15
§ 111 TKG

16
(1) Wer geschaftsmaBig Telekommunikationsdienste erbringt oder daran mitwirkt und dabei Rufnummern oder andere Anschlusskennungen vergibt oder Telekommunikationsanschlisse fiir
von anderen vergebene Rufnummern oder andere Anschlusskennungen bereitstellt, hat fir die Auskunftsverfahren nach den §§ 112 und 113

17
1. die Rufnummern und anderen Anschlusskennungen,

18
2. den Namen und die Anschrift des Anschlussinhabers,

19
3. bei natiirlichen Personen deren Geburtsdatum,

20
4. bei Festnetzanschliissen auch die Anschrift des Anschlusses,

21
5. in Féllen, in denen neben einem Mobilfunkanschluss auch ein Mobilfunkendgerat tberlassen wird, die Geratenummer dieses Gerates sowie

22
6. das Datum des Vertragsbeginns

23
vor der Freischaltung zu erheben und unverziiglich zu speichern, auch soweit diese Daten fir betriebliche Zwecke nicht erforderlich sind; das Datum des Vertragsendes ist bei
Bekanntwerden ebenfalls zu speichern. Satz 1 gilt auch, soweit die Daten nicht in Teilnehmerverzeichnisse (§ 104) eingetragen werden. Die Verpflichtung zur unverziiglichen Speicherung
nach Satz 1 gilt hinsichtlich der Daten nach Satz 1 Nr. 1 und 2 entsprechend fir denjenigen, der geschaftsmaBig einen offentlich zuganglichen Dienst der elektronischen Post erbringt und
dabei Daten nach Satz 1 Nr. 1 und 2 erhebt, wobei an die Stelle der Daten nach Satz 1 Nr. 1 die Kennungen der elektronischen Postfacher und an die Stelle des Anschlussinhabers nach
Satz 1 Nr. 2 der Inhaber des elektronischen Postfachs tritt. Wird dem Verpflichteten nach Satz 1 oder Satz 3 eine Anderung bekannt, hat er die Daten unverziiglich zu berichtigen; in diesem
Zusammenhang hat der nach Satz 1 Verpflichtete bisher noch nicht erhobene Daten zu erheben und zu speichern, sofern ihm eine Erhebung der Daten ohne besonderen Aufwand méglich ist.
Firr das Auskunftsverfahren nach § 113 ist die Form der Datenspeicherung freigestellt.

24
(2) Bedient sich der Diensteanbieter nach Absatz 1 Satz 1 oder Satz 3 eines Vertriebspartners, hat der Vertriebspartner die Daten nach Absatz 1 Satz 1 und 3 unter den dort genannten
Voraussetzungen zu erheben und diese sowie die nach § 95 erhobenen Daten unverziiglich dem Diensteanbieter zu Gbermitteln; Absatz 1 Satz 2 gilt entsprechend. Satz 1 gilt auch fur Daten
tiber Anderungen, soweit sie dem Vertriebspartner im Rahmen der iiblichen Geschaftsabwicklung zur Kenntnis gelangen.

25

26
(4) Die Daten sind mit Ablauf des auf die Beendigung des Vertragsverhaltnisses folgenden Kalenderjahres zu Iéschen.

27

28

§ 112 TKG

29
(1) Wer Telekommunikationsdienste fiir die Offentlichkeit erbringt, hat die nach § 111 Abs. 1 Satz 1, 3 und 4 und Abs. 2 erhobenen Daten unverziiglich in Kundendateien zu speichern, in die
auch Rufnummern und Rufnummernkontingente, die zur weiteren Vermarktung oder sonstigen Nutzung an andere Anbieter von Telekommunikationsdiensten vergeben werden, sowie bei
portierten Rufnummern die aktuelle Portierungskennung aufzunehmen sind. Fiir die Berichtigung und Ldschung der in den Kundendateien gespeicherten Daten gilt § 111 Abs. 1 Satz 4 und
Abs. 4 entsprechend. In Féllen portierter Rufnummern sind die Rufnummer und die zugehérige Portierungskennung erst nach Ablauf des Jahres zu I6schen, das dem Zeitpunkt folgt, zu dem
die Rufnummer wieder an den Netzbetreiber zuriickgegeben wurde, dem sie urspriinglich zugeteilt worden war. Der Verpflichtete hat zu gewéhrleisten, dass

30
1. die Bundesnetzagentur fiir Auskunftsersuchen der in Absatz 2 genannten Stellen jederzeit Daten aus den Kundendateien automatisiert im Inland abrufen kann,

31
2. der Abruf von Daten unter Verwendung unvollstandiger Abfragedaten oder die Suche mittels einer Ahnlichenfunktion erfolgen kann.

32
Die ersuchende Stelle hat unverziglich zu prifen, inwieweit sie die Daten, die als Antwort geliefert werden, benétigt und nicht bendtigte Daten unverziglich zu I6schen. Der Verpflichtete hat
durch technische und organisatorische MaBnahmen sicherzustellen, dass ihm Abrufe nicht zur Kenntnis gelangen kénnen.

33
(2) Auskinfte aus den Kundendateien nach Absatz 1 werden

34
1. den Gerichten und Strafverfolgungsbehorden,

35
2. den Polizeivollzugsbehérden des Bundes und der Léander fiir Zwecke der Gefahrenabwehr,

36
3. dem Zollkriminalamt und den Zollfahndungs@mtern fiir Zwecke eines Strafverfahrens sowie dem Zollkriminalamt zur Vorbereitung und Durchfiihrung von MaBnahmen nach § 39 des
AuBenwirtschaftsgesetzes,

37
4. den Verfassungsschutzbehdrden des Bundes und der Lander, dem Militarischen Abschirmdienst, dem Bundesnachrichtendienst,

38
5. den Notrufabfragestellen nach § 108 sowie der Abfragestelle fiir die Rufnummer 124 124,

39
6. der Bundesanstalt fir Finanzdienstleistungsaufsicht sowie

40
7. den Behorden der Zollverwaltung fir die in § 2 Abs. 1 des Schwarzarbeitsbekampfungsgesetzes genannten Zwecke uber zentrale Abfragestellen

41
nach Absatz 4 jederzeit erteilt, soweit die Auskiinfte zur Erfiillung ihrer gesetzlichen Aufgaben erforderlich sind und die Ersuchen an die Bundesnetzagentur im automatisierten Verfahren
vorgelegt werden.

42
(3) Das Bundesministerium fiir Wirtschaft und Technologie wird ermachtigt, im Einvernehmen mit dem Bundeskanzleramt, dem Bundesministerium des Innern, dem Bundesministerium der
Justiz, dem Bundesministerium der Finanzen sowie dem Bundesministerium der Verteidigung eine Rechtsverordnung mit Zustimmung des Bundesrates zu erlassen, in der geregelt werden

43
1. die wesentlichen Anforderungen an die technischen Verfahren

44
a) zur Ubermittlung der Ersuchen an die Bundesnetzagentur,

45
b) zum Abruf der Daten durch die Bundesnetzagentur von den Verpflichteten einschlieBlich der fiir die Abfrage zu verwendenden Datenarten und

46
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c) zur Ubermittiung der Ergebnisse des Abrufs von der Bundesnetzagentur an die ersuchenden Stellen,

47
2. die zu beachtenden Sicherheitsanforderungen sowie
48
3. fur Abrufe mit unvollstandigen Abfragedaten und fiir die Suche mittels einer Ahnlichenfunktion
49
a) die Mindestanforderungen an den Umfang der einzugebenden Daten zur mdglichst genauen Bestimmung der gesuchten Person,
50
b) die Zeichen, die in der Abfrage verwendet werden durfen,
51
c) Anforderungen an den Einsatz sprachwissenschaftlicher Verfahren, die gewahrleisten, dass unterschiedliche Schreibweisen eines Personen-, StraBen- oder Ortsnamens sowie
Abweichungen, die sich aus der Vertauschung, Auslassung oder Hinzufligung von Namensbestandteilen ergeben, in die Suche und das Suchergebnis einbezogen werden,
52
d) die zuldssige Menge der an die Bundesnetzagentur zu ibermittelnden Antwortdatenséatze.
53
Im Ubrigen kdnnen in der Verordnung auch Einschrankungen der Abfragemdglichkeit fiir die in Absatz 2 Nr. 5 bis 7 genannten Stellen auf den fiir diese Stellen erforderlichen Umfang geregelt
werden. Die technischen Einzelheiten des automatisierten Abrufverfahrens gibt die Bundesnetzagentur in einer unter Beteiligung der betroffenen Verbande und der berechtigten Stellen zu
erarbeitenden Technischen Richtlinie vor, die bei Bedarf an den Stand der Technik anzupassen und von der Bundesnetzagentur in ihrem Amtsblatt bekannt zu machen ist. Der Verpflichtete
nach Absatz 1 und die berechtigten Stellen haben die Anforderungen der Technischen Richtlinie spatestens ein Jahr nach deren Bekanntmachung zu erfilllen. Nach dieser Richtlinie gestaltete
mangelfreie technische Einrichtungen miissen im Falle einer Anderung der Richtlinie spétestens drei Jahre nach deren Inkrafttreten die ge&nderten Anforderungen erfillen.
54
(4) Auf Ersuchen der in Absatz 2 genannten Stellen hat die Bundesnetzagentur die entsprechenden Datensétze aus den Kundendateien nach Absatz 1 abzurufen und an die ersuchende
Stelle zu tibermitteln. Sie priift die Zulassigkeit der Ubermittlung nur, soweit hierzu ein besonderer Anlass besteht. Die Verantwortung fiir die Zulassigkeit der Ubermittlung tragen die in
Absatz 2 genannten Stellen. Die Regulierungsbehérde protokolliert fiir Zwecke der Datenschutzkontrolle durch die jeweils zusténdige Stelle bei jedem Abruf den Zeitpunkt, die bei der
Durchfiihrung des Abrufs verwendeten Daten, die abgerufenen Daten, ein die abrufende Person eindeutig bezeichnendes Datum sowie die ersuchende Stelle, deren Aktenzeichen und ein die
ersuchende Person eindeutig bezeichnendes Datum. Eine Verwendung der Protokolldaten fiir andere Zwecke ist unzuldssig. Die Protokolldaten sind nach einem Jahr zu Iéschen.
55
56
§ 113 TKG
57
(1) Wer geschaftsmaBig Telekommunikationsdienste erbringt oder daran mitwirkt, hat im Einzelfall den zustandigen Stellen auf deren Verlangen unverzliglich Auskdinfte tiber die nach den
§§ 95 und 111 erhobenen Daten zu erteilen, soweit dies fiir die Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von Gefahren fiir die &ffentliche Sicherheit oder Ordnung
oder fiir die Erfiillung der gesetzlichen Aufgaben der Verfassungsschutzbehorden des Bundes und der Lander, des Bundesnachrichtendienstes oder des Militarischen Abschirmdienstes
erforderlich ist. Auskiinfte (iber Daten, mittels derer der Zugriff auf Endgeréte oder in diesen oder im Netz eingesetzte Speichereinrichtungen geschiitzt wird, insbesondere PIN oder PUK,
hat der nach Satz 1 Verpflichtete auf Grund eines Auskunftsersuchens nach § 161 Abs. 1 Satz 1, § 163 Abs. 1 der Strafprozessordnung, der Datenerhebungsvorschriften der Polizeigesetze
des Bundes oder der Lander zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit oder Ordnung, § 8 Abs. 1 des Bundesverfassungsschutzgesetzes, der entsprechenden Bestimmungen
der Landesverfassungsschutzgesetze, § 2 Abs. 1 des BND-Gesetzes oder § 4 Abs. 1 des MAD-Gesetzes zu erteilen; an andere ffentliche oder nicht 6ffentliche Stellen dirfen diese Daten
nicht Gbermittelt werden. Ein Zugriff auf Daten, die dem Fernmeldegeheimnis unterliegen, ist nur unter den Voraussetzungen der hierfiir einschlagigen gesetzlichen Vorschriften zulassig. Uber
die Auskunftserteilung hat der Verpflichtete gegentiber seinen Kundinnen und Kunden sowie Dritten gegentiber Stillschweigen zu wahren.
58
59
§ 95 TKG
60
(1) Der Diensteanbieter darf Bestandsdaten erheben und verwenden, soweit dieses zur Erreichung des in § 3 Nr. 3 genannten Zweckes erforderlich ist. Im Rahmen eines
Vertragsverhaltnisses mit einem anderen Diensteanbieter darf der Diensteanbieter Bestandsdaten seiner Teilnehmer und der Teilnehmer des anderen Diensteanbieters erheben und
verwenden, soweit dies zur Erflillung des Vertrages zwischen den Diensteanbietern erforderlich ist. Eine Ubermittlung der Bestandsdaten an Dritte erfolgt, soweit nicht dieser Teil oder ein
anderes Gesetz sie zulasst, nur mit Einwilligung des Teilnehmers.
61
62

3. Bei der Anwendung des § 113 TKG haben sich in der Praxis Zweifelsfragen gestellt, die auch die Fachgerichte beschéftigt haben. Streitig ist insbesondere, ob die Vorschrift auch Auskiinfte Gber den Inhaber einer sogenannten
dynamischen Internetprotokolladresse (dynamische IP-Adresse) umfasst.

63

Die IP-Adresse ist eine Nummer, die die Adressierung von Computern und anderen technischen Geréten in einem Netzwerk, insbesondere im Internet, erlaubt; sie kann vereinfacht als ,Telefonnummer* des Computers beschrieben
werden. Dabei wird zwischen statischen und dynamischen IP-Adressen unterschieden. Wahrend eine statische IP-Adresse einem bestimmten Anschlussinhaber (genauer: der Netzwerkschnittstelle eines bestimmten Gerats des
Anschlussinhabers) fest zugewiesen wird, wird im Fall der dynamischen Adressierung dem Anschlussinhaber (genauer: der Netzwerkschnittstelle des mit dem Internet kommunizierenden Gerats des Anschlussinhabers) bei jeder neuen
Aufnahme der Netzwerkverbindung eine IP-Adresse neu zugewiesen. Seinen Grund hat dieses Verfahren in der Nummernknappheit der derzeit tiberwiegend verwendeten Version des Internetprotokolls. Das Verfahren der dynamischen
Adressierung nutzen insbesondere Anbieter von Diensten, die Internetverbindungen tber Wahlleitungen anbieten. Fir die private Internetnutzung werden deshalb zur Zeit in aller Regel dynamische IP-Adressen vergeben. Aktuelle
Entwicklungen deuten allerdings darauf hin, dass kiinftig auf der Basis einer neuen Version des Internetprotokolls (Internetprotokoll Version 6) in wesentlich weiterem Umfang Adressen als statische IP-Adressen vergeben werden kénnen.

64
Ob gemaB § 113 TKG Auskunft dartiber verlangt werden kann, welchem Anschlussinhaber (genauer: welcher einem bestimmten Betreiber zuordenbaren Netzwerkschnittstelle) zu einem bestimmten Zeitpunkt eine konkrete - der
abfragenden Behorde als solche notwendigerweise bekannte - dynamische IP-Adresse zugewiesen war, ist streitig. Dies ist unklar, weil einerseits Gegenstand der Auskunft allein die Zuordnung der abgefragten Nummer zu einer Person
und damit ein sogenanntes Bestandsdatum ist (vgl. § 95 Abs. 1 i.V.m. § 3 Nr. 3 TKG; fur § 111 TKG passt der Begriff freilich nur in einem iiber die Legaldefinition hinausgehenden Sinne), anderseits diese Auskunft aber nur moglich ist,
wenn die Telekommunikationsunternehmen hierfiir zuvor die nach § 96 TKG gespeicherten Verkehrsdaten auswerten und feststellen, welchem Anschluss die fragliche Nummer zu dem gegebenen Zeitpunkt zugeordnet war; zugleich
beziehen sich dadurch ihre Auskiinfte notwendig immer auch auf eine konkrete Verbindung. In der Diskussion wird dabei maBgeblich auf die gleichermaBen streitige Frage abgestellt, ob in der Identifizierung einer dynamischen IP-Adresse
allein ein Eingriff in Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG oder zugleich ein Eingriff in Art. 10 Abs. 1 GG liegt. Eine hdchstrichterliche Entscheidung liegt noch nicht vor. Nach der in der Rechtsprechung und Literatur inzwischen
wohl liberwiegenden Meinung kdnnen dynamische IP-Adressen iiber § 113 TKG abgefragt werden (beispielsweise OVG Miinster, Beschluss vom 17. Februar 2009 - 13 B 33/09 -, MMR 2009, S. 424; OLG Zweibriicken, Beschluss vom
26. September 2008 - 4 W 62/08 -, MMR 2009, S. 45 f.; Graulich, in: Arndt/Fetzer/Scherer, TKG, 2008, § 113 Rn. 6; Klesczewski, in: Sacker, Berliner Kommentar zum TKG, 2. Aufl. 2009, § 113 Rn. 6). Die Gegenauffassung hélt dies fiir
unzuldssig und erlaubt entsprechende Auskiinfte nur unter qualifizierten Voraussetzungen wie etwa im Strafrecht nach § 100g StPO (OLG Karlsruhe, Urteil vom 4. Dezember 2008 - 4 U 86/07 -, CR 2009, S. 373 f.; Abdallah/Gercke, ZUM
2005, S. 368 <373 f.>; Bar, MMR 2005, S. 626 f.; Warg, MMR 2006, S. 77 <81>).

65
Die Beschwerdefiihrer nutzen vorausbezahlte Mobilfunkkarten und Internetzugangsleistungen verschiedener Anbieter. Sie sehen sich durch die angegriffenen Vorschriften in ihren Grundrechten aus Art. 10 Abs. 1, Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 sowie aus Art. 3 Abs. 1 GG verletzt.

66

Sie machen geltend, von Abfragen iber sie gespeicherter Daten nach den §§ 112 und 113 TKG mit einiger Wahrscheinlichkeit betroffen zu werden. Es sei nicht unwahrscheinlich, dass mit ihnen bekannte Personen in ein

Ermittlungsverfahren verwickelt und in dessen Verlauf die Rufnummern der Beschwerdefiihrer tberprtft wirden. Sie erlangten von Abfragen nach den §§ 112 und 113 TKG keine Kenntnis. Auskunft bei allen nach diesen Regelungen
abfrageberechtigten Behdrden einzuholen, sei ihnen nicht zumutbar, zumal das Fachrecht zwar Auskunftsanspriiche hinsichtlich gespeicherter Daten, nicht jedoch beziiglich in der Vergangenheit erfolgter Datenabrufe gewéhre.

67

Die Richtlinie 2006/24/EG des Européischen Parlaments und des Rates vom 15. Marz 2006 Uber die Vorratsspeicherung von Daten, die bei der Bereitstellung &ffentlich zuganglicher elektronischer Kommunikationsdienste oder

offentlicher Kommunikationsnetze erzeugt und verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG (ABI L 105 vom 13. April 2006, S. 54; im Folgenden: Richtlinie 2006/24/EG) stehe der Zulassigkeit der

Verfassungsbeschwerde nicht entgegen. Die angegriffenen Regelungen seien von ihr nicht zwingend vorgegeben; im Ubrigen bestiinden auch Zweifel an der RechtmaBigkeit der Richtlinie. Sie sei kompetenzwidrig erlassen und verstoBe

gegen die Menschenrechte auf Achtung des Privatlebens und der Korrespondenz nach Art. 8 EMRK und die Freiheit der MeinungsauBerung nach Art. 10 Abs. 1 EMRK. Selbst wenn man eine Umsetzungspflicht bejahe, sei die
Verfassungsbeschwerde zulassig, um zur Klarung ihrer Giltigkeit die Vorlage an den Européischen Gerichtshof durch das Bundesverfassungsgericht zu erméglichen.

68

Die in § 111 TKG vorgesehene Speicherung von Telekommunikationsbestandsdaten und die in §§ 112 und 113 TKG vorgesehenen Abrufméglichkeiten verstoBen nach Ansicht der Beschwerdeflihrer gegen Art. 10 Abs. 1 GG. Das

Fernmeldegeheimnis umfasse auch die Erhebung und Verwendung von Telekommunikationsbestandsdaten. Bestandsdaten beschrieben die einzelnen Kommunikationsvorgange naher, indem sie Auskunft tiber das Ob der Nutzung eines

Kommunikationsmediums und gegebenenfalls weitere kommunikationsbezogene Informationen gében. Die Auskunft tiber die Inhaber von Rufnummern decke auf, wer miteinander kommuniziert habe. Art. 10 Abs. 1 GG gewéhrleiste, dass

Telekommunikation vertraulich moglich sei. Dies setze aber voraus, dass Telekommunikation anonym erfolgen kdnne und die Teilnehmer vor ihrer Identifizierung geschiitzt seien. Auch Bestandsdaten missten deshalb als Daten Uber die
Identitét der Telekommunikationsteilnehmer dem Fernmeldegeheimnis unterliegen.

69

Die Normen der §§ 111 bis 113 TKG verstieBen in formeller Hinsicht gegen das Zitiergebot des Art. 19 Abs. 1 Satz 2 GG. Materiell seien sie unverhaltnismaBig. Die Regelungen der §§ 111 bis 113 TKG seien nicht mit der Speicherung

und Ubermittlung anderer Daten, wie Konto-Stammdaten, Einwohnermeldedaten und Daten aus den Kraftfahrzeugregistern, zu vergleichen. Die Regelung des § 113 TKG sei vor allem bei der Verfolgung von Urheberrechtsverletzungen im
Internet anhand dynamischer IP-Adressen praxisrelevant.

70
Die Beschwerdefiihrer betonen vor allem, dass mit § 111 TKG eine Pflicht zur Erhebung und Speicherung personenbezogener Daten auf Vorrat eingefiihrt werde, die gegen das Verbot einer Vorratsdatenspeicherung zu unbestimmten
oder noch nicht bestimmbaren Zwecken verstoBe. Allgemeine Aufgabenbeschreibungen wie Strafverfolgungszwecke oder Zwecke der Gefahrenabwehr stellten keine hinreichende Zweckbestimmung in diesem Sinne dar. Die Vorschrift
ordne eine bislang einmalige vorsorgliche staatliche Uberwachung an. Gleichzeitig verzichte die Vorschrift auf jeden Verdachtsgrad und auf jede Néhe der Betroffenen zu einer Gefahr. Es sei unverhaltnismaBig, die Méglichkeit anonymer
Kommunikation fir die gesamte Bevélkerung zu verbieten, obwohl diese Mdglichkeit nur von wenigen missbraucht werde. Sédhen Menschen aus Furcht vor Nachteilen von Kommunikation mit anderen ab, schade dies einer demokratischen
Gesellschaft. Jedenfalls sei der von § 111 TKG ausgehende schwerwiegende Grundrechtseingriff unverhaltnisméBig. Eine systematische Speicherung von Bestandsdaten sei kaum geeignet, Allgemeininteressen zu férdern. Kriminelle
nutzten Telekommunikationsdienste oft anonym oder unter falschem Namen, so dass die Bestandsdatenspeicherung wenig zur Verbrechensaufklarung beitragen kénne. Auch ohne § 111 TKG seien eine effektive Strafverfolgung und eine
wirksame Wahrnehmung sonstiger Staatsaufgaben méglich. Demgegentiber sei eine systematische Datenspeicherung auBerst eingriffsintensiv, weil sie ermégliche, das Telekommunikationsverhalten jederzeit nachzuvollziehen.
Bestandsdaten eine geringere Sensibilitat als Verkehrsdaten und Kommunikationsinhalten beizumessen, sei verfehlt, da Bestandsdaten, Verkehrsdaten und Telekommunikationsinhalte nur in ihrer Kombination aussagekréftig seien.
71
Die §§ 112 und 113 TKG begriindeten nicht nur eine Auskunftspflicht der Diensteanbieter, sondern auch eine Datenerhebungsbefugnis der auskunftsberechtigten Behdrden, ohne dass es einer zusatzlichen Befugnisnorm bedirfe. Im
Ubrigen kénne eine fachrechtliche allgemeine Datenerhebungsbefugnis noch nicht zur Ubermittiung personenbezogener Daten berechtigen. Hierzu bediirfe es vielmehr einer normenklaren Ubermittlungsbefugnis. Die §§ 112 und 113 TKG
erlaubten nach dem Willen des Gesetzgebers die Zuordnung einzelner Kommunikationsvorgénge zur Person des Kommunikationsteilnehmers. Fir den Zugriff auf Informationen tiber die Telekommunikation und ihre Beteiligten missten
einheitliche Eingriffsschwellen gelten. Die Unterscheidung nach Bestands-, Verkehrs- und Inhaltsdaten sei fiir deren Festlegung bedeutungslos.

72
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Die §§ 112 und 113 TKG seien unverhaltnismaBig, weil die Ubermittiungsvoraussetzung der Erforderlichkeit fiir die Erfiillung der Aufgaben der abrufenden Behorde als einschrankendes Tatbestandsmerkmal vollkommen unzureichend sei.
VerhaltnismaBig konnten Bestandsdatenabrufe nur zur Verfolgung schwerer Straftaten sein. Weder die §§ 112 und 113 TKG noch das fir die abrufenden Behdrden einschlagige Fachrecht ordneten aber eine der Schwere des
Grundrechtseingriffs entsprechende Zweckbindung an. Die §§ 112 und 113 TKG verstieBen auch gegen das Gebot der Normenbestimmtheit und Normenklarheit, da sie gemessen an der Eingriffsintensitat das AusmaB der
Eingriffserméchtigung nicht hinreichend detailliert regelten. Die eingriffsintensiven Normen regelten die Zwecke, § 113 TKG auch die Adressaten des Datenabrufs nicht hinreichend deutlich.

73

Gerade die Abfrage mit unvollstandigen Daten oder ,Jokerzeichen® flihre zu einer sehr groBen Zahl von Suchergebnissen und sei sehr eingriffsintensiv. Es werde zu Verwechslungen und ErmittlungsmaBnahmen gegen nur &hnlich

heiBende Personen kommen, obwohl die Betroffenen dazu keinen Anlass gegeben hatten. Auch § 113 Abs. 1 Satz 2 TKG, der die Abfrage sensibler Zugangsdaten mit erhéhter Schutzbedurftigkeit zulasse, trage dem Gewicht der durch
diese Daten ermdglichten Grundrechtseingriffe nicht hinreichend Rechnung.

74
Auch § 95 Abs. 3 TKG verstoBe gegen Art. 10 Abs. 1 GG. Telekommunikationsunternehmen wiirden verpflichtet, Bestandsdaten langer als fiir ihre Zwecke erforderlich zu speichern. Gleichzeitig wirden staatlichen Behérden
Zugriffsrechte eroffnet.

75
SchlieBlich sei der Gleichheitssatz verletzt, da die Telekommunikationsnutzung gegentiber anderen Formen der Fernkommunikation und der raumlich-unmittelbaren Kommunikation ohne sachlichen Grund benachteiligt werde.

76
Zu der Verfassungsbeschwerde haben die Bundesregierung, das Bundesverwaltungsgericht, der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit, die brandenburgische Landesbeauftragte fiir den Datenschutz und
fur das Recht auf Akteneinsicht und der Berliner Beauftragte flir Datenschutz und Informationsfreiheit Stellung genommen.

77
1. Die Bundesregierung hlt die Verfassungsbeschwerde zumindest teilweise fiir unzulassig, im Ubrigen jedenfalls fiir unbegriindet.

78

a) In tatsachlicher Hinsicht weist die Bundesregierung auf Folgendes hin: Fiir die Praxis sei in erster Linie das automatisierte Abrufverfahren nach § 112 TKG von Bedeutung. Die Zahl der Abrufe im Verfahren nach § 113 Abs. 1 TKG

liege erfahrungsgemaB zwischen 3 % und 5 % der Zahl der Anfragen nach § 112 TKG. Das automatisierte Abrufverfahren werde in erster Linie zu Zwecken der Strafverfolgung genutzt. Abfragen zur Gefahrenabwehr oder zu
nachrichtendienstlichen Zwecken stiinden zahlenmaBig im Hintergrund.

79

In der Praxis der Strafverfolgung wiirden Abfragen nach den §§ 112 und 113 TKG vor allem in drei typischen Fallkonstellationen genutzt: In der ersten, circa zwei Drittel der Falle umfassenden Konstellation stiinden die Abfragen nicht im

Zusammenhang mit MaBnahmen der Telekommunikationsiiberwachung, sondern dienten dazu, eine in einem Ermittlungsverfahren bekannt gewordene Rufnummer mit einer Person zu verkniipfen, so etwa, wenn Aufzeichnungen

sichergestellt wiirden, in denen sich unbekannte Rufnummern fanden. In der zweiten, weniger haufigen Fallgruppe bereite ein Abruf eine MaBnahme der Telekommunikationsiiberwachung vor, indem ermittelt werde, (iber welche

Rufnummern und Anschliisse die zu liberwachende Person verflige. In der dritten Fallgruppe werde eine Telekommunikationsiiberwachung nachbereitet, indem die Inhaber von Rufnummern ermittelt wiirden, die im Rahmen einer solchen
MaBnahme bekannt geworden seien. Insgesamt bezweckten etwa 95 % der Anfragen die Ermittlung der hinter einer bekannten Rufnummer stehenden Person.

80

Die Zahl der Bestandsdatenabfragen habe in den letzten Jahren kontinuierlich zugenommen. Zu Beginn der 1990er Jahre sei es jahrlich zu etwa ca. 350.000 bis 500.000 Abfragen von Kundendaten bei der damaligen Deutschen

Bundespost gekommen. In den letzten Jahren sei die Zahl der jahrlichen automatisierten Abfragen von 1,5 Mio. im Jahr 2001 auf 3,4 Mio. im Jahr 2005 gestiegen. Der Anstieg griinde in erster Linie im gednderten

Telekommunikationsverhalten der Bevélkerung und insbesondere in den fiir die Sicherheitsbehdrden relevanten Personengruppen. Auch die Zahl der am automatisierten Auskunftsverfahren nach § 112 TKG teilnehmenden Behdrden und

Telekommunikationsunternehmen habe weiter zugenommen. Ende 2009 hétten in diesem Verfahren rund 1.000 bei der Bundesnetzagentur registrierte Behérden bei 120 Telekommunikationsunternehmen Daten abrufen kénnen. Im Jahr
2008 fiihrten 4,2 Mio. Ersuchen von Sicherheitsbehdrden zu 26,6 Mio. Abfragen bei den Telekommunikationsunternehmen (Bundesnetzagentur, Tatigkeitsbericht 2008/2009 Telekommunikation, S. 245).

81

b) Zweifel bestiinden schon an der Zulassigkeit der Verfassungsbeschwerde. Fraglich sei in rechtlicher Hinsicht, ob die Beschwerdefiihrer durch die Regelungen der §§ 112, 113 TKG selbst, gegenwartig und unmittelbar betroffen seien.

Sie hatten nicht dargelegt, mit einiger Wahrscheinlichkeit von einer Bestandsdatenabfrage betroffen zu werden. Hinsichtlich der Auskunftsersuchen mittels unvolistandiger Abfragedaten oder mittels Ahnlichenfunktion nach § 112 Abs. 1

Satz 4 TKG fehle die gegenwartige Betroffenheit, da die nach § 112 Abs. 3 TKG zu erlassende Rechtsverordnung samt Technischer Richtlinie noch nicht existiere. Die Grundentscheidung, die wesentlichen Bestandsdaten auf Vorrat zu

speichern, sei durch die Européische Richtlinie zur Vorratsdatenspeicherung gemeinschaftsrechtlich zwingend vorgeschrieben. Auch wenn die Speicherungspflicht nach § 111 TKG dariiber hinausgehe, sei dadurch eine Priifung am

MaBstab des Grundgesetzes ausgeschlossen. Uberdies konnten die Beschwerdefiihrer gegen die Erhebungs- und Speicherungspflicht in einem Verfahren gegen den Diensteanbieter vorgehen, so dass der Grundsatz der Subsidiaritat der
Verfassungsbeschwerde nicht gewahrt sei. Hinsichtlich § 95 Abs. 3 TKG sei die Verfassungsbeschwerde unzuléssig, weil die Norm keine Pflicht, sondern nur ein Recht zur Datenspeicherung regele.

82

c) Die angegriffenen Normen seien nicht an Art. 10 Abs. 1 GG, sondern am Recht der informationellen Selbstbestimmung zu messen. Art. 10 Abs. 1 GG schiitze die Vertraulichkeit des Kommunikationsinhalts und der naheren Umsténde

von Kommunikationsvorgangen. Hierzu fehle den in Rede stehenden Bestandsdaten der Bezug, denn Riickschliisse auf Umstande oder Inhalte konkreter Gespréche seien daraus nicht moglich. Auch die Abfrage von Zugriffsdaten nach

§ 113 Abs. 1 Satz 2 TKG sei kein Eingriff in Art. 10 Abs. 1 GG. Diese Daten ermdglichten allenfalls nachfolgend den Zugriff auf Verkehrsdaten; in der Erhebung der bloBen Zugriffsdaten liege jedoch noch kein Zugriff auf die
Verkehrsdaten selbst.

83

d) Der Eingriff in das Recht auf informationelle Selbstbestimmung, der in der Auskunft Uber Bestandsdaten liege, sei nicht allein den §§ 112, 113 TKG zuzurechnen. Die um Auskunft ersuchenden Sicherheitsbehérden handelten jeweils

auf der Basis eines fiir sie geltenden Fachgesetzes, etwa eines Polizeigesetzes oder der Strafprozessordnung, das als Eingriffsschwelle fir strafprozessuale Ermittlungen stets das Erfordernis eines Tatverdachts voraussetze. Die

§§ 112, 113 TKG sollten nicht die differenzierten Weichenstellungen der Fachgesetze aufheben und durch eine fiir alle Sicherheitsbehérden geltende abschlieBende Einheitsregelung ersetzen. Diese Normen seien vielmehr konzipiert, dass

sie mit dem jeweils anwendbaren Fachrecht zusammenspielen, aus dem allein sich die eigentliche Befugnis zur Erhebung des personenbezogenen Datums ergeben koénne. §§ 112, 113 TKG schiifen in Erganzung dazu die

telekommunikationsrechtlichen Voraussetzungen dafiir, dass eine Behdrde diejenigen Auskiinfte, die sie erheben diirfe, auch tatsachlich erhalte, indem eine Datenvorhaltungs- und Auskunftspflicht der Telekommunikationsunternehmen
sowie ein Abfrageverfahren bereitgestellt wiirden.

84
e) Die in § 111 TKG angeordnete Erhebungs- und Speicherungspflicht greife zwar in das allgemeine Personlichkeitsrecht der Telekommunikationskunden ein, stelle aber einen Eingriff von nur geringer Intensitat dar. Mit Ausnahme von
Prepaid-Produkten speicherten die Telekommunikationsunternehmen die betroffenen Daten bereits aus eigenem Interesse. Die erfassten Daten seien als Basisdatum zur Bestimmung der kommunikativen Erreichbarkeit einer Person von
geringer Sensibilitat und den seit jeher in offentlichen Registern gespeicherten Daten zu Wohnsitzen oder Kraftfahrzeugen vergleichbar. Der von § 111 TKG ausgehende Eingriff habe nicht deswegen ein besonderes Gewicht, weil er
anonymes Telefonieren unméglich mache. Das Anonymitatsinteresse genieBe keinen Uber den allgemeinen Grundrechtsschutz hinausgehenden Schutz. Die Speicherungspflicht des § 111 TKG sei zur Erreichung ihrer Ziele geeignet und
erforderlich. Die systematische Erfassung der Telefonbestandsdaten habe fiir die Sicherheitsbeh6rden gegenliber dem Zugriff auf anderweitige Datenbestande einen unverzichtbaren Mehrwert. Sie sei auch verhaltnismaBig im engeren
Sinne. Ihrem unzweifelhaften Nutzen stehe ein Eingriff von nur geringem Gewicht gegentiber. SchlieBlich normiere § 111 TKG keine unzulassige Vorratsdatenspeicherung, denn die Norm regele den Verwendungszweck hinreichend deutlich,
indem die offentliche Sicherheit in Bezug genommen werde.

85

Durch die von den Beschwerdefiihrern einbezogenen Gesetzesanderungen seien die Erhebungs- und Speicherungspflichten auf andere Anschlusskennungen erstreckt worden, um darauf zu reagieren, dass heute allein die gespeicherten

Rufnummern eine Ermittlung der Teilnehmerdaten nicht mehr hinreichend gewahrleisten konnten, weil etwa bei der DSL-Technologie auch andere Kennungen vergeben wiirden. Die Bestandsdatenerfassung werde so auf ein neues

Phanomen ausgeweitet, ohne eine neue Qualitat zu erlangen. Auch durch die Pflicht zur Speicherung der Geratenummern von Mobiltelefonen werde nur auf ein tatsachliches Phanomen reagiert, das den Zweck der Bestandsdatenauskunft

zu vereiteln drohe. Wenn namlich Beschuldigte eine Mehrzahl von Mobilfunkkarten fiir nur ein Mobiltelefon nutzten, sei eine anschlussbezogene Auskunft nicht mehr ausreichend. Die Speicherung von Kundendaten im Zusammenhang mit

Diensten der elektronischen Post diene der Umsetzung der Richtlinie 2006/24/EG. Sie trage dem Umstand Rechnung, dass die Kennung von E-Mail-Postfachern inzwischen zu einem grundlegenden Identifikationsmerkmal der
kommunikativen Erreichbarkeit, vergleichbar Telefonnummer und Adresse, geworden sei.

86
f) Auch § 112 TKG sei verfassungsgeméaB. Der in der automatisierten Auskunft tiber Telekommunikationsbestandsdaten liegende Eingriff in das Recht auf informationelle Selbstbestimmung sei nur beschrankt § 112 TKG zurechenbar, da
das Rechtsverhaltnis zwischen Sicherheitsbehérde und Telekommunikationskunden durch das die Befugnisnormen zur Datenerhebung enthaltende Fachrecht gepragt werde. Aufgabe des § 112 TKG sei es lediglich, die fachrechtliche
Befugnisnorm durch ein Abrufverfahren und eine Vorhaltungspflicht der Telekommunikationsunternehmen zu flankieren, nicht aber, die maBgebliche Eingriffsschwelle zu formulieren. § 112 Abs. 2 TKG normiere Uberdies als zusatzliche
Eingriffsvoraussetzung das Erforderlichkeitskriterium. Der Eingriff habe nur geringe Intensitat, da er grundlegende Identifikationsdaten mit schwacher Persénlichkeitsrelevanz und hohem Sozialbezug betreffe. Deshalb habe auch die
Heimlichkeit der Abfrage nicht das gleiche Gewicht wie in anderen Konstellationen. Die Frage, inwieweit dem Betroffenen Mitteilung Uber Bestandsdatenabfragen zu machen sei oder inwieweit er ein Auskunftsrecht habe, sei wiederum
dem Fachrecht zugewiesen. Zudem bestehe in Massenverfahren bei Eingriffen von nur geringer Intensitat keine grundrechtliche Benachrichtigungspflicht. Die weitere Verwendung der nach § 112 TKG erlangten Daten richte sich nach dem
jeweiligen Fachrecht der ersuchenden Behorden, das entsprechende Zweckbindungsgebote vorsehe.

87

Die in § 112 Abs. 1 Satz 4, Abs. 3 TKG vorgesehene Méglichkeit einer Verwendung unvollstandiger Abfragedaten oder der Suche mittels einer Ahnlichenfunktion sei unbedenklich. Zwar kénne die Suche eine gewisse Streubreite haben,

doch sei der Eingriff auch insoweit wenig intensiv, da es nur um Identifikationsdaten gehe. Fir eine Rasterfahndung sei die Abfragemdglichkeit ungeeignet. Im Polizeirecht dirften Informationseingriffe nicht nur gegen Stérer gerichtet

werden und auch im Strafprozess sei die Einbeziehung Dritter nicht ungewohnlich. Der VerhéltnismaBigkeit trage das Erforderlichkeitskriterium Rechnung. Mit der Zulassung eines sprachwissenschaftlichen Verfahrens verfolge die
Neuregelung das Ziel, die Suche mit Hilfe einer Ahnlichenfunktion in zielfiihrender Weise umzusetzen. Es gehe dabei nicht um ein qualitativ neuartiges Ermittlungsinstrument.

88
g) Auch § 113 TKG halte sich im Rahmen der nicht unverhaltnismaBigen Wertung des Gesetzgebers, den Sicherheitsbehérden fiir deren Zwecke Telekommunikationsbestandsdaten zur Verfligung zu stellen. Unbedenklich sei, dass der
Kreis der auskunftsberechtigten Stellen in § 113 Abs. 1 TKG ber den des § 112 Abs. 2 TKG hinausgehe. Auch die ordnungsbehdrdliche Gefahrenabwehr sowie die Verfolgung von Ordnungswidrigkeiten kdnnten den Eingriff rechtfertigen.
Unproblematisch sei weiter, dass im Rahmen des manuellen Auskunftsverfahrens Unternehmen, die ihre Dienste richt fir die Offentlichkeit erbréchten, zu den auskunftspflichtigen Stellen gehérten. Auch die Méglichkeit eines Zugriffs auf
PINund PUK nach § 113 Abs. 1 Satz 2 TKG fiihre nicht zu einem besonders intensiven Eingrif.
89
Die Moglichkeit eines Zugriffs auf sonstige nach § 95 TKG zu betrieblichen Zwecken gespeicherte Bestandsdaten sei gleichfalls unbedenklich. Teils wiesen die erfassten Identifikationsinformationen keine héhere Schutzwiirdigkeit als die
nach § 111 TKG zu speichernden Bestandsdaten auf; bei anderen Vertragsdaten kénne das Erforderlichkeitskriterium strenger gehandhabt werden. Das Gewicht des Eingriffs werde dadurch vermindert, dass nur Daten abgefragt werden
kénnten, die ein Diensteanbieter zu eigenen Zwecken rechtméBig gespeichert habe.
90
2. Der 6. Revisionssenat des Bundesverwaltungsgerichts verweist in seiner Stellungnahme auf sein Urteil vom 22. Oktober 2003 (BVerwGE 119, 123).

91
3. Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit halt die angegriffenen Normen fiir eine verfassungswidrige Verletzung des Rechts auf informationelle Selbstbestimmung. Die Regelung des § 111 TKG enthalte
eine unverhaltnismaBige umfassende Speicherungspflicht und widerspreche dem Verbot einer Sammlung von Daten auf Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken. Die Befugnisse zur Auskunftserteilung nach § 112
Abs. 2 TKG seien gemessen an der Zweckbestimmung der Auskiinfte zu weitgehend und unbestimmt. Auch § 113 TKG sei unverhaltnismaBig. Die unbestimmte Fassung der Norm und die darin enthaltene weite Eingriffsbefugnis wiirden
dem erhohten Schutzbedarf der betroffenen Daten nicht gerecht. Es sei nicht nachvollziehbar, dass die Befugnis zum Zugriff auf die Zugangsdaten des § 113 Abs. 1 Satz 2 TKG unter derart leichten Bedingungen eréffnet sei, obwohl fiir
den Zugriff auf die dahinter liegenden Inhaltsdaten strengere Voraussetzungen gélten.
92
4. Die brandenburgische Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht, die auch im Namen von zwélf weiteren Landesdatenschutzbeauftragten Stellung genommen hat, halt die angegriffenen Normen
gemessen am Recht auf informationelle Selbstbestimmung tberwiegend fiir verfassungswidrig. Die Speicherungspflicht des § 111 TKG verstoBe gegen das Verbot einer Datenspeicherung auf Vorrat; die Norm sei ebenso
unverhaltnismaBig wie §§ 112, 113 TKG. Die Vorschrift des § 113 TKG greife nur dann nicht in den Schutzbereich von Art. 10 Abs. 1 GG ein, wenn ihr Anwendungsbereich nicht iberdehnt werde. Die Auskunftserteilung tber die Identitat
eines Internetnutzers bei bekannter dynamischer IP-Adresse sei als Auskunft tber Verkehrsdaten zu betrachten und damit auf der Grundlage des § 113 TKG nicht erlaubt.
93
5. Auch der Berliner Datenschutzbeauftragte halt die angegriffenen Vorschriften in ihrer urspriinglichen Fassung tberwiegend fir verfassungswidrig. Zwar begegne § 95 Abs. 3 TKG keinen verfassungsrechtlichen Bedenken, doch
verstoBe § 111 TKG gegen das Recht auf informationelle Selbstbestimmung. Anders als § 112 Abs. 1 TKG ermachtige Abs. 2 der Norm zu Eingriffen in Art. 10 Abs. 1 GG. Die Voraussetzungen flr Abrufe nach § 112 TKG seien zu
unbestimmt gefasst, und es fehlten verfahrensrechtliche Sicherungen der informationellen Selbstbestimmung.

94
Die Verfassungsbeschwerde ist liberwiegend zulassig.
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95

1. Unzulassig ist die Verfassungsbeschwerde allerdings, soweit mit ihr eine Verletzung von Art. 3 Abs. 1 GG gerlgt wird. Das Vorbringen der Beschwerdeflihrer, die darin eine ungerechtfertigte Ungleichbehandlung sehen, dass eine

Speicherung nur fir den Informationsaustausch tber Telekommunikationsnetze, nicht aber fir den raumlich-unmittelbaren oder den postalischen Informationsaustausch vorgeschrieben ist, gentigt nicht den Substantiierungsanforderungen
gemaB § 23 Abs. 1 Satz 2, § 92 BVerfGG. Insbesondere legen sie nicht hinreichend dar, inwieweit es sich bei den von ihnen gebildeten Vergleichsgruppen um im Wesentlichen gleiche Sachverhalte handelt.

96

2. Unzuldssig ist die Verfassungsbeschwerde weiterhin, soweit sich die Beschwerdefiihrer gegen § 95 Abs. 3 TKG und gegen § 111 Abs. 4 TKG wenden. Die Auslegung dieser Vorschriften, insbesondere die Frage, ob die in ihnen

geregelte Frist eine starre Frist oder nur eine Maximalfrist ist, die auch eine mdglicherweise verfassungsrechtlich gebotene vorzeitige Léschung zuldsst, ist noch nicht geklart (vgl. Bock, in: Geppert/Piepenbrock/Schiitz/Schuster,

Beck’'scher Kommentar zum TKG, 3. Aufl. 2006, § 111 Rn. 14; Klesczewski, in: Sacker, Berliner Kommentar zum TKG, 2. Aufl. 2009, § 111 Rn. 23; Reimann, DuD 2004, S. 421 <424>). Da die Beschwerdeflihrer die Méglichkeit haben,
diese Frage nach Beendigung der Vertrage mit ihren Diensteanbietern zunéchst von den Fachgerichten klaren zu lassen, fehlt es insoweit an der Erschopfung des Rechtswegs (vgl. § 90 Abs. 2 Satz 1 BVerfGG).

97
Nicht zulassig angegriffen ist auch § 95 Abs. 4 TKG. Die Verfassungsbeschwerde greift die Vorschrift zwar ausdriicklich an, setzt sich mit deren Inhalt aber nicht sachhaltig auseinander und gentigt deswegen nicht den Anforderungen
von § 23 Abs. 1 Satz 2, § 92 BVerfGG.

98
Unzulassig ist die Verfassungsbeschwerde schlielich hinsichtlich der Verordnungsermachtigung des § 112 Abs. 3 TKG, aufgrund derer unter anderem Modalitaten und Umfang der Suche mittels einer Ahnlichenfunktion geregelt werden
sollen. Da eine solche Rechtsverordnung auf der Grundlage des § 112 Abs. 3 TKG noch nicht erlassen wurde, sind die Beschwerdefiihrer durch die Vorschrift nicht unmittelbar und gegenwartig beschwert.

99
Im Ubrigen ist die Verfassungsbeschwerde zulassig.

100

1. Die Beschwerdefiihrer riigen in zulassiger Weise eine Verletzung des Rechts auf informationelle Selbstbestimmung gemas Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG sowie des Telekommunikationsgeheimnisses gemas Art. 10

Abs. 1 GG. Sie nutzen vorausbezahlte Mobilfunkkarten sowie Internetzugangsdienste und machen geltend, durch die Speicherung ihrer Daten und deren mégliche Ubermittiung im Rahmen der Auskunftsverfahren der §§ 112 und 113 TKG

in ihrem Grundrecht auf informationelle Selbstbestimmung und auf Wahrung des Telekommunikationsgeheimnisses verletzt zu sein. Ungeachtet der Frage der genauen Abgrenzung dieser Grundrechte ist jedenfalls méglich, dass die
Beschwerdefiihrer durch die angegriffenen Normen in einem der beiden Grundrechte verletzt werden.

101

2. Die angegriffenen Vorschriften betreffen die Beschwerdefiihrer auch unmittelbar, selbst und gegenwartig. Zwar richten sich die Speicherungs-, Bereitstellungs- und Auskunftspflichten der §§ 111 bis 113 TKG nicht an die als Nutzer

betroffenen Beschwerdefiihrer, sondern an die Diensteanbieter oder die Bundesnetzagentur. Jedoch sind diese ohne jeden Entscheidungsfreiraum unbedingt zur Speicherung der Daten der Beschwerdefiihrer und zur Auskunftserteilung
verpflichtet. Damit fiihren die angegriffenen Vorschriften unmittelbar und gegenwdértig zu einer Speicherung und Verwendung der Daten der Beschwerdefihrer (vgl. BVerfGE 125, 260 <304 f.>).

102

An einer unmittelbaren Selbstbetroffenheit fehlt es in Bezug auf die §§ 112 und 113 TKG nicht deshalb, weil diese erst auf der Grundlage weiterer Vollzugsakte in Form von Auskunftsersuchen oder -verlangen und dann der

Auskunftserteilung wirksam werden. Da die Beschwerdeflihrer keine Kenntnis von den Vollzugsakten erlangen, reicht die Darlegung aus, mit einiger Wahrscheinlichkeit von solchen MaBnahmen berihrt zu werden. MaBgeblich ist hierfir

insbesondere, dass die durch § 112 Abs. 2 und § 113 Abs. 1 TKG ermdglichten Auskiinfte eine groBe Streubreite haben und Dritte auch zuféllig erfassen kénnen. Darlegungen, durch die sich die Beschwerdefiihrer selbst einer Straftat
bezichtigen miissten, sind zum Beleg der Selbstbetroffenheit ebenso wenig erforderlich wie der Vortrag, fur sicherheitsgefahrdende oder nachrichtendienstlich relevante Aktivitaten verantwortlich zu sein (vgl. BVerfGE 125, 260 <305>).

103

Die Verfassungsbeschwerde ist nicht verfristet. Zwar kannte bereits das Telekommunikationsgesetz 1996 sowohl ein automatisiertes als auch ein manuelles Auskunftsverfahren. Die vorliegend angegriffenen Vorschriften gestalten diese

Auskunftsverfahren jedoch grundlegend um und geben ihnen insbesondere durch die Verbindung mit einer neu geregelten Datenerhebungspflicht eine andere Bedeutung. Die Jahresfrist des § 93 Abs. 3 BVerfG begann deshalb mit

Inkraftireten dieses Gesetzes zum 26. Juni 2004 neu zu laufen (vgl. BVerfGE 11, 351 <359 f.>; 74, 69 <73>; 78, 350 <356>). Die am 21. Juni 2005 beim Bundesverfassungsgericht eingegangene Verfassungsbeschwerde wahrt damit
ebenso die Frist wie die am 1. Februar 2008 eingegangene Erstreckung der Verfassungsbeschwerde auf die am 1. Januar 2008 in Kraft getretenen Anderungen der §§ 111 und 112 TKG.

104
3. Die Verfassungsbeschwerde ist nicht mit Blick auf vorrangiges Recht der Européischen Union unzulassig.

105

Allerdings Uberpruft das Bundesverfassungsgericht innerstaatliche Vorschriften, die zwingende Vorgaben des Unionsrechts in deutsches Recht umsetzen, grundsatzlich nicht am MaBstab der Grundrechte des Grundgesetzes; hiergegen

gerichtete Verfassungsbeschwerden sind in der Regel unzulassig (vgl. BVerfGE 118, 79 <95>; 121, 1 <15>; 125, 260 <306>). Auch wendet sich die Verfassungsbeschwerde, soweit sie gegen § 111 Abs. 1, 2 TKG gerichtet ist, gegen

eine Vorschrift, die maBgeblich durch Unionsrecht bestimmt ist. Der von den Beschwerdefiihrern geriigte Umfang der in § 111 Abs. 1, 2 TKG geregelten Speicherungspflicht diirfte - jedenfalls im Wesentlichen - durch Art. 5 der Richtlinie
2006/24 EG unionsrechtlich gebunden sein.

106

Dennoch ist die Verfassungsbeschwerde auch diesbezliglich zuléssig. Die Beschwerdefiihrer berufen sich - mit identischem Vorbringen wie in dem von dem Beschwerdeftihrer zu 1) zeitweise parallel und in Bezug auf dieselbe Richtlinie

betriebenen Verfahren 1 BvR 256/08 u.a. (vgl. BVerfGE 125, 260) - auf die Ungliltigkeit der genannten Richtlinie und erstreben eine Vorlage durch das Bundesverfassungsgericht an den Europaischen Gerichtshof, damit dieser im Wege

der Vorabentscheidung nach Art. 267 AEUV die Richtlinie ftir nichtig erklart und so den Weg fiir eine Uberpriifung der angegriffenen Regelungen am MaBstab der deutschen Grundrechte freimacht. Auf diesem Weg ist eine Priifung der

von ihnen unmittelbar und ohne weitere Rechtsschutzméglichkeit angegriffenen Vorschriften am MaBstab des Grundgesetzes nicht von vornherein ausgeschlossen (vgl. BVerfGE 125, 260 <306 f.>). Die Angriffe gegen § 112 und § 113

TKG unterliegen in Hinsicht auf das Unionsrecht schon deshalb keinen Zulassigkeitsbedenken, weil den deutschen Gesetzgeber hinsichtlich der Ausgestaltung der Datenverwendung keine zwingenden Vorgaben des Unionsrechts treffen.
Diese Normen sind daher uneingeschrénkt am MaBstab der deutschen Grundrechte zu prifen.

107
Die Verfassungsbeschwerde ist teilweise begriindet.

108

Unbegriindet ist die Verfassungsbeschwerde allerdings, soweit sich die Beschwerdefiihrer gegen § 111 und § 112 TKG wenden. Keinen Erfolg hat die Verfassungsbeschwerde auch insoweit, als sie sich gegen § 113 Abs. 1 Satz 1 TKG

als solchen richtet. § 113 Abs. 1 Satz 1 TKG ist jedoch verfassungskonform so auszulegen, dass sich allein aus ihm eine Auskunftspflicht der Telekommunikationsdiensteanbieter noch nicht ergibt; vielmehr bedarf es einer fachrechtlichen

Abrufnorm, die eine Verpflichtung der Diensteanbieter eigenstandig und normenklar begriinden muss. Weiterhin ist § 113 Abs. 1 Satz 1 TKG von Verfassungs wegen so auszulegen, dass die Vorschrift nicht zu einer Zuordnung von
dynamischen IP-Adressen berechtigt. Begriindet ist die Verfassungsbeschwerde schlieBlich auch, soweit sie sich gegen § 113 Abs. 1 Satz 2 TKG richtet.

109
MaBstab ist im Schwerpunkt das Recht auf informationelle Selbstbestimmung gemaB Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG.

110
1. Die angegriffenen Vorschriften greifen nicht in das Telekommunikationsgeheimnis des Art. 10 Abs. 1 GG ein. Anderes gilt allerdings fir § 113 Abs. 1 TKG, insofern dieser als Erméachtigung fiir die Zuordnung von dynamischen
IP-Adressen verstanden wird.

111

a) Art. 10 Abs. 1 GG gewahrleistet das Telekommunikationsgeheimnis, welches die unkérperliche Ubermittiung von Informationen an individuelle Empfénger mit Hilfe des Telekommunikationsverkehrs vor einer Kenntnisnahme durch die

offentliche Gewalt schiitzt (vgl. BVerfGE 125, 260 <309> m.w.N.). Hierdurch soll vermieden werden, dass der Meinungs- und Informationsaustausch mittels Telekommunikationsanlagen deswegen unterbleibt oder nach Form und Inhalt

verandert verlauft, weil die Beteiligten damit rechnen miissen, dass staatliche Stellen sich in die Kommunikation einschalten und Kenntnisse tiber die Kommunikationsbeziehungen und Kommunikationsinhalte gewinnen (vgl. BVerfGE 100,
313 <359>; 107, 299 <313>).

112

aa) Art. 10 Abs. 1 GG erfasst dabei nicht nur die Inhalte der Kommunikation. Geschiitzt ist vielmehr auch die Vertraulichkeit der naheren Umstande des Kommunikationsvorgangs, zu denen insbesondere gehért, ob, wann und wie oft

zwischen welchen Personen oder Telekommunikationseinrichtungen Telekommunikationsverkehr stattgefunden hat oder versucht worden ist (vgl. BVerfGE 67, 157 <172>; 100, 313 <358>; 107, 299 <312 f.>; 125, 260 <309>; stRspr). Ein

Eingriff in Art. 10 Abs. 1 GG liegt danach etwa auch dann vor, wenn durch eine Fangschaltung ohne Wissen der Anrufenden eine Gesprachsverbindung so geschaltet wird, dass der Anruf riickverfolgbar wird (vgl. BVerfGE 85, 386
<395 ff.>) oder eine Rufnummernunterdriickung aufgehoben wird (vgl. § 101 TKG).

113

Art. 10 Abs. 1 GG schitzt allerdings allein die Vertraulichkeit konkreter Telekommunikationsvorgange. Demgegenlber erstreckt sich sein Schutz nicht allgemein auf alle Informationen, die das Telekommunikationsverhalten oder

insgesamt die Beziehungen zwischen den Telekommunikationsdiensteanbietern und ihren Kunden betreffen. Insbesondere schiitzt das Telekommunikationsgeheimnis nicht die Vertraulichkeit der jeweiligen Umstande der Bereitstellung von
Telekommunikationsdienstleistungen wie etwa die Zuordnung der von den Diensteanbietern vergebenen Telekommunikationsnummern zu bestimmten Anschlussinhabern.

114
bb) Die Zuordnung einer Telekommunikationsnummer zu einem Anschlussinhaber berlhrt Art. 10 Abs. 1 GG auch dann nicht, wenn sie einer Behorde mittelbar ermdglicht, die Inhalte oder die Umsténde konkreter
Kommunikationsvorgange zu rekonstruieren und einer bestimmten Person zuzuordnen. Zwar muss sich eine Rufnummernzuordnung nicht auf die Informationen beschranken, welcher Anschlussinhaber sich hinter einer Nummer verbirgt, wie
dies etwa der Fall ist, wenn Behorden Rufnummern ermitteln, die ihnen in Form von Aufzeichnungen in die Hande gefallen sind. Vielmehr lassen sich mit einer solchen Zuordnung mittelbar auch Umsténde und Inhalt eines Anrufs
individualisieren, wie etwa dann, wenn Inhalt oder Zeitpunkt eines bestimmten Anrufs, der unter der abgefragten Nummer gefiihrt wurde, der Behdrde durch Vorermittlungen bekannt ist. Auch die Méglichkeit eines solchen
Informationsgehalts einer Auskunft fiihrt jedoch nicht dazu, dass die Zuordnung einer Telekommunikationsnummer zu ihrem Anschlussinhaber an Art. 10 Abs. 1 GG zu messen ist. Denn die Informationen tber Inhalt und Umsténde des
betreffenden Telekommunikationsakts werden auch in diesem Fall nicht durch den Eingriff in vertrauliche Telekommunikationsvorgange selbst gewonnen, sondern ergeben sich erst im Zusammenhang mit Kenntnissen, die die Behorde
anderweitig erlangt hat - sei es durch eigene Ermittlungen, sei es durch Hinweise Dritter, insbesondere etwa durch die Anzeige eines Telekommunikationspartners. Durch Art. 10 Abs. 1 GG ist die Vertraulichkeit der Nutzung des zur
Nachrichtenlibermittlung eingesetzten technischen Mediums geschitzt, nicht aber das Vertrauen der Kommunikationspartner zueinander. Vor der Offenbarung von Inhalt oder Umstanden eines Kommunikationsakts seitens des
Kommunikationspartners schiitzt das Telekommunikationsgeheimnis nicht (vgl. BVerfGE 85, 386 <399>; 106, 28 <37>). Die bloBe Zuordnung einer Telekommunikationsnummer zu einem Anschlussinhaber lasst vielmehr die Vertraulichkeit
des konkreten Kommunikationsvorgangs als solchen unbertihrt und greift damit nicht in Art. 10 Abs. 1 GG ein.

115

Dies gilt fir Anschlusskennungen oder Kennungen von elektronischen Postféchern ebenso wie fiir Rufnummern. Nichts anderes gilt aber auch fur statische IP-Adressen. Zwar gibt die Zuordnung einer statischen IP-Adresse zu einem

bestimmten Anschlussinhaber - genauer: zu einer Netzwerkschnittstelle des Anschlussinhabers - in der Regel mittelbar auch Auskunft Gber einen bestimmten Telekommunikationsvorgang des Betreffenden, da solche Adressen, auch wenn

sie statisch vergeben werden, praktisch immer nur in Zusammenhang mit konkreten Kommunikationsvorgangen registriert und Gegenstand von individualisierenden Zuordnungen werden. Jedoch beschrankt sich auch hier die Information
einer entsprechenden Auskunft als solcher allein auf die abstrakte Zuordnung von Nummer und Anschlussinhaber.

116
cc) Anders liegt es demgegentiber bei der identifizierenden Zuordnung dynamischer IP-Adressen, die eine besondere Nahe zu konkreten Telekommunikationsvorgangen aufweisen. Diese fallt in den Schutzbereich des Art. 10 Abs. 1 GG.
Allerdings ergibt sich dies auch hier nicht schon daraus, dass sich die Zuordnung einer dynamischen IP-Adresse notwendig immer auf einen bestimmten Telekommunikationsvorgang bezieht, iiber den sie mitteloar damit ebenso Auskunft
gibt. Denn auch insoweit bezieht sich die Auskunft selbst nur auf Daten, die einem Anschlussinhaber abstrakt zugewiesen sind. Es besteht insoweit kein grundsatzlicher Unterschied zu der Zuordnung statischer IP-Adressen. Die
Anwendbarkeit des Art. 10 Abs. 1 GG begriindet sich hier jedoch daraus, dass die Telekommunikationsunternehmen fir die Identifizierung einer dynamischen IP-Adresse in einem Zwischenschritt die entsprechenden Verbindungsdaten
ihrer Kunden sichten miissen, also auf konkrete Telekommunikationsvorgange zugreifen. Diese von den Diensteanbietern einzeln gespeicherten Telekommunikationsverbindungen fallen unter das Telekommunikationsgeheimnis, unabhangig
davon, ob sie von den Diensteanbietern aufgrund gesetzlicher Verpflichtung vorrétig gehalten werden miissen (vgl. BVerfGE 125, 260 <312 f.>) oder von ihnen auf vertraglicher Grundlage gespeichert werden. Soweit der Gesetzgeber die
Telekommunikationsunternehmen dazu verpflichtet, auf diese Daten zurlickzugreifen und sie fiir die staatliche Aufgabenwahrnehmung auszuwerten, liegt darin ein Eingriff in Art. 10 Abs. 1 GG. Dies ist nicht nur dann der Fall, wenn die
Diensteanbieter die Verbindungsdaten selbst herausgeben miissen, sondern auch dann, wenn sie sie als Vorfrage fiir eine Auskunft nutzen miissen.

117
b) Danach berihren § 111 und § 112 TKG das Telekommunikationsgeheimnis nicht. Demgegenber greift § 113 Abs. 1 TKG insoweit in Art. 10 Abs. 1 GG ein, als auf seiner Grundlage Auskinfte dber dynamische IP-Adressen erteilt
werden. Im Ubrigen ist auch § 113 Abs. 1 TKG nicht an Art. 10 Abs. 1 GG zu messen.

118

5 von9 03.06.2012 12:32



Das Bundesverfassungsgericht http://www.bverfg.de/entscheidungen/rs20120124_1bvr129905.html

Die in § 111 Abs. 1, 2 TKG angeordnete Speicherung betrifft ausschlieBlich die abstrakte Zuordnung von Nummern, Anschlusskennungen und Kennungen elektronischer Postfacher zu bestimmten, naher individualisierten
Anschlussinhabern. Sie greift damit nicht in Art. 10 Abs. 1 GG ein. Dies gilt nach den vorstehenden MaBstaben unabhangig davon, ob zu den Anschlusskennungen einfachrechtlich gemaB § 111 Abs. 1 Satz 1 TKG auch die statischen
IP-Adressen zu zahlen sind. Konkrete Kommunikationsverbindungen sind gemaB § 111 Abs. 1, 2 TKG nicht Gegenstand der Speicherungspflicht.

119

Auch Auskinfte nach den §§ 112 und 113 TKG greifen nicht in das Telekommunikationsgeheimnis ein. Fir Auskunfte hinsichtlich der nach § 111 TKG gespeicherten Daten ergibt sich dies bereits als Konsequenz aus den vorstehenden

Darlegungen. Nichts anderes gilt aber auch insoweit, als sich § 113 Abs. 1 TKG dariber hinaus auf die nach § 95 Abs. 1 TKG von den Diensteanbietern gespeicherten Daten erstreckt. Denn die nach dieser Vorschrift von
Diensteanbietern zuldssigerweise gespeicherten sogenannten Bestandsdaten (vgl. § 3 Nr. 3 TKG) besagen nichts tber konkrete Telekommunikationsverbindungen.

120

§ 113 Abs. 1 TKG begriindet allerdings insoweit einen Eingriff in Art. 10 Abs. 1 GG, als er nach derzeitiger Praxis zum Teil dazu herangezogen wird, um eine Zuordnung dynamischer IP-Adressen zu ihren Anschlussinhabern zu

ermaglichen (vgl. OVG Miinster, Beschluss vom 17. Februar 2009 - 13 B 33/09 -, MMR 2009, S. 424; OLG Zweibriicken, Beschluss vom 26. September 2008 - 4 W 62/08 -, MMR 2009, S. 45 f.; LG Kdln, Beschluss vom 14. Oktober

2008 - 106 Qs 24/08 -, CR 2008, S. 803 <804>). Denn soweit die Telekommunikationsunternehmen hieriiber Auskunft geben miissen, sind sie zunachst gezwungen, auf die von ihnen nach § 96 TKG gespeicherten Verkehrsdaten
zuzugreifen und diese auszuwerten. Da diese Daten jedoch dem Schutz des Telekommunikationsgeheimnisses unterliegen, ist eine staatlich auferlegte Pflicht zu deren Nutzung an Art. 10 Abs. 1 GG zu messen.

121
2. Die angegriffenen Vorschriften greifen in das Recht auf informationelle Selbstbestimmung ein.

122
a) Das Recht auf informationelle Selbstbestimmung tragt Gefahrdungen und Verletzungen der Personlichkeit Rechnung, die sich unter den Bedingungen moderner Datenverarbeitung aus informationsbezogenen MaBnahmen ergeben (vgl.
BVerfGE 65, 1 <42>; 113, 29 <46>; 115, 166 <188>; 115, 320 <341 f.>; 118, 168 <184>; 120, 378 <397>). Die freie Entfaltung der Personlichkeit setzt den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung
und Weitergabe seiner persénlichen Daten voraus. Dieser Schutz ist daher vom Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG umfasst. Das Grundrecht gewahrleistet insoweit die Befugnis des Einzelnen, grundsatzlich
selbst Uber die Preisgabe und Verwendung seiner persénlichen Daten zu bestimmen (BVerfGE 65, 1 <43>; 113, 29 <46>). Die Gewéhrleistung des Grundrechts greift insbesondere, wenn die Entfaltung der Persénlichkeit dadurch
gefahrdet wird, dass personenbezogene Informationen von staatlichen Behérden in einer Art und Weise genutzt und verkniipft werden, die Betroffene weder Giberschauen noch beherrschen kénnen (vgl. BVerfGE 118, 168 <184>). Der
Schutzumfang des Rechts auf informationelle Selbstbestimmung beschrankt sich nicht auf Informationen, die bereits ihrer Art nach sensibel sind und schon deshalb grundrechtlich geschiitzt werden. Es gibt angesichts der Verarbeitungs-
und Verkniipfungsmaglichkeiten kein schlechthin, also ungeachtet des Verwendungskontextes, belangloses personenbezogenes Datum (vgl. BVerfGE 65, 1 <45>; 118, 168 <185>; 120, 378 <398 f.>; stRspr). Insbesondere fallen unter
den Schutz der informationellen Selbstbestimmung auch personenbezogene Informationen zu den Modalitaten der Bereitstellung von Telekommunikationsdiensten.

123

Vorschriften, die zum Umgang mit personenbezogenen Daten durch staatliche Behdrden ermé&chtigen, begriinden in der Regel verschiedene, aufeinander aufbauende Eingriffe. Insbesondere ist insoweit zwischen der Erhebung,

Speicherung und Verwendung von Daten zu unterscheiden (vgl. BVerfGE 100, 313 <366 f.>; 115, 320 <343 f.>; 120, 378 <400 f.>;* 125, 260 <310>). Bei der Regelung eines Datenaustauschs zur staatlichen Aufgabenwahrnehmung ist

dariiber hinaus aber auch zwischen der Datenibermittlung seitens der auskunftserteilenden Stelle und dem Datenabruf seitens der auskunftsuchenden Stelle zu unterscheiden. Ein Datenaustausch volizieht sich durch die einander

korrespondierenden Eingriffe von Abfrage und Ubermittlung, die jeweils einer eigenen Rechtsgrundlage beditirfen. Der Gesetzgeber muss, bildlich gesprochen, nicht nur die Tiir zur Ubermittlung von Daten 6ffnen, sondern auch die Tiir zu

deren Abfrage. Erst beide Rechtsgrundlagen gemeinsam, die wie eine Doppeltiir zusammenwirken miissen, berechtigen zu einem Austausch personenbezogener Daten. Dies schiieBt - nach MaBgabe der Kompetenzordnung und den
Anforderungen der Normenklarheit - nicht aus, dass beide Rechtsgrundlagen auch in einer Norm zusammengefasst werden kénnen.

124

b) Die angegriffenen Vorschriften greifen in das Grundrecht auf informationelle Selbstbestimmung der Beschwerdefiihrer ein. Eingriffe liegen hierbei zunachst in der Erhebungs- und der Speicherungspflicht des § 111 TKG. Eigenstandige

weitere Grundrechtseingriffe liegen in der durch § 112 Abs. 1 TKG geregelten Pflicht der Diensteanbieter zur Bereitstellung der Daten als Kundendateien, die einem automatisierten Zugriff zuganglich sind, sowie in der Befugnis der

Bundesnetzagentur, diese Daten abzurufen und bestimmten Behérden zu tbermitteln (vgl. § 112 Abs. 4 TKG). Entsprechend begriinden § 113 Abs. 1 Satz 1 und 2 TKG eigene Grundrechtseingriffe, indem sie die
Telekommunikationsdiensteanbieter auf Verlangen zu Auskiinften hinsichtlich der bei ihnen gespeicherten Daten verpflichten.

125

Ein hiervon zu unterscheidender, eigenstandiger Eingriff liegt schlieBlich in dem von § 112 und § 113 TKG tatbestandlich vorausgesetzten Abruf der Daten seitens der auskunftsberechtigten Behorden in Form eines Ersuchens (§ 112

Abs. 1, 2, 4 TKG) oder Verlangens (§ 113 Abs. 1 TKG). Doch bedarf es dazu nach dem gesetzgeberischen Regelungskonzept einer weiteren Rechtsgrundlage, die je nach Sachbereich im Recht des Bundes oder der Lander zu finden

sein muss. Die Vorschriften der §§ 112 und 113 TKG sind - entsprechend der Unterscheidung zwischen Erhebung und Ubermittlung in der Regelungstypik der Datenschutzgesetze - allein als Rechtsgrundlage fur die Ubermittlung zu

verstehen. Sie setzen seitens der auskunftsberechtigten Behérden eigene Erhebungsbefugnisse voraus (vgl. Bock, in: Geppert/Piepenbrock/Schiitz/Schuster, Beck’scher Kommentar zum TKG, 3. Aufl. 2006, § 112 Rn. 28, § 113 Rn. 9 ff.;
Graulich, in: Arndt/Fetzer/Scherer, TKG, 2008, § 112 Rn. 8, 18; Klesczewski, in: Sacker, Berliner Kommentar zum TKG, 2. Aufl. 2009, § 113 Rn. 4).

126
Die Speicherungspflicht des § 111 TKG ist zur Schaffung einer Datenbasis fiir die in § 112 und § 113 TKG geregelten Auskunftsverfahren verfassungsrechtlich nicht zu beanstanden.

127
1. § 111 TKG unterliegt keinen Bedenken hinsichtlich der formellen VerfassungsmaBigkeit. Der Bund hat fiir die Regelung die Gesetzgebungskompetenz gemas Art. 73 Abs. 1 Nr. 7 GG.

128

Art. 73 Abs. 1 Nr. 7 GG berechtigt allerdings unmittelbar nur zur Regelung der technischen Seite der Errichtung einer Telekommunikationsinfrastruktur und der Informationstibermittlung mit Hilfe von Telekommunikationsanlagen. Von der
Norm nicht umfasst sind Regelungen, die auf die Ubermittelten Inhalte oder die Art der Nutzung der Telekommunikation gerichtet sind und etwa eine Telekommunikationsiiberwachung zum Zwecke der Erlangung von Informationen fiir
Aufgaben der Strafverfolgung oder der Gefahrenabwehr vorsehen. Solche Regelungen sind im Hinblick auf die Gesetzgebungskompetenz jeweils dem Rechtsbereich zuzuordnen, fir dessen Zwecke die Uberwachung erfolgt (vgl.
BVerfGE 113, 348 <368>; 125, 260 <314>).
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Im Zusammenhang mit den Bestimmungen des Telekommunikationsgesetzes ist es dem Bund jedoch nicht verwehrt, kraft Sachzusammenhang auch datenschutzrechtliche Anforderungen mitzuregeln, sofern damit ein Inkongruenzen

verursachendes Auseinanderfallen der technischen und datenschutzrechtlichen Bestimmungen zur Datenverarbeitung vermieden wird. Hierzu gehdren nicht nur Regelungen zu den Schutzanforderungen, sondern als deren Kehrseite auch

Bestimmungen dazu, welche Daten zur 6ffentlichen Aufgabenwahrnehmung bereitgehalten oder zur Verfligung gestellt werden diirfen oder missen. Die Gesetzgebungskompetenz des Bundes reicht diesbezlglich freilich nur soweit, wie

dies nach datenschutzrechtlichen Gesichtspunkten und den hiermit verbundenen verfassungsrechtlichen Anforderungen geboten ist. Die Ermachtigungen zum Datenabruf selbst kann der Bund deshalb nicht auf Art. 73 Abs. 1 Nr. 7 GG
stiitzen. Er bedarf daftir eines eigenen Kompetenztitels oder muss die Entscheidung hierliber den Landern tiberlassen (vgl. BVerfGE 125, 260 <315>).
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Hiervon ausgehend sind gegen § 111 TKG keine Einwande zu erheben. Dieser verpflichtet die Telekommunikationsdiensteanbieter zur Erhebung und Speicherung bestimmter telekommunikationsbezogener Kundendaten, um diese fiir die

staatliche Aufgabenwahrnehmung verfligbar zu halten. Eine solche Regelung kann verstandiger Weise nur in Zusammenhang mit den telekommunikationsrechtlichen Anforderungen an die Datenverarbeitung und den Datenschutz und damit
vom Bund gemaB Art. 73 Abs. 1 Nr. 7 GG getroffen werden.
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2. Auch materiell gentigt § 111 TKG den verfassungsrechtlichen Anforderungen. Der Umfang der Speicherungspflicht ist - unter der Voraussetzung hinreichender Rechtsgrundlagen fir den Abruf und die weitere Verwendung der Daten -
mit den Anforderungen des VerhaltnismaBigkeitsgrundsatzes vereinbar.
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a) § 111 TKG dient dazu, eine verlassliche Datenbasis fir Auskinfte vorzuhalten, die es bestimmten Behdrden erlaubt, Telekommunikationsnummern individuellen Anschlussinhabern zuzuordnen. Die hiermit erstrebte Verbesserung

staatlicher Aufgabenwahrnehmung insbesondere im Bereich der Strafverfolgung, der Gefahrenabwehr und der nachrichtendienstlichen Tétigkeiten ist ein legitimer Zweck, der einen Eingriff in das Recht auf informationelle
Selbstbestimmung grundsatzlich rechtfertigen kann.
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Eine illegitime, das Recht auf informationelle Selbstbestimmung selbst aufhebende Zielsetzung liegt nicht darin, dass die von § 111 TKG erfassten Daten vorsorglich anlasslos verfligbar gehalten werden sollen. Art. 2 Abs. 1 in

Verbindung mit Art. 1 Abs. 1 GG verbietet nicht jede vorsorgliche Erhebung und Speicherung von Daten Uberhaupt, sondern sieht fir solche vorsorglichen Datensammiungen lediglich besondere Begriindungsanforderungen vor und bindet

sie an eine maBvolle Ausgestaltung (vgl. BVerfGE 125, 260 <317>). Strikt verboten ist demgegentiber die Speicherung von personenbezogenen Daten auf Vorrat zu unbestimmten und noch nicht bestimmbaren Zwecken (vgl. BVerfGE 65,

1 <46>; 100, 313 <360>; 125, 260 <317>). Eine solche prinzipiell unzuldssige Vorratsdatenspeicherung steht vorliegend jedoch nicht in Rede. Vielmehr regelt der Gesetzgeber mit § 111 TKG punktuell die Vorhaltung bestimmter,

begrenzter und in ihrem Informationsgehalt genau umschriebener Daten fiir die in den §§ 112, 113 TKG eingehend definierten Verwendungszwecke. Eine derart ausgestaltete Bereitstellung einer Datenbasis flr spezifische Auskiinfte fallt
nicht unter dieses strikte Verbot der Vorratsdatenspeicherung.
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b) Die Erhebung und Speicherung der von § 111 TKG erfassten Daten ist zur Erreichung des gesetzgeberischen Ziels geeignet. Durch § 111 TKG wird eine Datenbasis geschaffen, um im Rahmen der §§ 112, 113 TKG

Telekommunikationsnummern ihren Anschlussinhabern zuordnen zu kénnen. Zwar Iasst sich aus diesen Daten nicht ersehen, wer konkret den jeweiligen Anschluss als Telekommunikationsteilnehmer tatsachlich nutzt oder genutzt hat.

Jedenfalls als Anknlpfungspunkt fir weitere Ermittlungen sind die entsprechenden Daten aber offensichtlich geeignet. Es ist nicht erforderlich, dass das Regelungsziel in jedem Fall tatsachlich erreicht wird; die Geeignetheit verlangt

lediglich die Forderung der Zweckerreichung (vgl. BVerfGE 63, 88 <115>; 67, 157 <175>; 96, 10 <23>; 103, 293 <307>; 125, 260 <317 f.>). Daher fehlt es der Regelung auch nicht deshalb an der Geeignetheit, weil Straftater, die die

Regelung umgehen wollen, Telekommunikationsdienste zum Teil anonym, unter falschem Namen oder mit von Dritten erworbenen Mobilfunkkarten nutzen oder weil die von den Nutzern angegebenen Bestandsdaten in Bezug auf E-Mail-
Dienste ungepriift bleiben und deshalb falsch sein kénnen.
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c) Die Speicherungspflicht des § 111 TKG ist zur Ermdglichung verlasslicher Auskinfte erforderlich. Zwar werden die in § 111 Abs. 1 TKG erfassten Daten zu einem Uberwiegenden Teil von den Diensteanbietern zur Abwicklung ihrer

Vertragsverhaltnisse gemaB § 95 TKG ohnehin gespeichert. § 111 Abs. 1 TKG sichert die Verflgbarkeit von Daten jedoch auch fir Falle, in denen deren Speicherung fir die Anbieter zur Vertragsabwicklung nicht erforderlich ist, wie
insbesondere bei Kunden, die vorausbezahlte Mobilfunkkarten nutzen.
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d) § 111 TKG verstoBt nicht gegen die Anforderungen der VerhaltnismaBigkeit im engeren Sinne. Auch wenn die Vorschrift eine vorsorglich anlasslose Erhebung und Speicherung von Telekommunikationsdaten mit einer groBen
Streubreite anordnet, handelt es sich angesichts des nicht sehr weit reichenden Informationsgehalts der erfassten Daten doch um einen Eingriff von nur begrenztem Gewicht.
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aa) Der Eingriff ist allerdings nicht unerheblich. Gewicht hat er insoweit, als durch § 111 TKG annahernd flachendeckend fir alle Telekommunikationsdienste die Zuordnung von Telekommunikationsnummer und Anschlussinhaber

ermoglicht und dafir individualisierende Angaben wie Anschrift, Geburtsdatum und Datum des Vertragsbeginns erfasst und staatlich verfligbar gehalten werden. Die Daten bilden eine allgemeine Basis fur Auskiinfte und erfillen die

Funktion eines Telekommunikationsnummernregisters. Mit ihnen kénnen in der Regel von jeder Person sémtliche Telekommunikationsnummern in Erfahrung gebracht werden; umgekehrt kann praktisch jeder Telekommunikationsvorgang,

fiir den eine Telekommunikationsnummer ermittelt wird, auch einem Anschluss und damit einem Anschlussinhaber zugeordnet werden. Als Daten, die die Grundlagen von Telekommunikationsvorgangen betreffen, liegen sie folglich im

Umfeld verfassungsrechtlich besonders geschiitzter Informationsbeziehungen, deren Vertraulichkeit fiir eine freiheitliche Ordnung essentiell ist. Zudem werden die entsprechenden Daten ohne Anlass vorsorglich erhoben und gespeichert,
um sie der staatlichen Aufgabenwahrnehmung verfligbar zu machen.
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bb) Dennoch ist der hierin liegende Eingriff nicht von sehr groBem Gewicht. Insbesondere ergibt sich ein sehr groBes Gewicht hier nicht daraus, dass die Daten vorsorglich gesammelt werden. Denn auch wenn § 111 TKG eine groBe

Streubreite hat, beschrénkt sich der Zugriff inhaltlich doch auf eng begrenzte Daten, die aus sich heraus noch keinen Aufschluss tiber konkrete Aktivitaten Einzelner geben und deren Verwendung der Gesetzgeber zu naher bestimmten

Zwecken geregelt hat. In solchen Fallen ist auch eine vorsorgliche Speicherung nicht schon allein deshalb ohne Weiteres ein besonders schwerer Eingriff, weil sie anlasslos erfolgt. Zwar muss eine vorsorgliche Datenspeicherung immer

eine Ausnahme bleiben und ist begriindungsbediirftig (vgl. BVerfGE 125, 260 <317>). Es ist aber nicht von vornherein ausgeschiossen, dass auch vorsorgliche Datensammlungen als Grundlagen vielfaltiger staatlicher

Aufgabenwahrnehmung ihre Berechtigung haben kdnnen, wie sie auch bisher in Form der Melderegister oder im Bereich des Kraftfahrzeugwesens mit dem Zentralen Fahrzeugregister und dem Zentralen Fahrerlaubnisregister bekannt
sind (vgl. § 2 Melderechtsrahmengesetz - im Folgenden: MRRG -; § 33 und § 50 StraBenverkehrsgesetz - im Folgenden: StVG -). Dass der Staat hier Private verpflichtet, fiir ihn Daten zu sammeln, andert daran nichts.
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Die von § 111 TKG erfassten Daten haben nur eine beschrankte Aussagekraft. Sie ermdglichen allein die individualisierende Zuordnung von Telekommunikationsnummern zu den jeweiligen Anschlussinhabern und damit zu deren

potentiellen (und typischen) Nutzern. Nahere private Angaben enthalten diese Daten nicht. Grundlegend anders als im Fall der vorsorglichen Speicherung samtlicher Telekommunikationsverkehrsdaten (vgl. BVerfGE 125, 260 <318 ff.>)

umfassen diese Daten als solche weder héchstpersonliche Informationen noch ist mit ihnen die Erstellung von Persénlichkeits- oder Bewegungsprofilen méglich. Auch erfasst § 111 TKG nicht die dynamischen IP-Adressen. Unter den

derzeitigen technischen Bedingungen, nach denen statische IP-Adressen nur sehr begrenzt und in der Regel institutionellen GroBnutzern zugewiesen werden, wird hier keine weitreichende Zuordnung von Internetkontakten erméglicht,

auch wenn man statische IP-Adressen einfachrechtlich als , Anschlusskennung” im Sinne des § 111 Abs. 1 Satz 1 TKG ansehen sollte. Sollte die Vergabe statischer IP-Adressen, etwa auf der Basis des Internetprotokolls Version 6,
allerdings weitere Verbreitung finden, kann der Vorschrift ein deutlich groBeres Eingriffsgewicht zukommen (siehe unten C. IIl. 2. ¢).
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Ein besonderes Eingriffsgewicht ergibt sich auch nicht daraus, dass die Daten des § 111 TKG kontextbezogen die Zuordnung einzelner, den Behdrden bekannter Telekommunikationsvorgénge erlauben und damit unter Umstanden deren
individualisierende Kenntnisnahme hinsichtlich ihrer Umsténde oder ihres Inhalts ermdglichen. Denn erméglicht wird so von vornherein nur die anlassbezogene Aufklarung einzelner Vorgange. Die Umstande oder der Inhalt des mit den
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Daten des § 111 TKG zu individualisierenden Telekommunikationsvorgangs sind der Behdrde in diesen Féllen bereits bekannt, sei es, dass sie diese aufgrund eigener Befugnisse - etwa auf der Grundlage des § 100g StPO - unter Eingriff
in das Telekommunikationsgeheimnis ermittelt hat, sei es, dass sie diese durch eigene Beobachtungen oder Informationen Dritter ohne einen solchen Eingriff in Erfahrung gebracht hat. Entsprechend begriindet sich ein besonderes
Eingriffsgewicht umgekehrt nicht daraus, dass sich an eine Abfrage von Telekommunikationsnummern weitere MaBnahmen anschlieBen kdnnen, die unter Umstanden mit gewichtigen Eingriffen auch in das Telekommunikationsgeheimnis
verbunden sind. Denn solche weiteren Eingriffe sind nur nach MaBgabe eigener Rechtsgrundlagen zuléssig, die dem jeweiligen Eingriffsgewicht Rechnung tragen miissen.
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cc) Die Moglichkeit der Zuordnung der in § 111 TKG erfassten Daten dient einer effektiven Aufgabenwahrnehmung der in den Verwendungsvorschriften naher bestimmten Behorden. Sie ist verfassungsrechtlich dadurch gerechtfertigt,
dass der Staat anlassbezogen ein legitimes Interesse an der Aufklarung bestimmter Telekommunikationsvorgange haben und diesem Interesse zur Erfiillung bestimmter Aufgaben ein erhebliches, in Einzelfdllen auch tiberragendes
Gewicht zukommen kann. Dem Iasst sich nicht entgegenhalten, dass die unmittelbare Kommunikation ohne Telekommunikationsmittel vergleichbare Eingriffe nicht kenne. Denn dort stellt sich die Sachlage anders dar. Weil die unmittelbare
Kommunikation nicht auf technische Kommunikationsmittel zurlickgreift, die es erlauben, sich unter Ausschluss offentlicher Wahrnehmung tiber jede beliebige Distanz in Echtzeit miteinander auszutauschen, zeigt sich dort weder ein
vergleichbares Substrat noch eine vergleichbare Notwendigkeit fur ein entsprechendes Register. Die traditionellen Ermittlungsbefugnisse wie die Einvernehmung von Zeugen oder die Beschlagnahme von Unterlagen reichen hier zur
Aufklarung weiter als gegeniiber einer Kommunikation mittels elektronischer Dienste. Richtig ist allerdings, dass auch die Méglichkeiten der modernen Telekommunikationsmittel keine Rechtfertigung dafiir bieten, méglichst alle Aktivitaten
der Birger vorsorglich zu registrieren und so grundsatzlich rekonstruierbar zu machen (vgl. BVerfGE 125, 260 <323 f.>). Hiervon ist bei der Einrichtung eines Telekommunikationsnummernregisters, auch bei Ber(icksichtigung des
Zusammenspiels mit anderen vorhandenen Dateien, aber nicht die Rede.
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3. Da der Umfang der nach § 111 TKG zu speichernden Daten - unbeschadet der sich hieran anschlieBenden verfassungsrechtlichen Anforderungen an eine verhaltnismaBige Ausgestaltung ihrer weiteren Verwendung -
verfassungsrechtlich unbedenklich ist und die Bundesrepublik Deutschland damit zugleich den Anforderungen des Unionsrechts gentigen kann, kommt es fir die Entscheidung tiber die Verfassungsbeschwerde auf weitere Fragen beziiglich
des Rechts der Europaischen Union nicht an.
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§ 112 TKG ist gleichfalls verfassungsrechtlich nicht zu beanstanden.
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§ 112 TKG regelt die Verwendung der nach § 111 TKG gespeicherten Daten in Form eines automatisierten Auskunftsverfahrens, bei dem die Bundesnetzagentur die Daten auf Ersuchen an bestimmte, in § 112 Abs. 2 TKG genannte
Behérden zu Gibermitteln hat. Die Vorschrift ist Rechtsgrundlage nur fiir die Pflicht zur Bereitstellung der Daten als Kundendateien, fiir den Zugriff auf diese Daten und fir deren Ubermittlung, nicht aber auch fiir den Abruf in Form eines
Ersuchens durch die auskunftsberechtigten Behorden. Sie darf dabei jedoch - in Ubereinstimmung mit der derzeitigen Praxis - so verstanden werden, dass fir ein Ersuchen gemaB § 112 Abs. 4 TKG die allgemeinen
Datenerhebungsbefugnisse der auskunftsberechtigten Behdrden ausreichen kdnnen. Dem steht weder die Kompetenzordnung des Grundgesetzes noch der VerhaltnisméaBigkeitsgrundsatz entgegen.
145
1. § 112 TKG verstoBt nicht gegen die Kompetenzordnung des Grundgesetzes. Der Bund durfte das automatisierte Auskunftsverfahren einschlieBlich der abschlieBenden Anordnung einer Pflicht der Bundesnetzagentur zur
Datentibermittlung auf der Grundlage seiner Kompetenz fir das Telekommunikationsrecht gemas Art. 73 Abs. 1 Nr. 7 GG regeln.
146
a) Der Bund kann sich allerdings auch insoweit lediglich auf eine Gesetzgebungskompetenz kraft Sachzusammenhangs stlitzen. Er ist danach auf die Regelung solcher datenschutzrechtlicher Bestimmungen begrenzt, die
verstandigerweise nur im Zusammenhang mit den Bestimmungen zur Errichtung einer Telekommunikationsinfrastruktur und zur Informationstibermittiung mit Hilfe von Telekommunikationsanlagen geregelt werden kénnen (vgl. BVerfGE 125,
260 <314>). Dazu gehdren neben Bestimmungen zum Schutz der Daten umgekehrt auch Bestimmungen, die die Grenzen dieses Schutzes bestimmen und festlegen, unter welchen Bedingungen und zu welchen Zwecken Daten fir die
Wahrnehmung &ffentlicher Aufgaben zur Verfligung gestellt werden.
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Art. 73 Abs. 1 Nr. 7 GG berechtigt den Bundesgesetzgeber damit nicht zur Regelung des behdrdlichen Datenaustauschs insgesamt, gestattet ihm aber die Regelung von solchen Bestimmungen, mit denen in Offnung der Anforderungen,
die dem Schutz der Daten dienen, auch umgekehrt die mdglichen Zwecke einer Datenverwendung fiir die offentliche Aufgabenwahrnehmung festgelegt werden. Der Bur geber kann darum ), unter welchen

Voraussetzungen eine Behdrde Daten iibermitteln darf (Datenlibermittlungsbefugnis). Bezogen auf die Dateniibermittlung zwischen Behdrden, die eine Form der Amtshilfe darstellt, gehdrt hierzu aber auch die sowohl fiir die verpflichtete
Behérde als auch mittelbar fiir die Datenbetroffenen abschlieBend maBgebliche Entscheidung, zu welchen Zwecken und in welchen Féllen die Daten auf Ersuchen ibermittelt werden missen (Datenlbermittlungspflicht). Die
kompetenzrechtliche Verantwortung fiir die Dateniibermittlung einer Behérde, zumal einer Bundesbehdrde, liegt im Bereich des Telekommunikationsrechts beim Bund.

148
Demgegeniber endet die Gesetzgebungsbefugnis dort, wo es um den Abruf solcher Informationen geht. Die Erméachtigungen zum Datenabruf selbst bediirfen eines eigenen Kompetenztitels oder missen den Landern tberlassen
bleiben (vgl. BVerfGE 125, 260 <315>).
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b) Hiervon ausgehend bestehen gegen § 112 TKG kompetenzrechtlich keine Bedenken.

150
aa) Wie dargelegt ist § 112 TKG nicht als Voliregelung zu verstehen, die zugleich die Rechtsgrundlage fir das tatbestandlich vorausgesetzte Ersuchen der Fachbehdrden und der Gerichte enthélt (vgl. oben C. I. 2. b)). Im Bild des
Doppettiirenmodells 6ffnet § 112 TKG die Tiir der Ubermittlung, nicht aber auch die der Datenerhebung seitens der Fachbehorden.
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bb) Demgegentiber regelt § 112 Abs. 4 TKG - neben der Bereitstellung der Daten in § 112 Abs. 1 TKG und der Zugriffsbefugnis auf diese Daten - zum einen die Ubermittiungsbefugnis und im Zusammenhang hiermit deren Zweck und

deren mégliche Adressaten. Zum anderen regelt er auch eine Ubermittlungspflicht der Bundesnetzagentur. Da die Vorschrift einen Datenaustausch zwischen Behdrden, nicht aber eine Auskunftspflicht Privater begrindet, ist dies

verfassungsrechtlich nicht zu beanstanden. Dementsprechend reichen umgekehrt als Rechtsgrundlage fiir ein Ersuchen seitens der auskunftsbegehrenden Behérden auch Vorschriften, die zur Erhebung personenbezogener Daten nur
allgemein erméchtigen, ihrerseits fiir sich gesehen aber keine Auskunftspflichten begriinden.
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(1) Mit § 112 TKG regelt der Gesetzgeber einen Informationsaustausch zwischen Behérden. Im Unterschied zum Verlangen gemaB § 113 Abs. 1 TKG ist ein Ersuchen gemaB § 112 Abs. 4 Satz 1 TKG nicht als ein Auskunftsbegehren
gegeniiber dem einzelnen Telekommunikationsdiensteanbieter, sondern als Auskunftsbegehren gegentiber der Bundesnetzagentur selbst ausgestaltet, die die Auskunft nicht nur vermittelt, sondern selbst erteilt. Die Bundesnetzagentur ist
im Ergebnis ahnlich wie das Kraftfahrt-Bundesamt im Bereich der Fahrzeug- und Halterdaten und der fahrerlaubnisrelevanten Daten damit beauftragt, die Zuordnung von Telekommunikationsnummern und anderen Anschlusskennungen fiir
offentliche Zwecke in der Art eines Registers verfligbar zu halten und hierliber Auskunft zu geben. Dass die Daten nicht bei der Bundesnetzagentur selbst, sondern von den Unternehmen gespeichert und zum Abruf durch die Behérde
bereitgestellt werden, andert hieran nichts. Vielmehr liegt hierin nur eine andere technische Form der Nummernverwaltung durch die Bundesnetzagentur. Deutlich wird dies darin, dass die Daten in von der Bundesnetzagentur detailliert
vorgegebener und standardisierter Form bereitgestellt werden und deren Abruf und Ubermittiung dann von dieser nicht nur ohne jede Mitwirkung, sondern auch ohne Kenntnis der Telekommunikationsunternehmen unmittelbar an die
ersuchenden Behorden erfolgt.
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(2) Da § 112 Abs. 4 TKG damit den Datenaustausch zwischen Behdrden betrifft, ist es kompetenzrechtlich unbedenklich, dass er die Pflicht zur Ubermittlung der nach § 111 TKG gespeicherten Daten gegentiber der Bundesnetzagentur

unmittelbar selbst regelt. Dem entspricht, dass als Rechtsgrundlage fiir den Datenabruf der um Auskunft ersuchenden Behérde schon eine Befugnis zur schlichten Datenerhebung genligt, wie sie sich etwa in § 26 Polizei- und

Ordnungsbehdrdengesetz Rheinland-Pfalz, Art. 31 des Gesetzes iber die Aufgaben und Befugnisse der Bayerischen Staatlichen Polizei, § 13 Abs. 1 des Hessischen Gesetzes Uber die &ffentliche Sicherheit und Ordnung oder fiir den

Bereich des Verfassungsschutzes in Art. 5 Bayerisches Verfassungsschutzgesetz und § 4 Abs. 1 Sachsisches Verfassungsschutzgesetz findet. Es bedarf daher keiner weitergehenden Erméachtigungsgrundlage, die aus sich heraus
spezifische Auskunftsverpflichtungen begriindet.

154

(3) Im Ergebnis kommt § 112 TKG damit einer Vollregelung fiir entsprechende Auskiinfte auch gegentiber Behdrden nahe, deren Tatigkeiten durch Landesrecht zu regeln sind. Denn wenn als Rechtsgrundlage fir die Auskunftsersuchen

gemaB § 112 TKG auch schlichte Datenerhebungsvorschriften genligen, die praktisch allen Behérden, die personenbezogene Daten verarbeiten, zur Verfligung stehen, hat dies zur Folge, dass die Auskunftsregelung auch in Materien, die

landesrechtlicher Regelung tberantwortet sind, ohne eine auf das Telekommunikationsrecht bezogene eigene Entscheidung des Landesgesetzgebers wirksam wird. Dies ist kompetenzrechtlich jedoch nicht zu beanstanden. Denn das

Letztentscheidungsrecht der Lander Uber das Ob und Wie des Datenabrufs bleibt in diesen Fallen unberiihrt. Weil sich die Auskunftsersuchen auf eine gegentiber § 112 TKG eigene, gegebenenfalls landesrechtliche Rechtsgrundlage
stlitzen missen, steht es den Landern frei, diese in den ihnen vorbehaltenen Regelungsbereichen - wie insbesondere dem Polizeirecht - fiir den Abruf der Daten gemaB § 112 TKG eigens zu fassen und auszugestalten.
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2. § 112 TKG genlgt den Anforderungen des VerhaltnismaBigkeitsgrundsatzes. Die Vorschrift dient der Effektivierung der Aufgabenwahrnehmung der in § 112 Abs. 2 TKG genannten Behorden und ist hierfir geeignet und erforderlich.
Sie ist auch verhéltnismaBig im engeren Sinne.
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a) Ein nicht unerhebliches Eingriffsgewicht erhalt die Regelung allerdings dadurch, dass § 112 TKG die Datenabfragen sehr vereinfacht. Das zentral zusammengefasste und automatisierte Verfahren erlaubt einen Zugang, der praktische

Erschwernisse der Datenerhebung weithin beseitigt und die Daten der Betroffenen ohne zeitliche Verzégerungen oder Reibungsverluste in Form von Priiferfordernissen zur Verfligung stellt. Hinzu kommt, dass die Auskiinfte erteilt werden,

ohne dass Telekommunikationsunternehmen oder sonst Dritte dies wahrnehmen. Zwar sichert die Unbemerktheit der Auskiinfte fir das Telekommunikationsunternehmen den Datenbetroffenen Diskretion (vgl. BVerfGE 118, 168 <199>);

zugleich fehlt es damit den Eingriffen jedoch an den Hemm- und Kontrollwirkungen, die mit einer Wahrnehmung durch Dritte verbunden sind. Auch eine rechtliche Priifung seitens der die Daten Gbermittelnden Bundesnetzagentur findet nur
statt, wenn ein besonderer Anlass besteht (vgl. § 112 Abs. 4 Satz 2 TKG). Da die abfragende Behorde ihr Ersuchen aber nicht zu begriinden hat, wird ein solcher Anlass kaum je gegeben sein.
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Von Gewicht ist weiterhin, dass der Gesetzgeber die Verwendungszwecke der Daten sehr weit gefasst hat. Den in § 112 Abs. 2 TKG genannten Behorden diirfen die Daten allgemein zur Erfillung ihrer gesetzlichen Aufgaben tibermittelt
werden. Eingeschrénkt ist dies allein fiir die Polizeivollzugsbehorden gemaB § 112 Abs. 2 Nr. 2 TKG und gemaB § 112 Abs. 2 Nr. 3 und 7 TKG fir die dort genannten Behdrden des Zolls. Von Bedeutung ist hierbei aber, dass ersteren
nach § 112 TKG nur fiir Zwecke der Gefahrenabwehr Auskiinfte erteilt werden dirfen, womit die bloBe Gefahrenvorsorge ausgeschlossen ist. Im Rahmen der jeweiligen Aufgaben der abfrageberechtigten Behorden sind die
Auskunftspflichten der Bundesnetzagentur gleichfalls nur wenig begrenzt. Insbesondere kennt das Gesetz keine qualifizierten Eingriffsschwellen, sondern 6ffnet die Auskunftspflicht im gesamten Umfang der jeweiligen Kompetenz der
Behérden. Eine sachlich begrenzende MaBgabe von praktischer Bedeutung liegt jedoch darin begriindet, dass eine Auskunft nur erteilt werden darf, sofern sie fir die Aufgabenwahrnehmung erforderlich ist. Dies stellt sicher, dass
Abfragen nicht leichthéndig zur bloB orientierenden Vorabinformation zuldssig sind, sondern nur dann, wenn zur Aufgabenwahrnehmung tatséchlich benétigte Informationen auf andere Weise nicht einfacher, aber ebenso effektiv beschafft
werden kdnnen.

158

b) Trotz des nicht unerheblichen Eingriffsgewichts erweist sich die Regelung als verhaltnisméBig. Immerhin bleiben die abrufberechtigten Behdrden enumerativ begrenzt. Bei den Zwecken, fir die ihnen Auskiinfte nach § 112 Abs. 2 TKG

erteilt werden, handelt es sich um zentrale Aufgaben der Gewdhrleistung von Sicherheit. Angesichts der zunehmenden Bedeutung der elektronischen Kommunikationsmittel und des entsprechend fortentwickelten

Kommunikationsverhaltens der Menschen in allen Lebensbereichen sind die Behdrden dabei in weitem Umfang auf eine mdglichst unkomplizierte Méglichkeit angewiesen, Telekommunikationsnummern individuell zuordnen zu kdnnen. Es ist

insoweit eine verfassungsrechtlich nicht zu beanstandende Entscheidung des Gesetzgebers, wenn er die Ubermittlung dieser Auskiinfte erlaubt, um Straftaten und Gefahren aufzukldren, verfassungsbedrohliche Entwicklungen zur

Information der Regierung und der Offentlichkeit zu beobachten oder in Notsituationen zu helfen. Weil solche Ermittlungen oft schnell und ohne Kenntnis der Betroffenen durchgefiihrt werden miissen, ist fiir sie ein automatisiertes
Auskunftsverfahren von besonderer Bedeutung. Auch die Effektivierung der Arbeit der Gerichte ist ein Anliegen, dessen Gewicht eine solche Regelung tréagt.
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Von zentraler Bedeutung fir die Abwéagung ist die begrenzte Aussagekraft der Daten (siehe oben C. II. 2. d) bb): Sie geben allein Auskunft tiber die Zuordnung einzelner Telekommunikationsnummern zu ihrem Anschlussinhaber. Auch

wenn sich im Rahmen konkreter Erhebungszusammenhénge daraus sensible Informationen ergeben kénnen, bleibt der Informationsgehalt dieser Auskiinfte als solcher doch begrenzt und héngt im Ubrigen von weiteren Ermittlungen ab,
deren RechtmaBigkeit nach anderen Vorschriften zu beurteilen ist.

160

¢) UnverhaltnismaBig ist die Vorschrift nach dem derzeitigen Stand der technischen Entwicklung und Praxis auch nicht insoweit, als sie - je nach Auslegung des Begriffs der ,Anschlusskennung® in § 111 Abs. 1 TKG - unter Umstanden die

Identifizierung von statischen IP-Adressen erméglicht. Denn zum gegenwértigen Zeitpunkt werden privaten Nutzern als Einzelkunden in aller Regel keine statischen IP-Adressen zugewiesen, so dass jedenfalls diese hiervon nicht betroffen

sind. Einzelkunden werden IP-Adressen vielmehr tiblicherweise nur fiir die jeweilige Sitzung, das heiBt als dynamische IP-Adresse zugeteilt. Die dynamischen IP-Adressen sind vom Begriff der Anschlusskennung des § 111 TKG jedoch

nicht umfasst, sodass § 112 TKG diesbeziiglich eine Deanonymisierung nicht ermdglicht. Die Zuweisung von statischen IP-Adressen, deren Zuordnung in der Praxis zur Zeit ohnehin 6ffentlich zuganglich ist, beschrankt sich im
Wesentlichen auf Institutionen und GroBnutzer. Die Mdglichkeit der Abfrage solcher Nummern hat unter diesen Umstanden nur geringes Gewicht.

161

Allerdings kann § 112 TKG ein erheblich groBeres Eingriffsgewicht erhalten, wenn statische IP-Adressen kiinftig - etwa auf der Basis des Internetprotokolls Version 6 - in groBerem Umfang die Grundlage der Internetkommunikation
bilden sollten. Denn fir die Frage des Eingriffsgewichts der Identifizierung einer IP-Adresse kommt es - auch wenn insoweit verschiedene Grundrechte maBgeblich sind - nicht primér darauf an, ob eine IP-Adresse technisch dynamisch
oder statisch zugeteilt wird, sondern darauf, welche tatsachliche Bedeutung die Begriindung einer entsprechenden Auskunftspflicht hat. Wenn aber in der Praxis auch Privatpersonen in weitem Umfang statische IP-Adressen zugeteilt
werden, kann das méglicherweise dazu fuhren, dass hierdurch generell oder zumindest in weitem Umfang die Identitat von Internetnutzern ermittelt und Kommunikationsvorgénge im Netz nicht nur fiir eine begrenzte Zeit, sondern auch
dauerhaft deanonymisiert werden kénnen. Eine solche weitreichende Méglichkeit zur Deanonymisierung der Kommunikation im Internet geht tber die Wirkung eines traditionellen Rufnummernregisters hinaus. Zwar weist die Auskunft Gber
die Zuordnung einer IP-Adresse zu einem Anschlussinhaber eine gewisse Ahnlichkeit mit der Identifizierung einer Telefonnummer auf. Auch hier sind mégliche - Uber die bloBe Zuordnung der IP-Adresse hinausgehende - weitere
Informationsgehalte nicht der Auskunft selbst zu entnehmen, sondern ergeben sich erst im Zusammenhang mit Kenntnissen, die die Behorde anderweitig bereits erlangt hat oder aufgrund eigener Rechtsgrundlagen noch erlangen kénnte.
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Gleichwohl kann die Zuordnung einer IP-Adresse zu einem Anschlussinhaber vom Gewicht fir den Betroffenen her mit der Identifizierung einer Telefonnummer nicht gleichgesetzt werden, weil erstere die ErschlieBung von nach Umfang
und Inhalt wesentlich weiterreichenden Informationen erméglicht (vgl. BVerfGE 125, 260 <342>). Angesichts dieses erhdhten Informationspotenzials ware die generelle Moglichkeit der Identifizierung von IP-Adressen nur unter engeren
Grenzen verfassungsrechtlich zulassig (vgl. BVerfGE 125, 260 <343 f., 356 ff.>). Den Gesetzgeber trifft insoweit eine Beobachtungs- und gegebenenfalls Nachbesserungspflicht.

162
d) § 112 TKG ist auch nicht deshalb unverhaltnisméBig oder unbestimmt, weil er keine weiteren Konkretisierungsanforderungen an die Abrufnormen des Fachrechts stellt.

163
Allerdings beschrénkt § 112 TKG Auskinfte tatséchlich nicht auf Abfragen, die durch spezifische, auf das automatisierte Auskunftsverfahren bezogene Rechtsgrundlagen legitimiert sind, sondern lasst auch Ersuchen gentigen, die auf
schlichte Datenerhebungsbefugnisse gestiitzt werden. Damit sind auf der Ebene des Fachrechts eine tber § 112 Abs. 2 TKG hinausgehende ausdriickliche Konkretisierung der berechtigten Behoérden und weitere zu beachtende
MaBgaben fiir den Datenabruf nicht geboten. Verfassungsrechtlich ist dies jedoch nicht zu beanstanden. Da es hier um die Ubermittiung von Daten seitens einer Behorde geht und deren materielle MaBgaben auch gegeniiber dem
Datenbetroffenen abschlieBend und hinreichend klar durch § 112 TKG geregelt werden, ist dies unter Berlcksichtigung des begrenzten Eingriffsgewichts der Vorschrift mit dem VerhaltnismaBigkeitsgrundsatz vereinbar und entspricht der
Regelungstechnik der Vorschriften tiber den automatisierten Abruf von Fahrzeug- und Halterdaten aus dem Fahrzeugregister (§§ 35 ff. StVG) und der Datenlibermittlungsbestimmung im Einwohnermelderecht (§ 18 MRRG). Dies lasst die
Verantwortung des Gesetzgebers - und insoweit gegebenenfalls der Lander - fiir die rechtsstaatliche Ausgestaltung der Datenerhebungsvorschriften, die selbst nicht Gegenstand des vorliegenden Verfahrens sind, freilich unberhrt.
Zudem enthebt dies die damit befassten 6ffentlichen Stellen nicht davon, diese Vorschriften so anzuwenden, dass den Anforderungen des § 112 Abs. 1 und 2 TKG und namentlich dem Erfordernis der Erforderlichkeit auch im Einzelfall
differenziert Rechnung getragen und den weiteren Anforderungen des VerhaltnismasBigkeitsgrundsatzes gentigt wird.

\'A
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§ 113 Abs. 1 Satz 1 TKG ist verfassungsrechtlich nicht zu beanstanden. Allerdings bedarf es einer verfassungskonformen Auslegung der Vorschrift. Sowohl aus kompetenzrechtlichen als auch aus rechtsstaatlichen Griinden ist § 113

Abs. 1 Satz 1 TKG so auszulegen, dass dieser fir sich allein Auskunftspflichten der Telekommunikationsunternehmen noch nicht begriindet. Vielmehr setzt er fir die abschlieBende Begriindung einer Auskunftspflicht eigene fachrechtliche -

gegebenenfalls landesrechtliche - Ermachtigungsgrundlagen voraus, die eine Verpflichtung der Telekommunikationsdiensteanbieter gegeniiber den jeweils abrufberechtigten Behorden aus sich heraus normenklar begriinden. Uberdies darf
§ 113 Abs. 1 Satz 1 TKG nicht so ausgelegt werden, dass er eine Zuordnung dynamischer IP-Adressen erlaubt.

165
1. § 113 Abs. 1 TKG ist von der Gesetzgebungskompetenz des Bundes geméaB Art. 73 Abs. 1 Nr. 7 GG gedeckt, sofern er verfassungskonform ausgelegt wird.

166

Zu der aus Art. 73 Abs. 1 Nr. 7 GG kraft Sachzusammenhang folgenden Kompetenz des Bundes fiir datenschutzrechtliche Regelungen gehort, wie dargelegt, auch die Schaffung von Bestimmungen, mit denen die mégliche Verwendung

der bei den Telekommunikationsunternehmen gespeicherten Daten fiir die 6ffentliche Aufgabenwahrnehmung festgelegt werden. Hiernach kann der Bund die Telekommunikationsdiensteanbieter berechtigen und - in Korrespondenz zu einer

fachrechtlich begriindeten Auskunftspflicht - auch verpflichten, fiir bestimmte, von ihm im Einzelnen zu regeinde Zwecke (vgl. BVerfGE 125, 260 <344 ff.>) solche Daten bei Vorliegen eines wirksamen Datenabrufs an bestimmte Behdrden
zu Ubermitteln. DemgegenUber kann die Erméchtigung zu einem solchen Datenabruf selbst nicht auf die Kompetenz fiir das Telekommunikationsrecht gestiitzt werden, sondern bedarf einer fachrechtlichen Kompetenzgrundlage.

167
Dementsprechend bedarf es - wie bei § 112 TKG - auch fir ein Auskunftsverlangen gemaB § 113 Abs. 1 TKG einer eigenen fachrechtlichen Rechtsgrundlage. Anders als im Fall des § 112 TKG, durch den der Bund einer Bundesbehérde
die Pflicht auferlegt, Auskunft zu erteilen, kann der Bund jedoch auf der Grundlage des Art. 73 Abs. 1 Nr. 7 GG eine Verpflichtung privater Telekommunikationsunternehmen, einem Auskunftsbegehren Folge zu leisten, nicht abschlieBend
begriinden. Vielmehr gehort eine Inpflichtnahme Privater, die diese zugleich zur Preisgabe der Daten ihrer Kunden zwingt, nicht mehr zur Bestimmung der Grenzen des Datenschutzes, sondern ist untrennbarer Bestandteil des
Datenabrufs. Weil der Bund auf der Grundlage des Art. 73 Abs. 1 Nr. 7 GG nur die Offnung der Datenbestande fiir die staatliche Aufgabenwahrnehmung regeln kann, nicht aber auch den Zugriff auf diese Daten selost, muss die
Inpflichtnahme der Telekommunikationsdiensteanbieter als privater Auskunftspersonen in Materien, die der Regelung der Lander vorbehalten sind, in der Abrufnorm geregelt werden. Hierfiir reichen Rechtsgrundlagen nicht aus, die bloB
eine schlichte Datenerhebung von frei zugénglichen Informationen erlauben, nicht aber auch selbst eine Auskunftspflicht Dritter begriinden (wie etwa § 26 Polizei- und Ordnungsbehdrdengesetz Rheinland-Pfalz; Art. 31 des Gesetzes Uber
die Aufgaben und Befugnisse der Bayerischen Staatlichen Polizei; § 13 Abs. 1 des Hessischen Gesetzes (ber die offentliche Sicherheit und Ordnung; Art. 5 Bayerisches Verfassungsschutzgesetz; § 4 Abs. 1 Sé&chsisches
Verfassungsschutzgesetz). Entsprechend ist § 113 Abs. 1 TKG im Lichte der Kompetenzordnung des Grundgesetzes so auszulegen, dass er fir Auskunftsverlangen in Bereichen, deren Regelung dem Landesrecht vorbehalten ist,
spezifische Rechtsgrundlagen der Lander voraussetzt, die eine Auskunftsverpflichtung der Telekommunikationsunternehmen eigenstandig begriinden.
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2. Auch mit Ricksicht auf den Grundsatz der Normenklarheit, dem bei Eingriffen in das Recht auf informationelle Selbstbestimmung eine spezifische Funktion zukommt, ist § 113 Abs. 1 TKG so auszulegen, dass er fiir die Datenabfrage

in Form eines unmittelbar an private Dritte gerichteten Auskunftsverlangens spezifische Rechtsgrundlagen voraussetzt, die eine Auskunftsverpflichtung der Telekommunikationsunternehmen eigensténdig begriinden. Damit bedarf es auch
fir bundesrechtliche Materien qualifizierter Abrufnormen, die tber eine schlichte Datenerhebungsbefugnis hinausgehen.
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a) Erméachtigt eine gesetzliche Regelung zu einem Eingriff in das Recht auf informationelle Selbstbestimmung, so hat das Gebot der Bestimmtheit und Klarheit auch die spezifische Funktion, eine hinreichend prazise Umgrenzung des

Verwendungszwecks der betroffenen Informationen sicherzustellen. Auf diese Weise wird das verfassungsrechtliche Gebot der Zweckbindung der erhobenen Information verstarkt (vgl. BVerfGE 118, 168 <187>; 120, 378 <408>). Anlass,

Zweck und Umfang des jeweiligen Eingriffs sind dabei durch den Gesetzgeber bereichsspezifisch, prézise und normenklar festzulegen (vgl. BVerfGE 100, 313 <359 f., 372>; 13, 348 <375>; 125, 260 <328>; stRspr). Bei gestuften oder in
verschiedene Eingriffe gegliederten Formen des Informationsaustauschs erstreckt sich das Gebot der Normenklarheit auf jede dieser Stufen.
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b) Diesen Anforderungen geniigt § 113 Abs. 1 Satz 1 TKG, wenn er lediglich als Offnungsklausel verstanden wird, die festlegt, in welchen Fallen die Telekommunikationsunternehmen zur Ubermittlung der betreffenden Daten berechtigt -

und bei Vorliegen eines fachrechtlich eigens begriindeten, wirksamen Verlangens auch verpflichtet - sind. Die Vorschrift fasst die mdglichen Zwecke einer solchen Ubermittlung zwar sehr weit, aber noch hinreichend bestimmt. Als

Vorschrift, die zunachst nur die moglichen Verwendungszwecke der Daten festlegt, geniigt sie den verfassungsrechtlichen Bestimmtheitsanforderungen, wenn die Aufgaben, deren Wahrnehmung die Auskunftserteilung legitimieren soll, nur
abstrakt umschrieben und unabhéngig von konkret berechtigten Behdrden genannt werden.
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c) Demgegentiber kann § 113 Abs. 1 Satz 1 TKG nicht so verstanden werden, dass er alle Voraussetzungen fiir den Datenabruf bereits selbst schafft mit der Folge, dass alle Behérden allein auf der Grundlage ihrer schlichten
Datenerhebungsbefugnisse im Rahmen des § 113 Abs. 1 TKG zur Auskunft berechtigt wéren. Zwar steht es dem Gesetzgeber grundstzlich frei, Ubermittlungs- und Abrufsbefugnis in derselben Vorschrift zu regeln. Jedoch hat der
Bundesgesetzgeber eine solche Regelung in § 113 Abs. 1 Satz 1 TKG nicht getroffen. Fiir Materien, deren fachrechtliche Regelung den Landern vorbehalten ist, fehite ihm hierfir schon die Kompetenz (siehe oben C. IV. 1.). Aber auch
fur Materien, fir deren fachrechtliche Regelung der Bund die Gesetzgebungskompetenz hat, regelt § 113 Abs. 1 Satz 1 TKG nicht mit hinreichender Klarheit, dass die Norm insoweit als Abrufnorm zu verstehen sein soll. Vielmehr hat der
Bund die Vorschrift des § 113 TKG allein auf seine Kompetenz fiir das Telekommunikationsrecht gestiitzt (BTDrucks 15/2316, S. 55), die die Schaffung einer solchen Abrufnorm, wie dargelegt, nicht tragt. Auch wird der Kreis der
abrufberechtigten Behérden und damit die Reichweite der Auskunftspflichten durch eine nur aufgabenbezogene Eingrenzung nicht in ausreichend bestimmter Weise eingegrenzt. Zur Begriindung von Auskunftspflichten Privater bedarf es
vielmehr klarer Bestimmungen, gegentiber welchen Behdrden die Anbieter konkret zur Dateniibermittiung verpflichtet sein sollen. Nur dies rechtfertigt dann auch den Eingriff in das Recht auf informationelle Selbstbestimmung gegentiber
den Datenbetroffenen. Eine solche Regelung treffen aber weder § 113 Abs. 1 Satz 1 TKG selbst noch die Vorschriften, die - wie etwa § 8 Abs. 1 Bundesverfassungsschutzgesetz (vgl. Droste, Handbuch des Verfassungsschutzrechts,
2007, S. 230 f.) oder § 21 Abs. 1 Bundespolizeigesetz - lediglich eine Datenerhebungsbefugnis ohne ausdriickliche Auskunftsverpflichtung gegentber Dritten enthalten.
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3. § 113 Abs. 1 Satz 1 TKG bedarf weiterhin der verfassungskonformen Auslegung dahin, dass in ihm keine Rechtsgrundlage fiir die Zuordnung von dynamischen IP-Adressen gesehen werden kann.
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Ein Ruckgriff auf § 113 Abs. 1 Satz 1 TKG zur Identifizierung von dynamischen IP-Adressen verbietet sich schon deshalb, weil diese als Eingriff in Art. 10 Abs. 1 GG zu qualifizieren ist (siehe oben C. I. 1. a) cc). Fur solche Eingriffe gilt
das Zitiergebot gemaB Art. 19 Abs. 1 Satz 2 GG, wonach der Gesetzgeber das Grundrecht, in das eingegriffen wird, unter Angabe des Artikels nennen muss. Daran fehlt es vorliegend.
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Im Ubrigen scheidet eine Identifizierung dynamischer IP-Adressen auf der Grundlage von § 113 Abs. 1 Satz 1 TKG aber auch deshalb aus, weil dieser eine solche Befugnis nicht hinreichend normenklar regelt. Die Identifizierung von
dynamischen IP-Adressen erméglicht in weitem Umfang eine Deanonymisierung von Kommunikationsvorgéngen im Internet. Zwar hat sie eine gewisse Ahnlichkeit mit der Identifizierung einer Telefonnummer. Schon vom Umfang, vor allem
aber vom Inhalt der Kontakte her, Uber die sie Auskunft geben kann, hat sie jedoch eine erheblich groéBere Personlichkeitsrelevanz und kann mit ihr nicht gleichgesetzt werden (vgl. BVerfGE 125, 260 <341 ff.>). Insoweit bedarf es einer
hinreichend klaren Entscheidung des Gesetzgebers, ob und unter welchen Voraussetzungen eine solche Identifizierung erlaubt werden soll. Eine solche Entscheidung lasst sich § 113 Abs. 1 Satz 1 TKG jedoch nicht mit hinreichender
Deutlichkeit entnehmen. Ausdriicklich verhalt sich die Vorschrift zu dieser Frage nicht. Auch im Wege der Auslegung lasst sich § 113 Abs. 1 Satz 1 TKG keine hinreichend klare Aussage entnehmen. § 113 Abs. 1 Satz 1 TKG nennt allein
§ 95 und § 111 TKG als Gegenstand der Auskunftspflicht, lasst aber nicht erkennen, dass die Telekommunikationsunternehmen in Vorbereitung solcher Auskinfte dartiber hinaus auch die Verkehrsdaten nach § 96 TKG auszuwerten
berechtigt und verpflichtet sein kdnnten; die abschlieBende Formulierung der Verwendungszwecke beziiglich der Verkehrsdaten in § 96 TKG spricht hierfiir jedenfalls nicht. Dementsprechend ist die Frage auch in Rechtsprechung und
Literatur seit langem umstritten (siehe oben A. I. 3.). Eine hinreichend normenklare Befugnis zur Identifizierung auch von dynamischen IP-Adressen liegt somit in § 113 Abs. 1 TKG nicht.
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4. Ausgehend von den vorstehenden MaBgaben ist § 113 Abs. 1 Satz 1 TKG mit dem Grundgesetz vereinbar. Insbesondere gentigt er den Anforderungen des VerhaltnisméaBigkeitsgrundsatzes. § 113 Abs. 1 TKG ist die Grundlage fiir

ein Auskunftsverfahren, das zur Unterstiitzung der Aufgabenwahrnehmung den Sicherheitsbehérden die Zuordnung von Telekommunikationsnummern ermdglicht. Dazu ist die Vorschrift nicht nur geeignet und erforderlich, sondern auch in
verfassungsrechtlich vertretbarer Weise maBvoll ausgestaltet.
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a) Allerdings 6ffnet § 113 Abs. 1 Satz 1 TKG das manuelle Auskunftsverfahren sehr weit. Er erlaubt Auskinfte zum Zweck der Gefahrenabwehr, zur Verfolgung von Straftaten oder Ordnungswidrigkeiten sowie zur Wahrnehmung

nachrichtendienstlicher Aufgaben. Dabei enthalt die Vorschrift auch keine ihre Reichweite naher begrenzenden, spezifischen Eingriffsschwellen. Vielmehr erlaubt sie Auskiinfte im Einzelfall immer, wenn dies zur Wahrnehmung der
genannten Aufgaben erforderlich ist.
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Angesichts des fiir sich gesehen begrenzten Informationsgehalts der betreffenden Daten sowie ihrer groBen Bedeutung fiir eine effektive Aufgabenwahrnehmung ist diese Weite der Vorschrift jedoch verfassungsrechtlich nicht zu
beanstanden. Dabei ist zu berlicksichtigen, dass sie keineswegs Auskiinfte ins Blaue hinein zuldsst. Vielmehr liegt eine begrenzende Wirkung darin, dass Auskinfte nach § 113 Abs. 1 Satz 1 TKG im Einzelfall angefordert werden und
erforderlich sein miissen. Bezogen auf die Gefahrenabwehr, in die der Gesetzgeber die Gefahrenvorsorge gerade nicht einbezogen hat, ergibt sich bei verstandiger Auslegung das Erfordernis einer ,konkreten Gefahr* im Sinne der
polizeilichen Generalklauseln als Voraussetzung fiir solche Auskiinfte. Diese Schwelle ist freilich niedrig und umfasst auch den Gefahrenverdacht. Ebenso beschrankt sie Auskiinfte nicht von vornherein auf Polizeipflichtige im Sinne des
allgemeinen Polizei- und Ordnungsrechts. Sie ist damit jedoch nicht so entgrenzt, dass sie angesichts des gemasBigten Eingriffsgewichts unverhaltnismaBig wére. Insbesondere werden damit Auskiinfte nicht als allgemeines Mittel fir einen
gesetzesmaBigen Verwaltungsvollzug ermdglicht, sondern setzen im Einzelfall einen sicherheitsrechtlich gepragten Charakter der betreffenden Aufgabe voraus. Bezogen auf die Nachrichtendienste, die grundsatzlich unabhéngig von
konkreten Gefahren im Vorfeld tétig werden, fehlt es zwar an einer vergleichbaren Eingriffsschwelle. Dies rechtfertigt sich aber aus deren beschrénkten Aufgaben, die nicht unmittelbar auf polizeiliche MaBnahmen ausgerichtet sind,
sondern nur auf eine Berichtspflicht gegeniiber den politisch verantwortlichen Staatsorganen beziehungsweise der Offentlichkeit zielen. Im Ubrigen ergibt sich auch hier aus dem Erfordernis der Erforderlichkeit im Einzelfall, dass eine
Auskunft gemaB § 113 Abs. 1 Satz 1 TKG zur Aufklarung einer bestimmten, nachrichtendienstlich beobachtungsbediirftigen Aktion oder Gruppierung geboten sein muss. Soweit sich Auskiinfte auf die Verfolgung von Straftaten und
Ordnungswidrigkeiten beziehen, ergibt sich aus dem Erfordernis der Erforderlichkeit im Einzelfall, dass zumindest ein Anfangsverdacht vorliegen muss.
178
Insgesamt sind diese Schwellen zwar nicht hoch, aber verfassungsrechtlich noch hinnehmbar. Hierbei ist im Vergleich zu § 112 TKG zu beriicksichtigen, dass ein manuelles Auskunftsverfahren fiir die abfragende Behorde einen gewissen
Verfahrensaufwand mit sich bringt, der dazu beitragen diirfte, dass die Behdrde die Auskunft nur bei hinreichendem Bedarf einholt.
179
b) UnverhaltnismaBig ist § 113 Abs. 1 Satz 1 TKG nicht deshalb, weil er tiber die von § 111 Abs. 1 TKG erfassten Daten hinaus auch die Daten nach § 95 TKG in die Auskunftspflicht einbezieht. Der Gesetzgeber ist grundsétzlich nicht
gehindert, den Zugriff auf weitere - von § 111 TKG nicht umfasste - Telekommunikationsdaten, die die Telekommunikationsunternehmen zur Durchfiihrung ihrer Vertrage speichern, zu erlauben. § 111 TKG bezweckt, einen Mindestbestand
an Daten zu sichern. Dadurch wird aber nicht ausgeschlossen, dass in einem dynamischen Sektor wie der Telekommunikation auch andere Daten fiir die staatliche Aufgabenwahrnehmung von Bedeutung sein kénnen und zugénglich
gemacht werden diirfen. Ob oder wie weit sich die Auskunftspflichten auch auf andere als telekommunikationsbezogene Informationen erstrecken durfen, bedarf hier keiner Entscheidung. Denn die Beschwerdefihrer tragen nicht
substantiiert vor, auf welche Weise sie hierdurch betroffen wéaren.
180
c) SchlieBlich begegnet auch der weite Kreis der Auskunftsverpflichteten keinen Bedenken. Die gesetzliche Regelung ist ersichtlich darauf angelegt, mdglichst alle Telekommunikationsnummern ihrem jeweiligen Anschlussinhaber (und
dariiber letztlich méglichst ihren Nutzern) zuordnen zu kdnnen. Dies ist mit Blick auf das Ziel einer Effektivierung der Ermittlungsméglichkeiten konsequent. Dass insofern geschaftliche Anbieter etwa von Hotspots oder in Hotels
grundsétzlich mit einbezogen sind, verletzt den VerhaltnismaBigkeitsgrundsatz nicht. Auch sichern die in § 113 Abs. 1 Satz 1 TKG enthaltenen Anforderungen sowie der Verfahrensaufwand, der mit einem solchen Auskunftsverfahren
verbunden ist, dass auf die Daten nur dann zugegriffen wird, wenn es um Auskiinfte von einer gewissen Bedeutung geht.

V.

181
Begriindet ist die Verfassungsbeschwerde, soweit sie sich gegen § 113 Abs. 1 Satz 2 TKG richtet.

182
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1. Verfassungsrechtlichen Einwanden ist § 113 Abs. 1 Satz 2 TKG allerdings nicht schon deshalb ausgesetzt, weil er Uberhaupt einen Zugriff auf die von der Vorschrift betroffenen Daten der Zugangssicherung zuldsst. Es handelt sich
auch hier um einen Eingriff in das Grundrecht auf informationelle Selbstbestimmung, der nach allgemeinen Grundsatzen rechtfertigungsfahig ist. Dabei gilt hinsichtlich der aus der Kompetenzordnung und dem Rechtsstaatsprinzip folgenden
Anforderungen an das Verhaltnis zum Fachrecht dasselbe wie fir § 113 Abs. 1 Satz 1 TKG (siehe oben C. IV. 1. bis 3.).

183

2. § 113 Abs. 1 Satz 2 TKG gentigt aber nicht den sich aus dem VerhaltnismaBigkeitsgrundsatz ergebenden Anforderungen. Zwar hat der Staat ein legitimes Interesse daran, die in § 113 Abs. 1 Satz 2 TKG genannten Daten den

betreffenden Behdrden fiir ihnre Aufgabenwahrnehmung zuganglich zu machen. Der Zugriff auf diese Daten ist jedoch in dem Umfang, wie ihn § 113 Abs. 1 Satz 2 TKG regelt, fiir die effektive Aufgabenwahrnehmung dieser Behorden nicht
erforderlich.

184
§ 113 Abs. 1 Satz 2 TKG betrifft Daten, die als Zugangssicherungscodes (wie Passworter, PIN oder PUK) den Zugang zu Endgeraten und Speicherungseinrichtungen sichern und damit die Betreffenden vor einem Zugriff auf die
entsprechenden Daten beziehungsweise Telekommunikationsvorgange schiitzen. Die Vorschrift macht sie den Behorden zugénglich und versetzt sie damit in die Lage, die entsprechenden Barrieren zu tberwinden. Dabei regelt sie die
Auskunftserteilung Uber diese Codes aber unabhangig von den Voraussetzungen flr deren Nutzung. Die Frage, wann die Behérden von den Sicherungscodes Gebrauch machen und auf die durch sie gesicherten Daten und
Telekommunikationsvorgange Zugriff nehmen diirfen, bestimmt sich vielmehr nach eigensténdigen Rechtsgrundlagen, wie § 113 Abs. 1 Satz 3 TKG fur Eingriffe in das Telekommunikationsgeheimnis ausdriicklich klarstellt. Dabei
unterscheiden sich die insoweit geltenden Anforderungen je nach Art des Eingriffs sowohl in formeller als auch in materieller Hinsicht. Soll etwa die Nutzung des Zugangscodes eine Onlinedurchsuchung oder die Uberwachung eines noch
nicht abgeschlossenen Telekommunikationsvorgangs erméglichen, setzt dies nach naherer MaBgabe des Fachrechts die Einhaltung strenger materieller Anforderungen und eine richterliche Anordnung oder Bestatigung voraus (vgl.
§§ 100a, 100b StPO; BVerfGE 120, 274 <332>). Sollen demgegenuber mit dem Code nach Beschlagnahme eines Mobiltelefons auf diesem abgelegte Daten ausgelesen werden, kénnen hierfiir geringere Eingriffsschwellen ausreichen
(vgl. BVerfGE 115, 166 <193 ff.>). So bedarf es etwa strafprozessrechtlich bei Beschlagnahme unter Gefahr im Verzug keiner vorherigen richterlichen Anordnung (vgl. § 98 Abs. 1 StPO) und auch nur unter gewissen weiteren
Voraussetzungen einer nachfolgenden gerichtlichen Bestatigung (vgl. § 98 Abs. 2 StPO).

185
Es ist kein Grund ersichtlich, warum die Behorden die in § 113 Abs. 1 Satz 2 TKG geregelten Zugangscodes unabhéngig von den Anforderungen an deren Nutzung und damit gegebenenfalls unter leichteren Voraussetzungen abfragen
konnen sollen. Die Erhebung der in § 113 Abs. 1 Satz 2 TKG geregelten Zugangsdaten ist mit Blick auf die dort verfolgten Zwecke nur dann erforderlich, wenn auch die Voraussetzungen von deren Nutzung gegeben sind. Dies stellt die
Regelung des § 113 Abs. 1 Satz 2 TKG in ihrer derzeitigen Fassung nicht hinreichend sicher, da die Abfrage der Zugangscodes - etwa bezogen auf das strafrechtliche Ermittlungsverfahren - stets bereits unter den Voraussetzungen des
§ 161 Abs. 1 StPO zulassig sein soll, auch wenn die mit der Abfrage erstrebte Nutzung der Daten an weitergehende Voraussetzungen, beispielsweise eine vorherige richterliche Anordnung, gebunden wére. Der
VerhaltnismaBigkeitsgrundsatz gebietet allerdings auch nicht umgekehrt, die Erhebung der Zugangscodes ausnahmslos unter die Voraussetzungen zu stellen, die fir deren eingriffsintensivste (,maximale“) Nutzungsmoglichkeit gegeben
sein missen. Erforderlich fur eine effektive Strafverfolgung und Gefahrenabwehr ist lediglich, die Auskunftserteilung tiber solche Zugangssicherungen an diejenigen Voraussetzungen zu binden, die bezogen auf den in der Abfragesituation
damit konkret erstrebten Nutzungszweck zu erfillen sind.

VI

186

Weitere Bedenken gegen die VerhaltnismaBigkeit der angegriffenen Vorschriften bestehen auf der Grundlage des Beschwerdevorbringens nicht. Eine unzureichende Gewahrleistung der Datensicherheit ist weder gertigt noch aus dem

Vorbringen ersichtlich. Auch ist nicht zu beanstanden, wenn angesichts der geringen Eingriffstiefe kein spezifisches Rechtsschutzverfahren gegen Auskiinfte nach den §§ 112 und 113 TKG vorgesehen ist. Rechtsschutz kann insoweit nach
allgemeinen Regeln - insbesondere inzident im Zusammenhang mit Rechtsschutzverfahren gegeniiber abschlieBenden Entscheidungen der Behdrden - gesucht werden.

187

Aus den Anforderungen des VerhaltnismaBigkeitsgrundsatzes ergibt sich fir Auskinfte gemaB § 112 und § 113 TKG - auch auf der Ebene der fachrechtlichen Abrufnormen, wo solche Regelungen kompetenzrechtlich anzusiedeln wéren

(vgl. BVerfGE 125, 260 <346 f.>) - kein flachendeckendes Erfordernis zur Benachrichtigung der von der Auskunft Betroffenen. Ob Benachrichtigungspflichten oder weitere MaBgaben wie der Vorrang der Datenerhebung beim Betroffenen
fur bestimmte Félle bereits in den Abrufnormen geboten sein kénnen, ist nicht Gegenstand des vorliegenden Verfahrens.

D.

188
Die Verfassungswidrigkeit des § 113 Abs. 1 Satz 2 TKG fihrt nicht zu einer Nichtigkeitserklarung, sondern nur zur Feststellung seiner Unvereinbarkeit mit dem Grundgesetz, verbunden mit der Anordnung, dass er libergangsweise,
léngstens jedoch bis zum 30. Juni 2013, weiter angewendet werden kann, wenn die Voraussetzungen einer Nutzung der von ihr erfassten Daten im Einzelfall vorliegen.

189

Die bloBe Unvereinbarkeitserklarung, verbunden mit einer befristeten Fortgeltung der verfassungswidrigen Regelung, kommt in Betracht, wenn die sofortige Unglltigkeit der beanstandeten Norm dem Schutz tUberragender Giiter des

Gemeinwohls die Grundlage entziehen wiirde und eine Abwagung mit den betroffenen Grundrechten ergibt, dass der Eingriff fiir eine Ubergangszeit hinzunehmen ist (vgl. BVerfGE 33, 1 <13>; 33, 303 <347 f.>; 109, 190 <235 f.>). Dies

ist vorliegend der Fall. Wiirde § 113 Abs. 1 Satz 2 TKG fur nichtig erklart, wére auch fur die Félle, in denen die Behérden zu Recht zur Verhinderung oder Ahndung gewichtiger Rechtsgutsverletzungen auf Telekommunikationsdaten Zugriff

nehmen dirfen, nicht hinreichend gesichert, dass sie hierzu in der Lage sind. Da die Verfassungswidrigkeit des § 113 Abs. 1 Satz 2 TKG einen Eingriff von begrenztem Gewicht betrifft und die Verfassung Auskiinften, wie sie mit dieser

Vorschrift geschaffen werden, nicht insgesamt entgegensteht, ist dies auch zwischenzeitlich nicht hinzunehmen. Vielmehr reicht es, die Gibergangsweise Fortgeltung der Vorschrift anzuordnen und mit der MaBgabe zu versehen, dass die in
der Vorschrift genannten Daten nur erhoben werden diirfen, wenn die Voraussetzungen fiir ihre Nutzung gegeben sind.

190
Einer Ubergangsregelung bedarf es aus denselben Griinden auch beziiglich der verfassungsrechtlichen Anforderungen an die Auslegung des § 113 Abs. 1 Satz 1 TKG, die gegenlber der derzeitigen Praxis - an der sich der
Gesetzgeber bei seinen verschiedenen Anderungen des Telekommunikationsgesetzes und der Strafprozessordnung orientiert hat (vgl. BTDrucks 14/7008, S. 7; 16/5846, S. 26 f.; 16/6979, S. 46) - im Umgang mit der Norm erhebliche
Einschrankungen mit sich bringen. Wiirden diese Anforderungen sofort wirksam, waren in zahlreichen Fallen bis zum Erlass neuer, normenklarer Abrufregelungen des Fachrechts Auskinfte zu Telekommunikationsnummern nicht mehr
moglich. Auch kdnnten dynamische IP-Adressen bis zu einer Neuregelung nicht mehr identifiziert werden. Angesichts der Bedeutung solcher Auskiinfte fur die Aufklarung von Gefahren und Straftaten stehen die Nachteile eines solchen
Ergebnisses in keinem Verhéltnis zu der vorlaufigen Hinnahme einer Praxis, die zwar formell den verfassungsrechtlichen Anforderungen nicht entspricht, aber im Wesentlichen verfassungsrechtlich rechtfertigungsfahig ist. Es ist daher
geboten, firr eine Ubergangszeit, langstens aber bis zum 30. Juni 2013, die Anwendung des § 113 Abs. 1 Satz 1 TKG auch ohne spezifische Abrufnormen auf der Basis von schlichten Datenerhebungsbefugnissen hinzunehmen. Auch darf
die Norm bis dahin als Rechtsgrundlage zur Identifizierung von IP-Adressen benutzt werden.

191
Die Entscheidung ist hinsichtlich der Frage, ob eine Zuordnung von dynamischen IP-Adressen auf der Grundlage des § 113 Abs. 1 TKG Uibergangsweise zuldssig ist, mit 6:2 Stimmen ergangen.

192
Die Entscheidung Uber die Auslagenerstattung beruht auf § 34a Abs. 2 BVerfGG.

Kirchhof Gaier Eichberger
Schluckebier Masing Paulus
Baer Britz
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