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Sicherstellung und Beschlagnahme von E-Mails auf dem Mailserver
des Providers nicht verfassungswidrig

Der Zweite Senat des Bundesverfassungsgerichts hat eine
Verfassungsbeschwerde zuriickgewiesen, die sich gegen die Sicherstellung
und Beschlagnahme von E-Mails auf dem Mailserver des Providers wendete.
Zwar greifen diese MaBRnahmen in das verfassungsrechtlich gewdhrleistete
Fernmeldegeheimnis aus Art. 10 Abs. 1 GG ein. Die allgemeinen
strafprozessualen Vorschriften der §§ 94 ff. StPO rechtfertigen jedoch
diesen Eingriff in das Fernmeldegeheimnis, wenn dem Grundsatz der
VerhdltnismaRigkeit und den sachlichen Erfordernissen einer
entsprechenden Ausgestaltung des strafprozessualen Verfahrens Rechnung
getragen wird.

Der Verfassungsbeschwerde lag folgender Sachverhalt zugrunde:

Das Amtsgericht ordnete in einem Ermittlungsverfahren gegen Dritte wegen
Betrugs und Untreue die Durchsuchung der Wohnung des Beschwerdefiithrers
an, um dort Unterlagen und Datentrdger, insbesondere Textdateien und
E-Mails aufzufinden, die als Beweismittel in Betracht kamen. Der
Beschwerdefihrer hatte sein E-Mail-Programm so eingestellt, dass seine
E-Mails nicht standardmafig auf seinen lokalen Rechner iibertragen
wurden, sondern auch nach dem Abruf in einem zugangsgesicherten Bereich
auf dem Mailserver seines Providers gespeichert blieben. Die E-Mails
konnten von dem PC des Beschwerdefihrers nur abgerufen werden, indem
eine Internetverbindung hergestellt wurde. Beil der Durchsuchung seiner
Wohnung wies der Beschwerdefithrer die Ermittlungspersonen auf diese
Sachlage hin. Er verwahrte sich aber gegen einen Zugriff auf die
E-Mails, weil der Durchsuchungsbeschluss dies nicht zulasse.

Das Amtsgericht ordnete daraufhin die Beschlagnahme der Daten auf dem
E-Mail-Account des Beschwerdefiihrers bei seinem Provider an. Der
Beschwerdefiihrer wusste von diesem Beschluss, der fernmindlich von der
Staatsanwaltschaft aus seinen Raumen beantragt und vom Amtsgericht
dorthin idbermittelt worden war. Am selben Tag wurden beim Provider die
gesamten etwa 2.500 E-Mails des Beschwerdefilthrers, die seit Januar 2004
bis Marz 2006 auf dem Mailserver gespeichert worden waren, auf einen
Datentrager kopiert und den Ermittlungsbehdrden lbergeben. Die
Beschwerde dagegen blieb ohne Erfolg. Auf einen Eilantrag des
Beschwerdefithrers wies die 3. Kammer des Zweiten Senats des
Bundesverfassungsgerichts im Wege einer einstweiligen Anordnung das
Amtsgericht an, im Einzelnen bezeichnete Datentrager, Ausdrucke und
Schriftstiicke zu versiegeln und in Verwahrung zu nehmen.

Der Zweite Senat des Bundesverfassungsgerichts wies die
Verfassungsbeschwerde nunmehr zuriick und entschied, dass die
angegriffenen Entscheidungen den verfassungsrechtlichen Vorgaben fiir den
damit verbundenen Eingriff in Art. 10 Abs. 1 GG geniligen, so dass der
Beschwerdefihrer durch die Sicherstellung der E-Mails auf dem Server des
Providers nicht in seinen Grundrechten verletzt ist.
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Der Entscheidung liegen im Wesentlichen folgende Erwdgungen zu Grunde:

Der zugangsgesicherte Kommunikationsinhalt in einem E Mail-Postfach, auf
das der Nutzer nur Ulber eine Internetverbindung zugreifen kann, ist
durch das Fernmeldegeheimnis (Art. 10 Abs. 1 GG) geschiitzt. Der
Kommunikationsteilnehmer hat keine technische Moglichkeit, die
Weitergabe der E-Mails durch den Provider an Dritte zu verhindern.
Dieser technisch bedingte Mangel an Beherrschbarkeit begriindet die
besondere Schutzbediirftigkeit durch das Fernmeldegeheimnis, welches
jenen Gefahren fir die Vertraulichkeit begegnen will, die sich aus der
Verwendung eines Kommunikationsmediums ergeben, das einem staatlichem
Zugriff leichter ausgesetzt ist als die direkte Kommunikation unter
Anwesenden. Dies gilt unabhdngig davon, ob eine E-Mail auf dem
Mailserver des Providers zwischen- oder endgespeichert ist. Dem Schutz
durch Art. 10 Abs. 1 GG steht nicht entgegen, dass wahrend der
Zeitspanne, wahrend deren die E-Mails auf dem Mailserver des Providers
»ruhen™, ein Telekommunikationsvorgang in einem dynamischen Sinne nicht
stattfindet. Art. 10 Abs. 1 GG folgt nicht dem rein technischen
Telekommunikationsbegriff des Telekommunikationsgesetzes, sondern kniupft
an den Grundrechtstradger und dessen Schutzbedirftigkeit aufgrund der
Einschaltung Dritter in den Kommunikationsvorgang an. Die spezifische
Gefahrdungslage und der Zweck der Freiheitsverblrgung von Art. 10 Abs. 1
GG bestehen auch dann weiter, wenn die E-Mails nach Kenntnisnahme beim
Provider gespeichert bleiben. Die Sicherstellung und Beschlagnahme von
auf dem Mailserver des Providers gespeicherten E-Mails greifen in den
Schutzbereich des Fernmeldegeheimnisses ein. Die Auslagerung der E-Mails
auf den nicht im Herrschaftsbereich des Nutzers liegenden Mailserver des
Providers bedeutet nicht, dass der Nutzer mit dem Zugriff auf diese
Daten durch Dritte einverstanden ist.

Die strafprozessualen Regelungen der §§ 94 ff. StPO ermdglichen
grundsédtzlich die Sicherstellung und Beschlagnahme von E-Mails, die auf
dem Mailserver des Providers gespeichert sind. Sie geniligen insoweit den
verfassungsrechtlichen Anforderungen, die an eine gesetzliche
Ermdchtigung fir Eingriffe in das Fernmeldegeheimnis zu stellen sind.
Insbesondere entsprechen sie insoweit dem Gebot der Normenbestimmtheit
und Normenklarheit.

§§ 94 ff. StPO sind hinsichtlich der Sicherstellung und Beschlagnahme
von auf dem Mailserver des Providers gespeicherten E-Mails auch
verhdltnismdBig. Die wirksame Strafverfolgung, die Verbrechensbekampfung
und das O6ffentliche Interesse an einer mdglichst vollstandigen
Wahrheitsermittlung im Strafverfahren sind legitime Zwecke, die eine
Einschrédnkung des Fernmeldegeheimnisses rechtfertigen kdénnen. Zur
Wahrung der Verhaltnismabigkeit ist es nicht geboten, den Zugriff auf
beim Provider gespeicherte E-Mails auf Ermittlungen zu begrenzen, die
zumindest Straftaten von erheblicher Bedeutung betreffen, und
Anforderungen an den Tatverdacht zu stellen, die Uber den
Anfangsverdacht einer Straftat hinausgehen.

Auch der konkrete Eingriff aufgrund von §§ 94 ff. StPO war
verhaltnismaBig. Dem Schutz des Fernmeldegeheimnisses muss bereits in
der Durchsuchungsanordnung, soweit die konkreten Umstande dies ohne
Gefahrdung des Untersuchungszwecks erlauben, durch Vorgaben zur
Beschrankung des Beweismaterials auf den erforderlichen Umfang Rechnung
getragen werden. Beim Zugriff auf umfangreiche elektronisch gespeicherte
E-Mail-Bestande sind die ver-fassungsrechtlichen Grundsédtze zu
gewdhrleisten, die der Senat in seinem Beschluss zur Durchsuchung und
Beschlagnahme eines umfangreichen elektronischen Datenbestands (vgl.
BVerfGE 113, 29 <52 ff.>) entwickelt hat. Die Gewinnung iberschieRender,
fiir das Verfahren bedeutungsloser Daten ist nach Méglichkeit zu
vermeiden.

Eine sorgfaltige Sichtung und Trennung der E-Mails nach ihrer
Verfahrensrelevanz wird am Zugriffsort nicht immer méglich sein. Sofern
die Umstande des jeweiligen strafrechtlichen Vorwurfs und die auch
technische Erfassbarkeit des Datenbestands eine unverziigliche Zuordnung
nicht erlauben, muss die vorlaufige Sicherstellung groBerer Teile oder
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gar des gesamten E-Mail-Bestands erwogen werden, an die sich eine
Durchsicht gemaR § 110 StPO zur Feststellung der potenziellen
Beweiserheblichkeit und -verwertbarkeit der E-Mails anschlieBt. Ist den
Strafverfolgungsbehdrden im Verfahren der Durchsicht unter zumutbaren
Bedingungen eine materielle Zuordnung der verfahrenserheblichen E-Mails
einerseits oder eine LOschung oder Riickgabe der verfahrensunerheblichen
E Mails an den Nutzer andererseits nicht moéglich, steht der Grundsatz
der VerhdltnismadRigkeit einer Beschlagnahme des gesamten Datenbestands
nicht entgegen. Es muss dann aber im Einzelfall geprift werden, ob der
umfassende Datenzugriff dem UbermaBverbot Rechnung triagt.

Bestehen tatsachliche Anhaltspunkte dafir, dass ein Zugriff auf
gespeicherte Telekommunikation Inhalte erfasst, die zum Kernbereich
privater Lebensgestaltung zadhlen, hat er insoweit zu unterbleiben. Es
muss sichergestellt werden, dass Kommunikationsinhalte des
hochstpersdénlichen Bereichs nicht gespeichert und verwertet, sondern
unverziglich geldscht werden, wenn es ausnahmsweise zu ihrer Erhebung
gekommen ist.

Der effektive Schutz materieller Grundrechte bedarf auch einer
entsprechenden Ausgestaltung des Verfahrens. Werden in einem Postfach
auf dem Mailserver des Providers eingegangene E-Mails sichergestellt,
ist der Postfachinhaber im Regelfall zuvor von den
Strafverfolgungsbehdrden zu unterrichten, damit er jedenfalls bei der
Sichtung seines E-Mail-Bestands seine Rechte wahrnehmen kann. Werden auf
dem Mailserver des Providers gespeicherte E-Mails ausnahmsweise ohne
Wissen des Postfachinhabers sichergestellt, so ist dieser so frith, wie
es die wirksame Verfolgung des Ermittlungszwecks erlaubt, zu
unterrichten. Diesen Anforderungen wird durch § 35 StPO und § 98 Abs. 2
Satz 6 StPO Rechnung getragen.

Die Durchsicht gemdaB § 110 StPO bezweckt die Vermeidung einer
iberméBigen und auf Dauer angelegten Datenerhebung. Zur Wahrung der
VerhdltnismaRigkeit kann es im Einzelfall geboten sein, den Inhaber der
sichergestellten E-Mails in die Prufung der Verfahrenserheblichkeit
einzubeziehen. Ob eine Teilnahme an der Sichtung sichergestellter
E-Mails geboten ist, ist im jeweiligen Einzelfall unter Berlicksichtigung
einer wirksamen Strafverfolgung einerseits und der Intensitat des
Datenzugriffs andererseits zu entscheiden.

Soweit E-Mails von den Ermittlungsbehdrden gespeichert und ausgewertet
werden, kann es erforderlich sein, den Betroffenen Auskunft iber die
Datenerhebung zu erteilen, um sie in den Stand zu versetzen, etwaige
Grundrechtsbeeintrachtigungen abzuwehren. Dem wird durch die besonderen
strafprozessualen Auskunftsregelungen gemal § 147, § 385 Abs. 3, § 397
Abs. 1 Satz 2 in Verbindung mit § 385 Abs. 3, § 406e und § 475 StPO
sowie bei Nichtverfahrensbeteiligten durch § 491 StPO Rechnung getragen.
Der begrenzte Zweck der Datenerhebung gebietet grundsatzlich die
Rickgabe oder L&schung aller nicht zur Zweckerreichung bendtigten
kopierten E-Mails. § 489 Abs. 2 StPO enthdlt entsprechende
Schutzvorkehrungen.

Zum ANFANG des Dokuments

http://www .bundesverfassungsgericht.de/pressemitteilungen/bvg09-079... 01.05.2010 21:44



Das Bundesverfassungsgericht 1 von 16

Entscheidungen

Copyright © 2010 BVerfG

Zitierung: BVerfG, 2 BvR 902/06 vom 16.6.2009, Absatz-Nr. (1 - 113), http//www.bverfg.de/entscheidungen/rs20090616 2bvr090206.html
Frei fiir den nicht gewerblichen Gebrauch. Kommerzielle Nutzung nur mit Zustimmung des Gerichts.

Leitsatz
zum Beschluss des Zweiten Senats vom 16. Juni 2009
- 2 BVvR 902/06 -

Die Sicherstellung und Beschlagnahme von E-Mails auf dem Mailserver des Providers sind am Grundrecht auf
Gewahrleistung des Fernmeldegeheimnisses aus Art. 10 Abs. 1 GG zu messen. §§ 94 ff. StPO geniligen den

verfassungsrechtlichen Anforderungen, die an eine gesetzliche Ermachtigung flir solche Eingriffe in das
Fernmeldegeheimnis zu stellen sind.

BUNDESVERFASSUNGSGERICHT
- 2 BvR 902/06 -

Im Namen des Volkes

In dem Verfahren
uber
die Verfassungsbeschwerde

des Herrn B...

- Bevollm&chtigte:

Rechtsanwalte Johannes Eisenberg und Dr. Stefan Konig,
Gorlitzer StralRe 74, 10997 Berlin -

gegen den Beschluss des Landgerichts Braunschweig vom 12. April 2006 - 6 Qs 88/06

a) und 97/06 -,
b) den Beschluss des Amtsgerichts Braunschweig vom 22. Marz 2006 - 3 Gs 844/06
c) den Beschluss des Amtsgerichts Braunschweig vom 14. Marz 2006 - 3 Gs 844/06

und Antrag auf Erlass einer einstweiligen Anordnung

hat das Bundesverfassungsgericht - Zweiter Senat - unter Mitwirkung der Richterinnen und Richter

Vizeprasident VolRRkuhle,
Brof3,

Osterloh,

Di Fabio,

Mellinghoff,
Libbe-Wolff,

Gerhardt,

Landau

am 16. Juni 2009 beschlossen:
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Die Verfassungsbeschwerde wird zuriickgewiesen.

Die einstweilige Anordnung wird mit der Entscheidung in der Hauptsache gegenstandslos.

Griinde:

A

2von 16

1

Die Verfassungsbeschwerde richtet sich gegen die Beschlagnahme von E-Mails des Beschwerdefuhrers auf dem
Mailserver seines Providers in einem gegen Dritte gerichteten strafrechtlichen Ermittlungsverfahren.

2

1. Die vorlaufige Sicherstellung und die formliche Beschlagnahme von Beweisgegenstanden ist in § 94 StPO
geregelt. Die Vorschrift lautet in ihrer Fassung vom 7. April 1987 (BGBI | S. 1074, 1319):

§ 94 StPO

(1) Gegenstande, die als Beweismittel fur die Untersuchung von Bedeutung sein kénnen, sind
in Verwahrung zu nehmen oder in anderer Weise sicherzustellen.

(2) Befinden sich die Gegenstande in dem Gewahrsam einer Person und werden sie nicht
freiwillig herausgegeben, so bedarf es der Beschlagnahme.

(3) Die Absatze 1 und 2 gelten auch fir Fihrerscheine, die der Einziehung unterliegen.

7

Die formellen Voraussetzungen einer Beschlagnahme von Beweisgegenstanden sind in § 98 StPO geregelt. Die
Vorschrift lautete in der bei Erlass der angegriffenen Beschlisse geltenden Fassung vom 24. August 2004 (BGBI |

S. 2198):

§ 98

(1) Beschlagnahmen dirfen nur durch den Richter, bei Gefahr im Verzug auch durch die
Staatsanwaltschaft und ihre Ermittlungspersonen (§ 152 des Gerichtsverfassungsgesetzes)
angeordnet werden. Die Beschlagnahme nach § 97 Abs. 5 Satz 2 in den Raumen einer
Redaktion, eines Verlages, einer Druckerei oder einer Rundfunkanstalt darf nur durch den
Richter angeordnet werden.

(2) Der Beamte, der einen Gegenstand ohne richterliche Anordnung beschlagnahmt hat, soll
binnen drei Tagen die richterliche Bestatigung beantragen, wenn bei der Beschlagnahme
weder der davon Betroffene noch ein erwachsener Angehdriger anwesend war oder wenn
der Betroffene und im Falle seiner Abwesenheit ein erwachsener Angehoriger des
Betroffenen gegen die Beschlagnahme ausdriicklichen Widerspruch erhoben hat. Der
Betroffene kann jederzeit die richterliche Entscheidung beantragen. Solange die &ffentliche
Klage noch nicht erhoben ist, entscheidet das Amtsgericht, in dessen Bezirk die
Beschlagnahme stattgefunden hat. Hat bereits eine Beschlagnahme, Postbeschlagnahme
oder Durchsuchung in einem anderen Bezirk stattgefunden, so entscheidet das Amtsgericht,
in dessen Bezirk die Staatsanwaltschaft ihren Sitz hat, die das Ermittlungsverfahren fiihrt.
Der Betroffene kann den Antrag auch in diesem Fall bei dem Amtsgericht einreichen, in
dessen Bezirk die Beschlagnahme stattgefunden hat. Ist dieses Amtsgericht nach Satz 4
unzustandig, so leitet der Richter den Antrag dem zustandigen Amtsgericht zu. Der
Betroffene ist tiber seine Rechte zu belehren.

(3) Ist nach erhobener offentlicher Klage die Beschlagnahme durch die Staatsanwaltschaft
oder eine ihrer Ermittlungspersonen erfolgt, so ist binnen drei Tagen dem Richter von der
Beschlagnahme Anzeige zu machen; die beschlagnahmten Gegenstande sind ihm zur
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Verfligung zu stellen.

12
(4) Wird eine Beschlagnahme in einem Dienstgebaude oder einer nicht allgemein
zuganglichen Einrichtung oder Anlage der Bundeswehr erforderlich, so wird die vorgesetzte
Dienststelle der Bundeswehr um ihre Durchfiihrung ersucht. Die ersuchende Stelle ist zur
Mitwirkung berechtigt. Des Ersuchens bedarf es nicht, wenn die Beschlagnahme in Rdumen
vorzunehmen ist, die ausschlieRlich von anderen Personen als Soldaten bewohnt werden.

13

2. Der Prifung, ob die nach § 94 Abs. 1 StPO vorlaufig sichergestellten Gegenstdande gemal § 94 Abs. 2 StPO
als Beweismittel zu beschlagnahmen sind, dient die Durchsicht gemafR § 110 StPO. Urspringlich war die Durchsicht
dem Ermittlungsrichter vorbehalten. Seit dem Ersten Gesetz zur Reform des Strafverfahrensrechts vom
9. Dezember 1974 (BGBI | S. 3393, 3533) ist fur die Durchsicht die Staatsanwaltschaft zustandig, sofern nicht der
betroffene Inhaber die Durchsicht durch andere Beamte genehmigt. Durch das Erste Gesetz zur Modernisierung der
Justiz vom 24. August 2004 (BGBI | S. 2198) wurde mit Wirkung zum 1. September 2004 die zuséatzliche Mdglichkeit
geschaffen, dass auf Anordnung der Staatsanwaltschaft ihre Ermittlungspersonen die Papiere durchsehen.
Gleichzeitig entfiel ohne nahere Begriindung die Regelung, nach welcher der Inhaber fir den Fall einer demnachst
anzuordnenden Durchsicht der Papiere nach Méglichkeit zur Teilnahme aufzufordern war. Die Vorschrift lautete in der
bei Erlass der angegriffenen Beschlisse geltenden Fassung vom 24. August 2004 (BGBI | S. 2198):

14
§ 110

15
(1) Die Durchsicht der Papiere des von der Durchsuchung Betroffenen steht der
Staatsanwaltschaft und auf deren Anordnung ihren Ermittlungspersonen (§ 152 des
Gerichtsverfassungsgesetzes) zu.

16
(2) Im Ubrigen sind Beamte zur Durchsicht der aufgefundenen Papiere nur dann befugt, wenn
der Inhaber die Durchsicht genehmigt. Andernfalls haben sie die Papiere, deren Durchsicht
sie flr geboten erachten, in einem Umschlag, der in Gegenwart des Inhabers mit dem
Amtssiegel zu verschlielRen ist, an die Staatsanwaltschaft abzuliefern.

17

Mit Wirkung zum 1. Januar 2008 - nach Erlass der hier angegriffenen MaRnahmen - wurde § 110 StPO ein neuer
dritter Absatz angefugt. Dieser lautet:

18
(3) Die Durchsicht eines elektronischen Speichermediums bei dem von der Durchsuchung
Betroffenen darf auch auf hiervon raumlich getrennte Speichermedien, soweit auf sie von dem
Speichermedium aus zugegriffen werden kann, erstreckt werden, wenn andernfalls der
Verlust der gesuchten Daten zu besorgen ist. Daten, die fur die Untersuchung von Bedeutung
sein kénnen, dirfen gesichert werden; § 98 Abs. 2 gilt entsprechend.
Il
19

1. Die Staatsanwaltschaft fihrt ein Ermittlungsverfahren wegen Betrugs und Untreue gegen die Beschuldigten S.
und G., die am 11. Oktober 2004 mit zwei Vertragspartnern einen Anlage- und Managementvertrag geschlossen
hatten. Die Beschuldigten vermittelten laut Vertragsinhalt Investitions- und Handelsobjekte an Firmen ihrer
Vertragspartner. Im Vertrag hei3t es, dass alle Projekte Uber die Firma des Beschwerdeflhrers und die Firma E.
realisiert und abgewickelt wirden. Der Beschuldigte S. soll den Ermittlungen zufolge anldsslich der geplanten
Errichtung einer Produktionsstéatte in Indien wahrheitswidrige Angaben Uber eine bereits getroffene Entscheidung der
V. AG gemacht und dadurch Uber einen Joint-Venture-Partner Geld erhalten haben. Das Geld soll auf das Konto der
Firma |. gelangt sein, Uber das der Beschwerdeflhrer verfigungsberechtigt gewesen sein soll. Von dort aus soll er
eine Barverfligung in Héhe von Uber 54.000 € und Uberweisungen in Héhe von insgesamt mehr als 775.000 € auf
das Konto der Firma E. vorgenommen haben, Uber das er ebenfalls verfigungsberechtigt gewesen sein soll. Von
dem letztgenannten Konto sollen anschlieRend mehr als 100.000 € auf ein Privatkonto des Beschuldigten S.
Uberwiesen worden sein.

20

2. Mit Beschluss vom 9. Februar 2006 ordnete das Amtsgericht im Zuge der Ermittlungen gegen die Beschuldigten
S. und G. die Durchsuchung der Wohnung des Beschwerdefiihrers an, um Unterlagen und Datentrédger zu den
Unternehmen der Firmen |. und E. und deren Konten sowie Unterlagen und Dateien aufzufinden, die Aufschluss Uber
den Grund von Bar- und Uberweisungsverfiigungen des (ber die Konten verfiigungsberechtigten Beschwerdefiihrers
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geben kénnten. Das Amtsgericht setzte hinzu: ,Ferner wird gem. §§ 100g, 100h StPO die Auswertung von ggdfls. zu
beschlagnahmenden Datentragern gestattet, insbesondere von Textdateien und e-mail-Verkehr.*

21

3. Der Beschwerdeflhrer nutzte fir den Zugriff auf seine E-Mails das so genannte Internet Message Access

Protocol (IMAP). Empfangene E-Mails wurden nicht standardmafig auf seinen lokalen Rechner Ubertragen, sondern

blieben auch nach dem Abruf in einem zugangsgesicherten Bereich auf dem Mailserver seines Providers gespeichert.

Zum Abruf der E-Mails war eine Internetverbindung herzustellen. Bei der Durchsuchung seiner Wohnung wies der

Beschwerdefihrer die Ermittlungspersonen auf diese Sachlage hin und stellte eine Internetverbindung her. Dann
verwahrte er sich aber gegen einen Zugriff auf die E-Mails, weil der Durchsuchungsbeschluss dies nicht zulasse.

22
4. a) Das Amtsgericht ordnete daraufhin mit Beschluss vom 14. Marz 2006 gemal §§ 94, 98 StPO die
Beschlagnahme der Daten auf dem E-Mail-Account des Beschwerdefiihrers bei seinem Provider an. Die auf dem
E-Mail-Account des Beschwerdefuhrers gespeicherten Daten seien als Beweismittel in dem nicht gegen ihn
gerichteten Ermittlungsverfahren von Bedeutung. Der Beschwerdefiihrer wusste von diesem Beschluss, der
fernmundlich von der Staatsanwaltschaft aus seinen R&dumen beantragt und vom Amtsgericht dorthin Ubermittelt
worden war. Am selben Tag wurden beim Provider die gesamten etwa 2.500 E-Mails des Beschwerdeflhrers, die
seit Jahresbeginn 2004 bis zum 14. Marz 2006 auf dem Mailserver gespeichert worden waren, auf einen
Datentrager kopiert und den Ermittlungsbehérden tbergeben.

23
b) In seiner hiergegen gerichteten Beschwerde vertrat der Beschwerdefiihrer die Auffassung, fir eine
Beschlagnahme von E-Mails auf dem Mailserver des Providers sei eine Anordnung nach § 100a StPO erforderlich,
die mangels Verdachts einer Katalogtat nicht habe ergehen koénnen. Solange die E-Mails auf dem Mailserver des
Providers gespeichert seien, unterfielen sie dem Schutzbereich von Art. 10 GG. Der Ubermittlungsvorgang sei noch
nicht abgeschlossen. Der Provider kdnne jederzeit auf die E-Mails zugreifen. Selbst wenn eine Beschlagnahme
zulassig sein sollte, sei sie unverhaltnismaRig. Er sei nicht Beschuldigter. Die bloRe Annahme, er kdénne
verfahrensrelevante Mitteilungen empfangen oder versandt haben, rechtfertige nicht den Zugriff auf seinen gesamten
E-Mail-Bestand. Es handele sich groBtenteils um geschaftliche Korrespondenz. Auch mit dem Vertragspartner B. der
Beschuldigten stehe er zum Teil in Geschéftskontakten, die das anhangige Verfahren nicht berthrten. Der Zugriff auf
seine gesamte Geschaftskorrespondenz kénne verheerende Konsequenzen haben, wenn Geschaftspartner und
potenzielle Geschaftspartner davon Kenntnis erlangten.

24

c) Mit Beschluss vom 22. Marz 2006 half das Amtsgericht der Beschwerde nicht ab und legte sie dem Landgericht

zur Entscheidung vor. Zugleich ordnete es die Beschlagnahme derjenigen Dateien an, in denen ein Zusammentreffen

der Beschuldigten mit ihren beiden Vertragspartnern und dem Beschwerdeflihrer vermerkt sei, sowie derjenigen
Daten, die sich auf Geschaftsbeziehungen mehrerer im Einzelnen benannter Unternehmen und Projekte bezdgen.

25

d) Hierzu fihrte der Beschwerdefiihrer erganzend aus, er habe den Speicherort seiner E-Mails den

Ermittlungsbeamten nur offenbart, weil diese bei ihm den Irrtum erregt hatten, er misse ihnen den Zugang zu den

E-Mails eroffnen. Dieser Sachverhalt sei so zu behandeln, als wenn die Ermittlungsbehdrden heimlich auf seine

E-Mails zugegriffen hatten. Sollte die Beschlagnahme gleichwohl zulassig sein, sei ihr Umfang weiter einzuschranken.
Jedenfalls sei ihm und seinem Rechtsanwalt zu gestatten, an der Durchsicht der E-Mails teilzunehmen.

26
e) Das Landgericht verwarf die Beschwerde mit Beschluss vom 12. April 2006. Der Beschluss vom 14. Marz 2006
sei zu Recht auf §§ 94, 98 StPO gestitzt worden. Die bestimmungsgemafle Speicherung von E-Mails auf einem
auswartigen Speicher beim Provider sei mit der Speicherung auf einem beim Teilnehmer vorgehaltenen Gerat
vergleichbar. Der Ubermittlungsvorgang sei abgeschlossen. Der Teilnehmer habe es in der Hand, seine E-Mails zu
lesen, zu speichern oder zu I6schen. Einen unbemerkten Zugriff Dritter kdnne er durch ein Passwort verhindern. Der
Zugriff auf alle E-Mails sei angesichts der Erheblichkeit der gegen die Beschuldigten gerichteten Vorwurfe und
wegen der ermittelten geschaftlichen Beziehungen des Beschwerdeflhrers zu ihnen verhaltnismaRig. Eine
Beschrankung anhand der Absenderangaben oder Betreffzeilen sei nicht geboten gewesen. Angesichts des
bestehenden Firmengeflechts sei vor einer Sichtung aller E-Mails nicht erkennbar, welche E-Mails ermittlungsrelevant
sein kénnten. E-Mails, fur die eine Durchsicht ergebe, dass sie nicht als Beweismittel in Betracht kdmen, seien
zuriickzugeben. Uber ihren Inhalt sei die Staatsanwaltschaft zur Geheimhaltung verpflichtet. Fiir eine Teilnahme des
Beschwerdefihrers und seines Rechtsanwalts an der Durchsicht gebe es keine Rechtsgrundlage.

27
Der Beschwerdefiihrer riigt eine Verletzung seiner Grundrechte aus Art. 10 GG, Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG und Art. 2 Abs. 1 GG.

http://www .bundesverfassungsgericht.de/entscheidungen/rs20090616 ... 01.05.2010 21:45



Das Bundesverfassungsgericht 5von 16

28
Die auf dem Mailserver seines Providers gespeicherten E-Mails seien durch Art. 10 GG geschitzt, weil sie noch
nicht endgultig in seinen Herrschaftsbereich gelangt seien. Aufgrund von § 94 StPO kdnne nicht in Art. 10 GG
eingegriffen werden. Vielmehr bedirfe es einer Anordnung nach § 100a StPO, die mangels Verdachts einer
Katalogtat nicht habe ergehen kdnnen. Jedenfalls werde in sein Recht und in das seiner Geschaftskunden auf
informationelle Selbstbestimmung eingegriffen. Etwa 95 % der E-Mails enthielten Geschéftskorrespondenz, die seine
Tatigkeit als Finanzdienstleister und Unternehmensberater betrafen. Seine Kunden vertrauten ihm hochsensible
Daten an. Werde die umfassende Beschlagnahme bekannt, drohe der Verlust von Kunden. Angesichts dieser
Auswirkungen auf seine wirtschaftliche Entfaltung liege auch ein Eingriff in Art. 2 Abs. 1 GG vor.

29
Die Ermittlungsbehérden hatten das UbermaRverbot missachtet, indem sie alle E-Mails beschlagnahmt hatten, statt
nach einer groben Sichtung etwa anhand der Kommunikationspartner und einer zeitlichen Einschrénkung nur
verfahrensrelevante E-Mails zu beschlagnahmen. Die nur scheinbare Einschrankung im Nichtabhilfebeschluss greife
zu kurz. Es sei zu bericksichtigen, dass er nicht Beschuldigter sei. Auch die mittelbaren Auswirkungen auf seine
berufliche Tatigkeit seien zu gewichten. Die Fachgerichte hatten die strafprozessuale Reihenfolge von Sicherstellung,
Durchsicht und Beschlagnahme verkannt. Er und sein Rechtsanwalt seien an der Durchsicht zu beteiligen. Da er ein
nicht verdachtiger Dritter sei, bestehe kein Grund zur Annahme, er werde irrefihrende Hinweise erteilen.

Iv.

30

Die 3. Kammer des Zweiten Senats hat mit Beschluss vom 29. Juni 2006 im Wege einer einstweiligen Anordnung
die Staatsanwaltschaft angewiesen, im Einzelnen bezeichnete Datentrager, Ausdrucke und Schriftsticke beim
Amtsgericht in Verwahrung zu geben. Zugleich hat sie das Amtsgericht angewiesen, die Gegenstande zu versiegeln
und in Verwahrung zu nehmen. Die einstweilige Anordnung wurde in der Folgezeit regelmaRig, zuletzt am 6. Mai
2009, wiederholt.

V.

31

Zu der Verfassungsbeschwerde haben sich die Niedersachsische Landesregierung, der Bundesgerichtshof, der

Generalbundesanwalt, das Bundesjustizministerium, der Bundesbeauftragte flir den Datenschutz und die
Informationsfreiheit, der Deutsche Anwaltsverein und die Bundesrechtsanwaltskammer gedulert.

32
1. Die Niedersachsische Landesregierung, der Bundesgerichtshof, der Generalbundesanwalt und das
Bundesjustizministerium halten die Verfassungsbeschwerde fir unbegriindet. Sie sind im Ergebnis Ubereinstimmend
der Ansicht, auf dem Mailserver des Providers zwischen- und endgespeicherte E-Mails seien nicht durch Art. 10 GG
geschitzt. Der Kommunikationsvorgang sei beendet, sobald eine E-Mail auf dem Mailserver des Providers eingehe.
Sie sei damit im Herrschaftsbereich des E-Mail-Adressaten angekommen, der darauf zugreifen durfe und kénne. Die
Gefahr eines Zugriffs Dritter sei Folge der freiwiligen Entscheidung des Nutzers, seine E-Mails auf einem
auswartigen Speicherplatz zu verwalten.

33

Nach Auffassung der Niedersadchsischen Landesregierung, des Generalbundesanwalts und des

Bundesjustizministeriums sind die auf dem Mailserver des Providers gespeicherten E-Mails durch das Recht auf

informationelle Selbstbestimmung gemafl Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG geschitzt. §§ 94 ff. StPO

seien eine hinreichende Ermachtigungsgrundlage fir einen Zugriff auf die E-Mails mit Kenntnis des betroffenen

Nutzers. Die Sicherstellung des gesamten E-Mail-Bestands, um diesen vor einer Beschlagnahme beweiserheblicher
E-Mails einer groben Sichtung zu unterziehen, sei verhaltnismanig.

34

Das Bundesjustizministerium sieht den Schutzbereich von Art. 10 GG allenfalls dann als eréffnet an, wenn der

Zugriff ohne Kenntnis des Nutzers erfolge. Ein etwaiger Eingriff in Art. 10 GG sei gemall § 99 StPO analog

gerechtfertigt. Fir einen Zugriff auf beim Provider gespeicherte E-Mails dirften keine engeren Voraussetzungen

gelten als fir den Zugriff auf in einem Postfach liegende Postsendungen. Andernfalls komme es zu einer nicht
gerechtfertigten Ungleichbehandlung zwischen elektronischer und nicht elektronischer Post.

35

2. Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit, der Deutsche Anwaltsverein und die
Bundesrechtsanwaltskammer halten die Verfassungsbeschwerde flir begriindet.

36

a) Der Bundesbeauftragte fur den Datenschutz ist der Ansicht, der Schutzbereich von Art. 10 GG ende, sobald der
Empfanger die auf dem Mailserver eingegangene E-Mail zur Kenntnis genommen habe. Ab diesem Moment kdnne er
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mit ihr beliebig verfahren und sie durch Loschung einem Zugriff durch Dritte entziehen. Eine E-Mail sei zur Kenntnis
genommen, sobald sie gedffnet worden sei. Dariliber hinaus sei die Kenntnisnahme ab einem bestimmten Zeitpunkt
unter Heranziehung der Rechtsgedanken aus § 41 Abs. 2 VwVfG oder § 312e Abs. 1 Satz 2 BGB zu fingieren. Nur
ein Zugriff auf E-Mails, die weder zur Kenntnis genommen noch als bekanntgegeben galten, greife in Art. 10 GG ein.
Ein solcher Zugriff kdnne allein aufgrund von § 100a StPO erfolgen. Der Zugriff auf zur Kenntnis genommene oder
als bekannt gegeben fingierte E-Mails greife in das Recht auf informationelle Selbstbestimmung ein. Die §§ 94 ff.
StPO seien hierfiir eine hinreichende Ermachtigungsgrundlage.

37

Vorliegend seien aber besonders strenge Anforderungen an die VerhaltnismaRigkeit zu stellen, da auf den
Kommunikationsinhalt zugegriffen werde, die auf dem Mailserver des Providers gespeicherten E-Mails ndher am
Schutzbereich von Art. 10 GG anzusiedeln seien als auf dem Arbeitsplatzcomputer gespeicherte E-Mails, der
Beschwerdefihrer nicht Beschuldigter sei und Daten seiner Geschéftspartner und Kunden betroffen seien, die in
keinem Zusammenhang mit dem Ermittlungsverfahren stiinden. In einem solchen Fall sei die Beschlagnahme unter
Berucksichtigung der Kommunikationspartner und -themen auf solche E-Mails zu beschranken, die mit hoher
Wahrscheinlichkeit verfahrensrelevante Erkenntnisse lieferten. Diesen Anforderungen wirden die angegriffenen
Entscheidungen nicht gerecht.

38

b) Der Deutsche Anwaltsverein und die Bundesrechtsanwaltskammer sind der Auffassung, auf dem Mailserver des
Providers gespeicherte E-Mails seien unabhangig davon, ob sie abgerufen worden seien oder nicht, durch Art. 10
GG geschitzt, da sie sich nicht in einer allein vom Nutzer beherrschbaren Privatsphare befanden. Dies ergebe sich
aus der Notwendigkeit jederzeitiger Administratorenzugriffe, den Verpflichtungen der Betreiber von
Kommunikationsanlagen aus §§ 110 bis 115 TKG sowie den umfangreichen in §§ 3 ff. TKUV geregelten
MalRnahmen. Eingriffe in noch nicht abgeschlossene Telekommunikationsvorgange seien nur aufgrund von § 100a
StPO zuldssig.

39

Die Bundesrechtsanwaltskammer weist erganzend darauf hin, dass sie die kaum eingeschrankte Beschlagnahme
aller E-Mails fur unverhdltnismaRig halte. Die Ermittlungsbehdrden hatten nur die nach einer Sichtung als
verfahrenserheblich erkannten Daten kopieren dirfen.

40

Die zuladssige Verfassungsbeschwerde ist unbegrindet. Die angegriffenen Beschlisse verletzen den
Beschwerdeflhrer nicht in seinen Grundrechten.

41
Die Sicherstellung und Beschlagnahme von auf dem Mailserver des Providers zwischen- und endgespeicherten
E-Mails sind am Grundrecht auf Gewahrleistung des Fernmeldegeheimnisses aus Art. 10 Abs. 1 GG zu messen (1.).
Die Sicherstellung und Beschlagnahme von E-Mails auf dem Mailserver des Providers greifen in das
Fernmeldegeheimnis ein (Il.). Die strafprozessualen Vorschriften der §§ 94 ff. StPO ermdglichen grundsatzlich die
Sicherstellung und Beschlagnahme von E-Mails auf dem Mailserver des Providers (lll.). Der konkrete Eingriff
aufgrund von §§ 94 ff. StPO muss jedoch verhaltnismaRig sein (IV.). Der effektive Schutz von Art. 10 Abs. 1 GG
bedarf zudem einer den sachlichen Erfordernissen entsprechenden Ausgestaltung des Verfahrens (V.). Die
angegriffenen Entscheidungen genugen den verfassungsrechtlichen Vorgaben (V1.).

42
1. Die Sicherstellung und Beschlagnahme von auf dem Mailserver des Providers gespeicherten E-Mails sind am
Grundrecht auf Gewahrleistung des Fernmeldegeheimnisses aus Art. 10 Abs. 1 GG zu messen.

43

Das Fernmeldegeheimnis schiitzt die unkérperliche Ubermittlung von Informationen an individuelle Empfanger mit

Hilfe des Telekommunikationsverkehrs (vgl. BVerfGE 115, 166 <182>; 120, 274 <306 f.>). Die Reichweite des

Grundrechts erstreckt sich ungeachtet der Ubermittlungsart (Kabel oder Funk, analoge oder digitale Vermittiung) und

Ausdrucksform (Sprache, Bilder, Téne, Zeichen oder sonstige Daten) auf samtliche Ubermittlungen von

Informationen mit Hilfe verfigbarer Telekommunikationstechniken (vgl. BVerfGE 106, 28 <36>; 115, 166 <182 f.>),
auch auf Kommunikationsdienste des Internet (vgl. BVerfGE 120, 274 <307>).

44

Der Schutz des Fernmeldegeheimnisses umfasst in erster Linie den Kommunikationsinhalt (vgl. BVerfGE 100, 313
<358>; 107, 299 <312>; 115, 166 <183>), sei er privater, geschaftlicher, politischer oder sonstiger Natur (vgl.
BVerfGE 100, 313 <358>; 106, 28 <36>). Daneben sind die Kommunikationsumstande vor Kenntnisnahme geschiitzt
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(vgl. BVerfGE 113, 348 <364 f.>; 115, 166 <183>; 120, 274 <307>).

45

Der Grundrechtsschutz erstreckt sich nicht auf die auerhalb eines laufenden Kommunikationsvorgangs im

Herrschaftsbereich des Kommunikationsteilnehmers gespeicherten Inhalte und Umstande der Kommunikation. Der

Schutz des Fernmeldegeheimnisses endet insoweit in dem Moment, in dem die E-Mail beim Empfanger
angekommen und der Ubertragungsvorgang beendet ist (vgl. BVerfGE 115, 166 <183 ff.>; 120, 274 <307 f.>).

46
Demgegenuber ist der zugangsgesicherte Kommunikationsinhalt in einem E-Mail-Postfach, auf das der Nutzer nur
Uber eine Internetverbindung zugreifen kann, durch Art. 10 Abs. 1 GG geschutzt (vgl. auch BVerfGE 120, 274
<341>). Das Fernmeldegeheimnis knupft an das Kommunikationsmedium an und will jenen Gefahren fir die
Vertraulichkeit begegnen, die sich gerade aus der Verwendung dieses Mediums ergeben, das einem staatlichem
Zugriff leichter ausgesetzt ist als die direkte Kommunikation unter Anwesenden (vgl. BVerfGE 100, 313 <363>). Die
auf dem Mailserver des Providers vorhandenen E-Mails sind nicht im Herrschaftsbereich des
Kommunikationsteilnehmers, sondern des Providers gespeichert. Sie befinden sich nicht auf in den Raumen des
Nutzers verwahrten oder in seinen Endgeraten installierten Datentragern. Der Nutzer kann sie fur sich auf einem
Bildschirm nur lesbar machen, indem er eine Internetverbindung zum Mailserver des Providers herstellt. Zwar kann
der Nutzer versuchen, die auf dem Mailserver gespeicherten E-Mails durch Zugangssicherungen - etwa durch
Verwendung eines Passworts - vor einem ungewollten Zugriff Dritter zu schutzen. Der Provider und damit auch die
Ermittlungsbehérden bleiben jedoch weiterhin in der Lage, jederzeit auf die auf dem Mailserver gespeicherten
E-Mails zuzugreifen. Der Kommunikationsteilnehmer hat keine technische Mdglichkeit, die Weitergabe der E-Mails
durch den Provider zu verhindern. Dieser technisch bedingte Mangel an Beherrschbarkeit begriindet die besondere
Schutzbedurftigkeit durch das Fernmeldegeheimnis. Dies gilt unabhangig davon, ob eine E-Mail auf dem Mailserver
des Providers zwischen- oder endgespeichert ist. In beiden Féllen ist der Nutzer gleichermalRen schutzbedurftig, weil
sie sich hinsichtlich der faktischen Herrschaftsverhaltnisse nicht unterscheiden.

47
Dem Schutz der auf dem Mailserver des Providers gespeicherten E-Mails durch Art. 10 Abs. 1 GG steht nicht
entgegen, dass wahrend der Zeitspanne, wahrend deren die E-Mails auf dem Mailserver des Providers ,ruhen®, ein
Telekommunikationsvorgang in einem dynamischen Sinne nicht stattfindet. Zwar definiert § 3 Nr. 22 TKG
,Telekommunikation* als den technischen Vorgang des Aussendens, Ubermittelns und Empfangens von Signalen
mittels Telekommunikationsanlagen und bezieht sich nicht ausdricklich auch auf statische Zustande. Art. 10 Abs. 1
GG folgt indes nicht dem rein technischen Telekommunikationsbegriff des Telekommunikationsgesetzes, sondern
knipft an den Grundrechtstrdger und dessen Schutzbedirftigkeit aufgrund der Einschaltung Dritter in den
Kommunikationsvorgang an (vgl. BVerfGK 9, 62 <75>).

48
Der Schutz der auf dem Mailserver des Providers gespeicherten E-Mails durch das Fernmeldegeheimnis entfallt
auch nicht dadurch, dass ihr Inhalt oder Eingang vom Empfanger mdglicherweise schon zur Kenntnis genommen
worden ist. Die Reichweite des Schutzes von Art. 10 Abs. 1 GG endet nicht in jedem Fall mit der Kenntnisnahme des
Kommunikationsinhalts durch den Empfanger. Ob Art. 10 Abs. 1 GG Schutz vor Zugriffen bietet, ist mit Blick auf den
Zweck der Freiheitsverblrgung unter Berlcksichtigung der spezifischen Gefahrdungslage zu bestimmen (vgl.
BVerfGE 106, 28 <37f>; 115, 166 <186f.>). Die spezifische Gefahrdungslage und der Zweck der
Freiheitsverblirgung von Art. 10 Abs. 1 GG bestehen auch dann weiter, wenn die E-Mails nach Kenntnisnahme beim
Provider gespeichert bleiben. Durch die Endspeicherung wird der von Art. 10 Abs. 1 GG zuvorderst geschitzte
Kommunikationsinhalt infolge der Nutzung eines bestimmten Kommunikationsmediums auf einem vom
Kommunikationsmittler bereit gestellten Speicherplatz in einer von keinem Kommunikationsteilnehmer beherrschbaren
Sphare abgelegt. Weder bei einer Zwischen- noch bei einer Endspeicherung der E-Mails auf dem Mailserver des
Providers ist dessen Tatigkeit beendet; der Provider bleibt dauerhaft in die weitere E-Mail-Verwaltung auf seinem
Mailserver eingeschaltet.

49
2. Da die auf dem Mailserver des Providers gespeicherten E-Mails durch Art. 10 Abs. 1 GG geschutzt sind, ist der
Zugriff auf sie nicht am Recht auf informationelle Selbstbestimmung gemal Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG zu messen. In seinem Anwendungsbereich enthalt Art. 10 Abs. 1 GG bezogen auf den Fernmeldeverkehr
eine spezielle Garantie, die die allgemeine Gewabhrleistung des Rechts auf informationelle Selbstbestimmung
verdrangt (vgl. BVerfGE 100, 313 <358>; 107, 299 <312>; 110, 33 <53>; 113, 348 <364>; 115, 166 <188 f.>).
Soweit der Eingriff in das Fernmeldegeheimnis die Erlangung personenbezogener Daten betrifft, sind aber die
Malgaben, die fir Eingriffe in das Grundrecht auf informationelle Selbstbestimmung gelten, grundsatzlich auf die
speziellere Garantie in Art. 10 Abs. 1 GG zu Ubertragen (vgl. B. lll. 1. b) aa).

50

3. Der Empfanger von E-Mails, die auf dem Mailserver des Providers gespeichert sind, kann sich nicht auf Art. 13
Abs. 1 GG berufen, wenn beim Provider auf seine E-Mails zugegriffen wird. Die einem solchen Zugriff regelmafig
vorausgehende Durchsuchung greift zwar in der Regel in die durch Art. 13 GG geschitzte Unverletzlichkeit der
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Wohnung des betreffenden Wohnungsinhabers - also des Providers - ein. Der Empfanger der E-Mail kann insoweit
aber keine eigene Grundrechtsverletzung geltend machen. Die Sicherstellung, Beschlagnahme oder Mallnahmen
nach § 110 StPO unterfallen, auch wenn sie Resultat einer Wohnungsdurchsuchung sind, nicht mehr dem
Schutzbereich des Art. 13 Abs. 1 GG (vgl. BVerfGE 113, 29 <45>). Die mit einer Sicherstellung, Beschlagnahme
oder Durchsicht verbundene Belastung besteht in der Regel in der Entziehung des Besitzes an den betroffenen
Beweisgegenstanden und ist daher an Art. 14 GG (vgl. BVerfGK 1, 126 <133>) und - sofern Daten betroffen sind -
am Recht auf informationelle Selbstbestimmung gemafl Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG (vgl.
BVerfGE 113, 29 <44 f.>) zu messen.

51

4. Der Zugriff auf die auf dem Mailserver des Providers gespeicherten E-Mails ist nicht am Grundrecht auf

Gewabhrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme gemaR Art. 2 Abs. 1 in

Verbindung mit Art. 1 Abs. 1 GG zu messen. Dieses schitzt vor Eingriffen in informationstechnische Systeme nur,

soweit der Schutz nicht durch andere Grundrechte, insbesondere Art. 10 oder Art. 13 GG, sowie das Recht auf

informationelle Selbstbestimmung gewahrleistet ist (vgl. BVerfGE 120, 274 <302 ff.>; Hoffmann-Riem, JZ 2008,
S. 1009 <1019>).

52
Die Sicherstellung und Beschlagnahme von auf dem Mailserver des Providers gespeicherten E-Mails greift in den
Schutzbereich des Fernmeldegeheimnisses ein.

53
Da Art. 10 Abs. 1 GG die Vertraulichkeit der Kommunikation schutzen will, ist jede Kenntnisnahme, Aufzeichnung
und Verwertung kommunikativer Daten ohne Einwilligung des Betroffenen ein Grundrechtseingriff (vgl. BVerfGE 85,
386 <398>). Die Auslagerung der E-Mails auf den nicht im Herrschaftsbereich des Nutzers liegenden Mailserver des
Providers bedeutet nicht, dass der Nutzer mit dem Zugriff auf diese Daten durch Dritte einverstanden ist. Wer ein
Teilnehmer- oder Benutzerverhaltnis eingeht, weild zwar in der Regel, dass es technische Moglichkeiten gibt, auf die
Kommunikationsinhalte zuzugreifen. Er willigt damit aber nicht darin ein, dass auf die Kommunikationsinhalte
zugegriffen wird (vgl. BVerfGE 85, 386 <398>).

54

Ein Eingriff in das Fernmeldegeheimnis liegt nicht erst in der Kenntnisnahme staatlicher Stellen vom Inhalt des

fernmeldetechnisch vermittelten Kommunikationsvorgangs und in seiner Aufzeichnung, sondern bereits in der
Anordnung des Zugriffs (vgl. BVerfGE 100, 313 <366>; 107, 299 <313>).

55
Die strafprozessualen Regelungen der §§ 94 ff. StPO ermdglichen grundséatzlich die Sicherstellung und
Beschlagnahme von E-Mails, die auf dem Mailserver des Providers gespeichert sind.

56

1. Beschrankungen des Fernmeldegeheimnisses dirfen gemaR Art. 10 Abs. 2 Satz1 GG nur aufgrund eines

Gesetzes angeordnet werden. §§ 94 ff. StPO genligen den verfassungsrechtlichen Anforderungen, die an eine
gesetzliche Ermachtigung fur Eingriffe der genannten Art in das Fernmeldegeheimnis zu stellen sind.

57

a) § 94 StPO kann ohne Verfassungsverstol? als Ermachtigung auch zu Eingriffen in Art. 10 Abs. 1 GG verstanden
werden (vgl. Amelung, in: AK-StPO, 1992, vor §§ 99, 100 Rn. 4; Engels, Die Grenzen des Brief-, Post- und
Fernmeldegeheimnisses, 1972, S.88f.; Welp, Die strafprozessuale Uberwachung des Post- und
Fernmeldeverkehrs, 1974, S. 47; Wohlers, in: SK-StPO, § 94 Rn. 2 <Feb. 2008>). Aus der systematischen Stellung
von §94 StPO und den Vorschriften (ber die Postbeschlagnahme (§99 StPO), die Uberwachung der
Telekommunikation (§ 100a StPO) und die Erhebung und Auskunftserteilung Gber Verkehrsdaten (§ 100g StPO) ist
nicht der Schluss auf ein gesetzgeberisches Regelungskonzept zu ziehen, wonach nur aufgrund von § 99, § 100a und
§ 100g StPO in Art. 10 GG eingegriffen werden kdnnte. Alle genannten Vorschriften befinden sich im 8. Abschnitt
des Ersten Buches der Strafprozessordnung. In diesem Abschnitt befinden sich auch Regelungen Uber den
maschinellen Abgleich und die Ubermittlung personenbezogener Daten (§ 98a StPO), Malnahmen ohne Wissen des
Betroffenen wie die Herstellung von Bildaufnahmen und die Verwendung technischer Mittel fur Observationszwecke
(§ 100h StPO), das Abhdren und Aufzeichnen des nicht 6ffentlich gesprochenen Wortes innerhalb (§ 100c StPO) und
aullerhalb (§ 100f StPO) von Wohnungen, den Einsatz so genannter ,IMSI-Catcher” (§ 100i StPO), die
Durchsuchung (§§ 102 ff.), den Einsatz verdeckter Ermittler (§ 110a StPO), die Einrichtung von Kontrollstellen an
offentlich zugéanglichen Orten (§ 111 StPO), die vorlaufige Entziehung der Fahrerlaubnis (§ 111a StPO) sowie
MalRnahmen der Rickgewinnungshilfe und Rickgabe von Gegenstanden einschliefllich des dinglichen Arrests und
der Vermdgensbeschlagnahme (§§ 111b ff. StPO). Diese Aneinanderreihung unterschiedlicher Ma3nahmen legt nicht
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den Schluss nahe, der Gesetzgeber habe Eingriffe in Art. 10 GG nur aufgrund von § 99, § 100a und § 100g StPO
zulassen wollen. Auch die Gesetzesmaterialien enthalten keinen hinreichenden Anhaltspunkt dafir, dass der
Gesetzgeber bei der Schaffung dieser Vorschriften von abschlieRenden Regelungen in Bezug auf Eingriffe in das
Brief-, Post- und Fernmeldegeheimnis ausgegangen ist. Nach Wortlaut, Systematik und Zweck handelt es sich bei
den §§ 94 ff. StPO um Vorschriften Uber unterschiedliche strafprozessuale MalRnahmen, deren Anwendungsbereich
nicht durchgehend jeweils in spezifischer Weise auf die Reichweite spezieller Grundrechte abgestimmt sind.

58

Soweit Eingriffe der hier zu beurteilenden Art auf § 99 StPO (vgl. dazu BGH, Beschluss vom 31. Marz 2009 - 1 StR

76/09 -, Juris; fur den Zugriff auf zwischengespeicherte E-Mails aufgrund von § 99 StPO vgl. LG Ravensburg, NStZ

2003, S. 325 <326>) oder § 100a StPO (vgl. LG Hamburg, Beschluss vom 8. Januar 2008 - 619 Qs 1/08 -, MMR
2008, S. 186 <187>) gestitzt werden, wird dadurch die Anwendbarkeit der §§ 94 ff. StPO nicht in Frage gestellt.

59
b) §§ 94 ff. StPO gentgen hinsichtlich der Sicherstellung und Beschlagnahme von auf dem Mailserver des
Providers gespeicherten E-Mails dem Gebot der Normenklarheit und Normenbestimmtheit.

60
aa) Soweit ein Eingriff in das Fernmeldegeheimnis die Erlangung personenbezogener Daten betrifft, sind die
Anforderungen, die fur Eingriffe in das Grundrecht auf informationelle Selbstbestimmung gelten (vgl. BVerfGE 65, 1
<44 ff.>), grundsatzlich auf Eingriffe in das speziellere Grundrecht aus Art. 10 Abs. 1 GG zu ubertragen (vgl.
BVerfGE 110, 33 <53>; 115, 166 <189>). Zu diesen Anforderungen gehért, dass sich die Voraussetzungen und der
Umfang der Beschréankungen aus dem Gesetz klar und fur den Blrger erkennbar ergeben. Der Anlass, der Zweck
und die Grenzen des Eingriffs in das Fernmeldegeheimnis missen in der Ermachtigung bereichsspezifisch und
prazise bestimmt sein (vgl. BVerfGE 100, 313 <359 f., 372>; 110, 33 <53>).

61

bb) Der Senat hat bereits entschieden, dass die §§ 94 ff. StPO diesen Anforderungen hinsichtlich der

Sicherstellung und Beschlagnahme von Datentragern und den hierauf gespeicherten Daten gentigen (vgl. BVerfGE

113, 29 <51 f.>; 115, 166 <191 ff.>). Gleiches gilt fir die Sicherstellung und Beschlagnahme von E-Mails, die auf
dem Mailserver des Providers gespeichert sind.

62
(1) Fir die betroffenen Nutzer ist hinreichend erkennbar, dass die §§ 94 ff. StPO die Sicherstellung und
Beschlagnahme von auf dem Mailserver des Providers gespeicherten E-Mails ermdglichen.

63
Die Eingriffsbefugnisse gemaR §§ 94 ff. StPO sind zwar urspriinglich auf kérperliche Gegenstande zugeschnitten;
der Wortsinn von § 94 StPO gestattet es jedoch, als ,Gegenstand® des Zugriffs auch nichtkdrperliche Gegenstande
zu verstehen (vgl. BVerfGE 113, 29 <50>). § 94 StPO erfasst grundsatzlich alle Gegenstande, die als Beweismittel
fur die Untersuchung von Bedeutung sein koénnen. Eine ndhere gesetzliche Eingrenzung ist wegen der
Vielgestaltigkeit moglicher Sachverhalte nicht geboten. Die verfahrensbezogenen Konkretisierungen hat von
Verfassungs wegen der Ermittlungsrichter im jeweiligen Durchsuchungs- oder Beschlagnahmebeschluss zu leisten
(vgl. BVerfGE 113, 29 <51>).

64
(2) Die allgemeinen strafprozessualen Sicherstellungs- und Beschlagnahmeregelungen geniigen ferner der
Vorgabe, wonach der Gesetzgeber den Verwendungszweck der erhobenen Daten bereichsspezifisch und préazise
bestimmen muss. Die Ermittlungsmethoden der Strafprozessordnung sind zwar im Hinblick auf die Datenerhebung
und den Datenumfang weit gefasst. Der den Datenzugriff begrenzende Verwendungszweck ist aber unter Beachtung
des Normzusammenhangs, in welchen die §§ 94 ff. StPO eingebettet sind (vgl. § 152 Abs. 2, § 155 Abs. 1, § 160,
§ 170, § 244 Abs. 2, § 264 StPO), hinreichend prézise vorgegeben. Die jeweiligen Eingriffsgrundlagen stehen unter
einer strengen Begrenzung auf den Ermittlungszweck. Strafprozessuale ErmittlungsmalRnahmen sind nur zuldssig,
soweit dies zur Vorbereitung der anstehenden Entscheidungen im Hinblick auf die in Frage stehende Straftat nétig
ist. Auf die Ermittlung anderer Lebenssachverhalte und Verhaltnisse erstrecken sich die Eingriffsermachtigungen
nicht (BVerfGE 113, 29 <52>; vgl. auch BVerfGE 115, 166 <191>).

65
c) §§ 94 ff. StPO sind hinsichtlich der Sicherstellung und Beschlagnahme von auf dem Mailserver des Providers
gespeicherten E-Mails auch verhaltnismaRig. Die wirksame Strafverfolgung, die Verbrechensbekampfung und das
offentliche Interesse an einer moglichst vollstandigen Wahrheitsermittlung im Strafverfahren sind legitime Zwecke,
die eine Einschrankung des Fernmeldegeheimnisses rechtfertigen kénnen (vgl. BVerfGE 100, 313 <389>; 107, 299
<316>). Die Mdoglichkeit, auf der Grundlage der §§ 94 ff. StPO auf die auf dem Mailserver des Providers
gespeicherten E-Mails zuzugreifen, ist zur Erreichung dieser Ziele nicht nur geeignet und erforderlich, sondern auch
verhaltnismaRig im engeren Sinne.

66
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aa) Die VerhaltnismaRigkeit im engeren Sinne verlangt, dass die Einbuflen grundrechtlich geschitzter Freiheiten
nicht in unangemessenem Verhaltnis zu den Gemeinwohlzwecken stehen, denen die Grundrechtsbeschrankung dient.
Der Gesetzgeber muss zwischen Allgemein- und Individualinteressen einen angemessenen Ausgleich herbeiflihren
(vgl. BVerfGE 100, 313 <375 f.>).

67

Dabei ist einerseits das Gewicht der Ziele und Belange zu berUcksichtigen, denen der Eingriff dient. Mafgeblich ist

unter anderem, wie bedeutsam die Rechtsgulter sind, die mit Hilfe der MalRnahme geschitzt werden sollen, und wie

wahrscheinlich der Eintritt einer Rechtsgutverletzung ist (vgl. BVerfGE 100, 313 <376>; 113, 348 <382>).

Andererseits ist zu beachten, unter welchen Voraussetzungen welche und wie viele Grundrechtstrager wie intensiven

Beeintrachtigungen ausgesetzt sind. Maflgebend sind insbesondere die Gestaltung der Einschreitschwellen, die Zahl
der Betroffenen und die Intensitat der Beeintrachtigung (vgl. BVerfGE 100, 313 <376>; 113, 348 <382>).

68
Die Schwere eines Eingriffs erhoht sich, wenn er heimlich erfolgt (vgl. BVerfGE 107, 299 <321>; 110, 33 <53>;
113, 348 <383 f.>; 115, 166 <194>; 120, 274 <325, 342>). Ein langerfristiger Eingriff in einen laufenden
Telekommunikationsvorgang wiegt schwerer als eine einmalige und punktuelle Datenerhebung, da Umfang und
Vielfaltigkeit des Datenbestands erheblich gréfier sind (vgl. BVerfGE 120, 274 <323 f.>). Die Mdglichkeit einer
Verwendung erhobener Daten zu unbestimmten oder noch nicht bestimmbaren Zwecken erhdht ebenfalls die
Schwere des Eingriffs schon in der Phase der Erhebung (vgl. BVerfGE 113, 348 <384 f.>). Eine erhdhte
Eingriffsintensitat ist schlielich dann anzunehmen, wenn der Betroffene Gber keinerlei Einwirkungsmadglichkeiten auf
seinen Datenbestand verfugt (vgl. BVerfGE 115, 166 <194>).

69
bb) Im Bereich der Strafverfolgung sind daher bei heimlichen Eingriffen in das Fernmeldegeheimnis sowie etwa bei
Zugriffen auf umfassende Datenbesténde, die verdachtlos vorgehalten werden (vgl. BVerfG, Beschluss des Ersten
Senats vom 11. Marz 2008 - 1 BvR 256/08 -, NVwZ 2008, S. 543 <544 ff.>) und auf die die Betroffenen nicht
einwirken kénnen, besonders hohe Anforderungen an die Bedeutung der zu verfolgenden Straftat und den fir den
Zugriff erforderlichen Grad des Tatverdachts zu stellen (vgl. BVerfGE 100, 313 <394>; 107, 299 <318 ff.>). Geht es
hingegen um eine aus einer Durchsuchung folgende, offene und durch den Ermittlungszweck begrenzte Mafinahme
aullerhalb eines laufenden Kommunikationsvorgangs - wie die Sicherstellung und Beschlagnahme von E-Mails, die
auf dem Mailserver des Providers gespeichert sind - verlangt das UbermaRverbot angesichts des Gewichts des
staatlichen Strafverfolgungsinteresses nicht, die Sicherstellung und Beschlagnahme von auf dem Mailserver des
Providers gespeicherten E-Mails nur bei der Verfolgung einer besonders schweren Straftat (wie § 100c StPO), einer
schweren Straftat (wie § 100a StPO) oder einer Straftat von erheblicher Bedeutung (wie § 100g StPO) zuzulassen.
Greifen Strafverfolgungsbehdrden - wie bei Sicherstellungen und Beschlagnahmen - mit Kenntnis des Betroffenen,
aulBerhalb eines laufenden Kommunikationsvorgangs auf Kommunikationsinhalte zu, kann der auch sonst im
strafprozessualen Ermittlungsverfahren erforderliche Anfangsverdacht einer Straftat gentigen.

70

(1) Im Rahmen der Abwagung ist einerseits zu bertcksichtigen, dass der Inhalt der Kommunikation in héherem

Mafe als Kommunikationsdaten schutzwiirdig ist. Zudem kann ein Zugriff auf E-Mails erhebliche Riickschliisse auf

das Kommunikationsverhalten des Betroffenen, sein soziales Umfeld und seine personlichen Interessen zulassen.

Der Eingriff gewinnt zusatzliches Gewicht, wenn an der aufzukldrenden Straftat unbeteiligte

Kommunikationsteilnehmer in ihren Grundrechten betroffen sind. Hinzu kommen kann eine besondere
Schutzbediirftigkeit vom Datenzugriff betroffener Vertrauensverhaltnisse.

71
(2) Auf der anderen Seite ist das Gewicht des staatlichen Strafverfolgungsinteresses in Rechnung zu stellen. Die
vermehrte Nutzung elektronischer und digitaler Kommunikationsmittel und ihr Vordringen in nahezu alle
Lebensbereiche erschweren die Strafverfolgung. Moderne Kommunikationstechniken werden im Zusammenhang mit
der Begehung unterschiedlichster Straftaten zunehmend eingesetzt und tragen zur Effektivierung krimineller
Handlungen bei (vgl. Hofmann, NStZ 2005, S. 121). Das Schritthalten der Strafverfolgungsbehérden mit der
technischen Entwicklung kann daher nicht lediglich als sinnvolle Abrundung des Arsenals kriminalistischer
Ermittlungsmethoden begriffen werden, die weiterhin wirkungsvolle herkémmliche Ermittlungsmafinahmen erganzt,
sondern ist vor dem Hintergrund der Verlagerung herkdmmlicher Kommunikationsformen hin zum elektronischen
Nachrichtenverkehr einschlieRlich der anschlieRenden digitalen Verarbeitung und Speicherung zu sehen (vgl. BVerfGE
115, 166 <193>).

72

(3) Unter diesen Umsténden ist es zur Wahrung der VerhaltnismaRigkeit nicht geboten, den Zugriff auf beim

Provider gespeicherte E-Mails auf Ermittlungen zu begrenzen, die zumindest Straftaten von erheblicher Bedeutung

betreffen, und Anforderungen an den Tatverdacht zu stellen, die Uber den Anfangsverdacht einer Straftat
hinausgehen.

73
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(a) Eine Straftat von erheblicher Bedeutung liegt vor, wenn sie mindestens der mittleren Kriminalitat zuzurechnen
ist, den Rechtsfrieden empfindlich stért und geeignet ist, das Gefiihl der Rechtssicherheit der Bevolkerung erheblich
zu beeintrachtigen (vgl. BVerfGE 103, 21 <34>; 109, 279 <344>; BTDrucks 16/5846, S. 40). Zu den Straftaten, die
im Hochstmal mit Freiheitsstrafe unter finf Jahren bedroht sind und die deshalb nicht mehr ohne weiteres dem
Bereich der Straftaten von erheblicher Bedeutung zuzurechnen sind, gehdren beispielsweise das unerlaubte
Entfernen vom Unfallort (§ 142 StGB), die Beleidigung, die Uble Nachrede und die nichtoffentliche Verleumdung
(8§ 185 bis 187 StGB), das Ausspahen von Daten (§ 202a StGB), die fahrlassige Korperverletzung (§ 229 StGB),
die Notigung (§ 240 StGB) sowie die Verbreitung pornografischer Schriften einschlieBlich gewalt- oder
tierpornografischer Schriften (§§ 184 und 184a StGB).

74
Mit dem verfassungsrechtlich anerkannten Strafverfolgungsinteresse ware es nicht vereinbar, samtliche E-Mails fur
derartige Deliktsbereiche generell und ohne Ricksicht auf den Einzelfall von einer Sicherstellung und Beschlagnahme
auszunehmen. Andernfalls wére es flr jeden Nutzer ein Leichtes, belastende E-Mails durch eine Auslagerung auf den
Mailserver seines Providers dem Zugriff der Strafverfolgungsbehdrden zu entziehen. Insoweit ist auch zu
berlcksichtigen, dass nach dem Willen des Gesetzgebers fiir die Sicherstellung und Beschlagnahme von Mitteln
herkémmlicher Kommunikation gemaR § 94 StPO und § 99 StPO der Anfangsverdacht einer einfachen Straftat
genugen kann. Wirden im Hinblick auf die Sicherstellung und Beschlagnahme von E-Mails auf dem Mailserver des
Providers hohere Anforderungen gestellt, bestiinde zudem die Gefahr, dass die Strafrahmen fir bestimmte
Deliktsgruppen allein deshalb erhéht wirden, um bei diesen Delikten einen Zugriff auf Daten und
Kommunikationsinhalte zu ermdglichen.

75
(b) Soweit das Bundesverfassungsgericht im Rahmen der VerhaltnismaRigkeitsprifung von Einzelmalinahmen, die
auf Erlangung der bei einem Telekommunikationsmittler gespeicherten Verbindungsdaten gerichtet waren, eine
Beschrankung auf Ermittlungen betreffend Straftaten von erheblicher Bedeutung fir notwendig gehalten hat (vgl.
BVerfGE 107, 299 <321>), kann dies auf die Sicherstellung und Beschlagnahme der beim Provider gespeicherten
E-Mails nicht Ubertragen werden. Hierbei ist zu bericksichtigen, dass die Sicherstellung und Beschlagnahme von
E-Mails auf dem Mailserver des Providers in der Regel nicht heimlich, sondern offen vollzogen wird, die Daten
punktuell und auf den Ermittlungszweck begrenzt auRerhalb eines laufenden Kommunikationsvorgangs erhoben
werden und der Betroffene Einwirkungsmdglichkeiten auf den von ihm auf dem Mailserver seines Providers
gespeicherten E-Mail-Bestand hat.

76
Das besondere Gewicht grundrechtlichen Schutzes gegen heimliche Eingriffe in die Kommunikationsfreiheit beruht
darauf, dass heimliche Malinahmen spezifische Risiken fur die Rechte der Betroffenen bergen; diese kénnen sich
gegen den Eingriff frlhestens dann mit rechtlichen Mitteln wehren, wenn er bereits vollzogen ist, und auch dies nur,
wenn sie Uber die MalRnahme informiert werden oder auf andere Weise Kenntnis erlangen (vgl. BVerfGE 107, 299
<321>; 113, 348 <384>). Demgegeniber bieten offene MalRnahmen dem Betroffenen die Mdoglichkeit,
- gegebenenfalls unter Hinzuziehung anwaltlichen Beistands - bereits der Durchfihrung der MalRnahme entgegen zu
treten, wenn es an den gesetzlichen Voraussetzungen fehlt, oder aber zumindest die Einhaltung der im
Durchsuchungsbeschluss gezogenen Grenzen einschliellich der fur die Beschlagnahme vorgegebenen Richtlinien
selbst zu Uberwachen und Ausuferungen des Vollzugs der richterlichen Anordnungen entgegenzutreten (vgl. BVerfGE
115, 166 <194 f.>).

77

d) §§ 94 ff. StPO verstoRen auch nicht gegen das Zitiergebot aus Art. 19 Abs. 1 Satz2 GG. Soweit nach dem

Grundgesetz - wie gemal Art. 10 Abs. 2 Satz 1 GG - ein Grundrecht durch Gesetz oder aufgrund eines Gesetzes

eingeschrankt werden kann, muss zwar das Gesetz nach Art. 19 Abs. 1 Satz2 GG grundsatzlich das Grundrecht

unter Angabe des Artikels nennen. Das Zitiergebot findet aber auf die vor seiner MaRgeblichkeit entstandenen,

insbesondere auf vorkonstitutionelle Gesetze und somit auch auf §§ 94 ff. StPO, keine Anwendung (stRspr seit
BVerfGE 2, 121 <122 f.>).

Iv.

78

Beschrankungen des Fernmeldegeheimnisses bedirfen nicht nur einer gesetzlichen Ermachtigungsgrundlage, die

dem Gebot der Normenklarheit und dem VerhaltnismaRigkeitsgrundsatz genugt. Auch der konkrete Eingriff aufgrund
von §§ 94 ff. StPO muss verhaltnismaRig sein (vgl. BVerfGE 113, 29 <53>; 115, 166 <197 ff.>).

79

1. Die MaRRnahme muss vor allem in angemessenem Verhaltnis zu der Schwere der Straftat und der Starke des
Tatverdachts stehen (vgl. dazu bereits BVerfGE 113, 29 <53>; 115, 166 <197 ff.>). Hierbei ist nicht nur die
Bedeutung des potentiellen Beweismittels flir das Strafverfahren, sondern auch der Grad des auf die
verfahrenserheblichen Gegenstande oder Daten bezogenen Auffindeverdachts zu bewerten. Auf die E-Mails darf nur
zugegriffen werden, wenn ein konkret zu beschreibender Tatvorwurf vorliegt, also mehr als nur vage Anhaltspunkte
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oder bloRBe Vermutungen (vgl. BVerfGE 44, 353 <371 f.>; 115, 166 <198>). Beim Zugriff auf die bei dem Provider
gespeicherten E-Mails ist auch die Bedeutung der E-Mails fiir das Strafverfahren sowie der Grad des
Auffindeverdachts zu bewerten. Im Einzelfall kénnen die Geringfligigkeit der zu ermitteinden Straftat, eine geringe
Beweisbedeutung der zu beschlagnahmenden E-Mails sowie die Vagheit des Auffindeverdachts der Malinahme
entgegenstehen.

80

Dem Schutz des Fernmeldegeheimnisses muss bereits in der Durchsuchungsanordnung, soweit die konkreten

Umstéande dies ohne Gefahrdung des Untersuchungszwecks erlauben, durch Vorgaben zur Beschrankung des

Beweismaterials auf den tatsachlich erforderlichen Umfang Rechnung getragen werden, etwa durch die zeitliche
Eingrenzung oder die Beschrankung auf bestimmte Kommunikationsinhalte.

81

Bei dem Vollzug von Durchsuchung und Beschlagnahme - insbesondere beim Zugriff auf umfangreiche elektronisch

gespeicherte Datenbestande - sind die verfassungsrechtlichen Grundsatze zu gewabhrleisten, die der Senat in seinem

Beschluss zur Durchsuchung und Beschlagnahme eines umfangreichen elektronischen Datenbestands (vgl. BVerfGE

113, 29 <52 ff.>) entwickelt hat. Hierbei ist vor allem darauf zu achten, dass die Gewinnung UberschieRender, fur

das Verfahren bedeutungsloser Daten nach Madglichkeit vermieden wird. Die Beschlagnahme samtlicher
gespeicherter Daten und damit des gesamten E-Mail-Verkehrs wird regelmafig nicht erforderlich sein.

82

2. Den sich aus dem VerhaltnismaRigkeitsgrundsatz ergebenden Anforderungen kann bei der Sicherstellung und

Beschlagnahme von auf dem Mailserver des Providers gespeicherten E-Mails in vielfaltiger Weise Rechnung
getragen werden.

83
a) Wird festgestellt, dass sich auf dem Mailserver iberhaupt keine verfahrenserheblichen E-Mails befinden kénnen,
ware eine Sicherstellung schon ungeeignet.

84

b) Soweit davon auszugehen ist, dass auf dem Mailserver unter anderem potenziell beweiserhebliche E-Mails

gespeichert sind, ist zu priifen, ob eine Sicherstellung aller gespeicherten E-Mails erforderlich ist. Der dauerhafte

Zugriff auf den gesamten E-Mail-Bestand ist nicht erforderlich, wenn eine Sicherung allein der beweiserheblichen

E-Mails auf eine andere, die Betroffenen weniger belastende Weise ebenso gut erreicht werden kann. Die

Gewinnung Uberschielsender und vertraulicher, flir das Verfahren aber bedeutungsloser Informationen muss im
Rahmen des Vertretbaren vermieden werden.

85

c) Soweit eine Unterscheidung der E-Mails nach ihrer potenziellen Verfahrenserheblichkeit vorgenommen werden

kann, ist die Mdglichkeit einer Trennung der potenziell beweiserheblichen von den restlichen E-Mails zu prifen. In

Betracht kommt neben dem Erstellen einer (Teil-)Kopie hinsichtlich der verfahrenserheblichen E-Mails das Léschen
oder die Herausgabe der fir das Verfahren irrelevanten E-Mails.

86
d) Je nach den Umstanden des Einzelfalls kénnen fir die Begrenzung des Zugriffs unterschiedliche, miteinander
kombinierbare Mdglichkeiten der materiellen Datenzuordnung in Betracht gezogen werden. Sie missen, bevor eine
endgtltige Beschlagnahme samtlicher E-Mails erwogen wird, ausgeschdpft werden. Von Bedeutung ist hierbei vor
allem die Auswertung der Struktur eines gespeicherten E-Mail-Bestands, der beispielweise themen-, zeit- oder
personenbezogen geordnet sein oder geordnet werden kann. Bei der Suche nach ermittlungsrelevanten E-Mails ist
auch eine Auswahl anhand bestimmter Ubermittlungszeitraume oder Sender- und Empféngerangaben in Betracht zu
ziehen. Eine Zuordnung der E-Mails nach ihrer Verfahrensrelevanz kann unter Umstanden auch mit Hilfe geeigneter
Suchbegriffe oder Suchprogramme gelingen.

87

e) Eine sorgfaltige Sichtung und Trennung der E-Mails nach ihrer Verfahrensrelevanz wird am Zugriffsort nicht

immer moglich sein. Sofern die Umstande des jeweiligen strafrechtlichen Vorwurfs und die - auch technische -

Erfassbarkeit des Datenbestands eine unverziigliche Zuordnung nicht erlauben, muss die vorlaufige Sicherstellung

grolerer Teile oder gar des gesamten E-Mail-Bestands erwogen werden, an die sich eine Durchsicht gemaR § 110
StPO zur Feststellung der potenziellen Beweiserheblichkeit und -verwertbarkeit der E-Mails anschlief3t.

88

Das Verfahrensstadium der Durchsicht gemat § 110 StPO ist der endgiiltigen Entscheidung tber den Umfang der
Beschlagnahme vorgelagert (vgl. BVerfGE 113, 29 <56>). Es entspricht dem Zweck des § 110 StPO, im Rahmen
des technisch Mdglichen und Vertretbaren lediglich diejenigen Informationen einem dauerhaften und damit
vertiefenden Eingriff zuzufiihren, die verfahrensrelevant und verwertbar sind. Wahrend das Verfahren der Durchsicht
auf der Grundlage der vorlaufigen Sicherstellung zum Zweck der Feststellung der potenziellen Beweiserheblichkeit
und -verwertbarkeit auf die Vermeidung eines dauerhaften und umfassenden staatlichen Zugriffs nebst den hiermit
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verbundenen Missbrauchsgefahren abzielt, wiirde bei einer endgliltigen, bis zum Verfahrensabschluss wirkenden
Beschlagnahme des gesamten E-Mail-Bestands der staatliche Zugriff zeitlich perpetuiert und damit erheblich
intensiviert.

89

f) Ist den Strafverfolgungsbehdrden im Verfahren der Durchsicht unter zumutbaren Bedingungen eine materielle

Zuordnung der verfahrenserheblichen E-Mails einerseits oder eine Ldschung oder Rickgabe der

verfahrensunerheblichen E-Mails an den Nutzer andererseits nicht madglich, steht der Grundsatz der

VerhaltnismaBigkeit jedenfalls unter dem Gesichtspunkt der Erforderlichkeit der Maflnahme einer Beschlagnahme

des gesamten Datenbestands nicht entgegen. Es muss dann aber im jeweiligen Einzelfall gepruft werden, ob der
umfassende Datenzugriff dem UbermaRverbot Rechnung tragt.

90

g) Die nach Art.1 Abs.1 GG garantierte Unantastbarkeit der Menschenwirde fordert auch im
Gewabhrleistungsbereich des Art. 10 GG Vorkehrungen zum Schutz individueller Entfaltung im Kernbereich privater
Lebensgestaltung. Es kann nicht ausgeschlossen werden, dass bei der Erfassung der Kommunikationsinhalte
personenbezogene Daten betroffen sind, die sich auf den Kernbereich hdchstpersonlicher Lebensgestaltung
beziehen. Ob eine personenbezogene Kommunikation diesem Kernbereich zuzuordnen ist, hangt davon ab, ob sie
nach ihrem Inhalt héchstpersdnlichen Charakters ist und in welcher Art und Intensitat sie aus sich heraus die Sphare
anderer oder Belange der Gemeinschaft berthrt (vgl. BVerfGE 80, 367 <374>; 109, 279 <314>; 113, 348 <391>).
MaRgebend sind die Besonderheiten des jeweiligen Einzelfalls (vgl. BVerfGE 80, 367 <374>; 109, 279 <314>). Nicht
zu diesem Kernbereich gehéren Kommunikationsinhalte, die in unmittelbarem Bezug zu konkreten strafbaren
Handlungen stehen, wie etwa Angaben Uber die Planung bevorstehender oder Berichte liber begangene Straftaten
(vgl. BVerfGE 80, 367 <375>; 109, 279 <319>; 113, 348 <391>). Bestehen im konkreten Fall tatsachliche
Anhaltspunkte fir die Annahme, dass ein Zugriff auf gespeicherte Telekommunikation Inhalte erfasst, die zu diesem
Kernbereich zahlen, ist er insoweit nicht zu rechtfertigen und hat insoweit zu unterbleiben (vgl. BVerfGE 113, 348
<391 f.>). Es muss sichergestellt werden, dass Kommunikationsinhalte des hdchstpersonlichen Bereichs nicht
gespeichert und verwertet werden, sondern unverziglich geléscht werden, wenn es ausnahmsweise zu ihrer
Erhebung gekommen ist (vgl. BVerfGE 113, 348 <392>).

V.

91

Der Grundsatz der VerhaltnismaRigkeit vermag zwar den staatlichen Zugriff auf die auf dem Mailserver des
Providers gespeicherten E-Mails zu begrenzen. Der effektive Schutz materieller Grundrechte bedarf einer den
sachlichen Erfordernissen entsprechenden Ausgestaltung des Verfahrens (vgl. BVerfGE 73, 280 <296>; 82, 209
<227>; 113, 29 <57>). Dies gilt auch fur die Wahrung der Grundrechte aus Art. 10 Abs. 1 GG.

92
Bei Eingriffen zur Erlangung von Informationen, deren Vertraulichkeit grundrechtlich geschitzt ist, wird den
Verfahrensgarantien seit jeher ein hoher Stellenwert eingerdumt. Als verfahrensrechtliche Schutzvorkehrungen sind
insbesondere  Unterrichtungs-, Auskunfts-, Ld&schungs- und Kennzeichnungspflichten, Teilnahmerechte und
Verwertungsverbote anerkannt (vgl. BVerfGE 65, 1 <46>; 100, 313 <360 ff.>; 113, 29 <58>). Schon das geltende
Strafprozessrecht enthdlt diesbezugliche verfahrensrechtliche Vorschriften. Soweit sie nicht gentgen, um einen
effektiven Schutz des Fernmeldegeheimnisses zu gewahrleisten, sind von Verfassungs wegen zusatzliche
Anforderungen zu stellen.

93

1. Art. 10 GG vermittelt dem betroffenen Grundrechtstréger einen Anspruch auf Kenntnis von Datenerhebungen,

die ihn betreffen. Wie die Kenntnisgewahrung im Einzelnen auszugestalten ist, gibt das Grundgesetz nicht vor. Die

Mitteilungspflicht unterliegt allerdings dem Gesetzesvorbehalt des Art. 10 Abs. 2 GG (vgl. BVerfGE 100, 313
<361>).

94
Werden in einem Postfach auf dem Mailserver des Providers eingegangene E-Mails sichergestellt, ist zum Schutz
des Postfachinhabers, in dessen Recht auf Gewahrleistung des Fernmeldegeheimnisses durch die Sicherstellung
eingegriffen wird, zu fordern, dass er im Regelfall zuvor von den Strafverfolgungsbehdrden unterrichtet wird, damit er
jedenfalls bei der Sichtung seines E-Mail-Bestands seine Rechte wahrnehmen kann. Ausnahmen von der
Unterrichtungspflicht kdbnnen geboten sein, wenn die Kenntnis des Eingriffs in das Fernmeldegeheimnis dazu flhren
wirde, dass dieser seinen Zweck verfehlt (vgl. BVerfGE 100, 313 <361>). Werden auf dem Mailserver des
Providers gespeicherte E-Mails ausnahmsweise ohne Wissen des Postfachinhabers sichergestellt, so ist dieser so
frih, wie es die wirksame Verfolgung des Ermittlungszwecks erlaubt, zu unterrichten. Andernfalls kénnte er weder
die UnrechtmaRigkeit der Erfassung noch etwaige Rechte auf Rickgabe oder Léschung der Daten geltend machen
(vgl. BVerfGE 100, 313 <361>; 109, 279 <363 ff.>).

95
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Diesen Anforderungen wird durch § 35 StPO und § 98 Abs. 2 Satz6 StPO Rechnung getragen. Vor Anordnung
einer Beschlagnahme oder anderer MalRnahmen - zu denen auch die Durchsuchung zahit (vgl. BVerfGE 49, 329
<342>) - ist der Betroffene zwar gemall § 33 Abs. 4 Satz 1 StPO nicht zu héren, wenn die vorherige Anhérung den
Zweck der Anordnung gefahrden wirde. Jedoch sind richterliche Anordnungen von Durchsuchungen - die bereits
allgemeine Richtlinien fiir die Durchsuchungen beinhalten kdnnen und sich auf den Zugriff auf die auf dem Mailserver
des Providers des Betroffenen gespeicherten E-Mails beziehen - und Beschlagnahmen in jedem Fall dem
Betroffenen vor Durchfiihrung der Maflnahmen gemall § 35 StPO bekannt zu geben. Im Falle einer vorlaufigen
Sicherstellung oder Beschlagnahme durch die Staatsanwaltschaft oder ihre Ermittlungspersonen wegen Gefahr im
Verzuge ist der Betroffene gemafl § 98 Abs. 2 Satz 6 StPO Uber sein Antragsrecht nach § 98 Abs. 2 Satz 2 StPO
zu belehren. Dies beinhaltet notwendig eine Unterrichtung Uber die getroffene Malinahme, sofern der Betroffene
nicht ohnehin bei der Mallnahme anwesend war und auf diese Weise Kenntnis davon erlangt hat.

96
2. Die Durchsicht gemal® § 110 StPO bezweckt die Vermeidung einer UbermafRigen und auf Dauer angelegten
Datenerhebung und damit eine Verminderung der Intensitat des Eingriffs in das Fernmeldegeheimnis. Zur Wahrung
der VerhaltnismaRigkeit kann es im Einzelfall von Verfassungs wegen geboten sein, den Inhaber der sichergestellten
E-Mails in die Prifung der Verfahrenserheblichkeit einzubeziehen. Die Regelung eines Anwesenheitsrechts des
Inhabers der durchzusehenden Papiere und Daten in § 110 Abs. 3 StPO a.F. wurde zwar durch das Erste Gesetz
zur Modernisierung der Justiz vom 24. August 2004 (BGBI | S. 2198) - ohne Begriindung - ersatzlos gestrichen.
Gleichwohl kann es im Einzelfall geboten sein, den oder die Inhaber des jeweiligen Datenbestands in die Prifung der
Verfahrenserheblichkeit sichergestellter Daten einzubeziehen. Konkrete, nachvollziehbare und Uberprufbare Angaben
vor allem Nichtverdachtiger zur Datenstruktur und zur Relevanz der jeweiligen Daten kdénnen deren materielle
Zuordnung vereinfachen und den Umfang der sicherzustellenden Daten reduzieren (vgl. BVerfGE 113, 29 <58>). Von
Verfassungs wegen ist es allerdings nicht geboten, in jedem Fall eine Teilnahme an der Sichtung sichergestellter
E-Mails vorzusehen. Ob eine Teilnahme bei der Durchsicht geboten ist, ist im jeweiligen Einzelfall unter
Berucksichtigung einer wirksamen Strafverfolgung einerseits und der Intensitdt des Datenzugriffs andererseits zu
beurteilen.

97

3. Soweit E-Mails von den Ermittlungsbehdrden gespeichert und ausgewertet werden, kann es geboten sein, den

Betroffenen Auskunft Uber die Datenerhebung zu erteilen, um sie in den Stand zu versetzen, etwaige
Grundrechtsbeeintréachtigungen abzuwehren.

98
Dem wird durch die besonderen strafprozessualen Auskunftsregelungen gemaf § 147, § 385 Abs. 3, § 397 Abs. 1
Satz 2 in Verbindung mit § 385 Abs. 3, § 406e und § 475 StPO sowie bei Nichtverfahrensbeteiligten durch § 491
StPO Rechnung getragen. § 491 StPO regelt die Auskunft an von der Datenspeicherung betroffene
Nichtverfahrensbeteiligte, sofern fir diese die Erteilung oder Versagung von Auskinften in der Strafprozessordnung
nicht besonders geregelt ist (vgl. Hilger, in: Lowe-Rosenberg, StPO und GVG, Bd. 6, 25. Aufl. 2001, § 491 Rn. 17).
Da nicht sdmtliche sichergestellten und hinsichtlich ihrer potenziellen Beweisgeeignetheit noch zu Uberprifenden
Daten Bestandteil der dem vorrangigen Auskunftsanspruch gemal § 475 StPO unterliegenden Ermittlungsakten
werden, ist hinsichtlich der am Strafverfahren unbeteiligten Drittbetroffenen des Datenzugriffs der subsidiare
Anwendungsbereich des datenschutzrechtlichen Auskunftsanspruchs eréffnet. Wenn nicht der Untersuchungszweck
gefahrdet werden kdnnte oder Uberwiegende schutzwirdige Interessen Dritter entgegenstehen, muss dem
Betroffenen gemall §491 Abs.1 Satz1 StPO entsprechend §19 BDSG Auskunft erteilt werden. Die
Auskunfterteilung entsprechend § 19 BDSG unterbleibt, soweit die Auskunft die rechtmaRige Erfullung der in der
Zustandigkeit der verantwortlichen Stelle liegenden Aufgaben gefahrden wurde. Die Benachrichtigung setzt voraus,
dass der verantwortlichen Stelle Name und Kontaktdaten des Betroffenen bekannt sind. Nach unbekannten
Beteiligten muss und soll allerdings nicht geforscht werden (vgl. Mallmann, in: Simitis, BDSG, 6. Aufl. 2006, § 19a
Rn. 18, 44). Ungeachtet des hiermit verbundenen Aufwands wirde mit der Namhaftmachung und der damit
zusammenhangenden Kenntnisnahme personenbezogener Daten der Rechtseingriff zusatzlich vertieft. Solange im
Rahmen der Ermittlungen bestimmte Dateien nicht gedffnet werden oder sich aus gedffneten Dateien kein
Betroffener ermitteln lasst, bedarf es daher keiner weitergehenden Recherchen in den sichergestellten
Datenbestanden.

99
4. Der begrenzte Zweck der Datenerhebung gebietet grundsatzlich die Rickgabe oder Léschung aller nicht zur
Zweckerreichung bendtigten kopierten E-Mails (vgl. BVerfGE 100, 313 <362>; 113, 29 <58>).

100

§ 489 Abs. 2 StPO enthalt entsprechende Schutzvorkehrungen. Danach sind Daten insbesondere dann von Amts
wegen zu léschen, wenn sich aus Anlass einer Einzelfallbearbeitung ergibt, dass deren Kenntnis fir den jeweils
gesetzlich bezeichneten Zweck nicht mehr erforderlich ist. Diese auf die Aufhebung der Informationsfunktion zielende
Regelung korrespondiert mit der strengen Zweckbindung des Datenzugriffs sowie mit der gesetzlich geregelten
Bindung der Befugnis des § 483 StPO an den verfahrensbezogenen Erhebungszweck. Eine Léschung gespeicherter
Daten ist gemaf § 489 Abs. 2 Nr. 1 StPO ferner dann vorzunehmen, wenn sich das Verfahren, in welchem die Daten
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verarbeitet wurden, im Sinne des § 489 Abs. 3 StPO erledigt hat.

101

5. In bestimmten Fallen kann von Verfassungs wegen ein Verwertungsverbot bestehen (vgl. BVerfGE 113, 29
<61>).

102

6. Einer Kennzeichnungspflicht - wie sie das Bundesverfassungsgericht in seiner Entscheidung zu den Befugnissen
des Bundesnachrichtendienstes zur Uberwachung, Aufzeichnung und Auswertung des Telekommunikationsverkehrs
sowie zur Ubermittlung der daraus erlangten Daten an andere Behorden fiir erforderlich gehalten hat (vgl. BVerfGE
100, 313 <360 f.>) - bedarf es bei der Sicherstellung und Beschlagnahme von auf dem Mailserver des Providers
gespeicherten E-Mails aus verfassungsrechtlicher Sicht nicht. Die jeweilige Zweckbindung ergibt sich aus dem
strafprozessualen Ermittlungsverfahren. Auch lasst sich die Herkunft der Daten im Strafverfahren regelmaRig
nachverfolgen.

VI.

103

Die angegriffenen Beschlisse genligen den verfassungsrechtlichen Vorgaben fur den damit verbundenen Eingriff in

Art. 10 Abs. 1 GG. Das Landgericht hat zwar einen Eingriff in das Fernmeldegeheimnis unzutreffend verneint. Den

aus Art. 10 Abs. 1 GG folgenden besonderen Anforderungen an die VerhaltnismaRigkeit der Sicherung grolder

Datenmengen auf3erhalb eines laufenden Kommunikationsvorgangs und an das Verfahren ist es aber im Ergebnis
gerecht geworden.

104
1. Die Annahme, die Schwere der den Beschuldigten vorgeworfenen Taten und die Schwierigkeit der Ermittlungen
rechtfertigten einen Zugriff auf die E-Mails des Beschwerdefihrers, ist verfassungsrechtlich nicht zu beanstanden.
Willkirfrei haben die Fachgerichte den Betrugs- und Untreueverdacht im geschaftlichen Verkehr in Bezug auf
Betrage von mehreren 100.000 € in ein angemessenes Verhaltnis zu den Rechten des an diesen Taten unbeteiligten
Beschwerdefiihrers gesetzt. Der Beschwerdeflhrer war nach den fachgerichtlichen Feststellungen
Verflgungsberechtigter Uber die Konten, von denen aus und auf die die Gelder zum Teil Gberwiesen worden waren,
und er stand in Kontakt zu den Tatverdachtigen. Die Fachgerichte durften daher die Verbindungen zwischen den
Beschuldigten und dem Beschwerdefihrer fir aufklarungsbedurftig halten.

105

2. Es ist unschéadlich, dass in den angegriffenen Beschlissen von einer Beschlagnahme die Rede ist, obwohl es

sich bei dem Zugriff auf die auf dem Mailserver des Providers des Beschwerdeflhrers gespeicherten E-Mails nicht

um eine Beschlagnahme, sondern um eine vorlaufige Sicherstellung zum Zwecke der Durchsicht und anschlieRender
Beschlagnahme beweiserheblicher E-Mails handelt.

106
Eine endgiiltige Beschlagnahme liegt noch nicht vor. Sie hat sich auf konkrete Gegenstande zu beziehen, deren
Beweiseignung und Beschlagnahmefahigkeit gegenstandsbezogen zu priifen sind. Das daflr vorgesehene und der
Beschlagnahme vorgelagerte Stadium der Durchsicht ist vorliegend noch nicht abgeschlossen. Die Durchsicht dient
dazu, verfahrensrelevante von unerheblichen Daten zu trennen, um die Beschlagnahme sodann nur auf den
relevanten Teil des Datenbestands zu erstrecken. Die E-Mails wurden indes noch nicht vollstandig auf ihre
Beweiserheblichkeit hin durchgesehen, weil das Bundesverfassungsgericht die weitere Durchsicht im Wege einer
einstweiligen Anordnung unterbunden hat.

107
Das Landgericht, auf dessen Entscheidung es maRgeblich ankommt, hat im Beschwerdebeschluss ausgefiihrt,
dass E-Mails, die nach der Durchsicht nicht als Beweismittel in Betracht kommen, an den Beschwerdefiihrer zurtick
zu geben seien. Dadurch hat es klargestellt, dass das Verfahren der Sichtung - welches noch zur Durchsuchung
zahlt - noch nicht abgeschlossen ist. Wird eine Beschlagnahmeanordnung im Zusammenhang mit einem
Durchsuchungsbeschluss erlassen und erfolgt dabei noch keine genaue Konkretisierung der erfassten Gegenstande,
sondern nur eine gattungsmaRige Umschreibung, so handelt es sich um eine blofe Richtlinie fiir die Durchsuchung
(vgl. BVerfGK 1, 126 <133>).

108

3. Auf eine Missachtung der verfassungsrechtlich vorgegebenen Grenzen weist auch nicht die vollstdndige Kopie
aller E-Mails hin. Dieses Vorgehen nimmt vielmehr Rucksicht sowohl auf die Interessen der Betroffenen als auch auf
den Ermittlungszweck. Die Vielzahl der potenziell beweiserheblichen E-Mails erschwerte eine grobe Sichtung vor der
Kopie vom Mailserver des Providers. Auch die Rechte dieses Unternehmens waren bei der Gestaltung der
Ermittlungen zu beachten. Die Beeintrachtigung der durch Art. 13 Abs. 1 GG geschiutzten Integritdt seiner
Geschaftsraume war dadurch gering zu halten, dass aufwandige Sichtungen nicht dort stattfanden und ein langerer
Aufenthalt der Ermittlungsbeamten dadurch weitestgehend vermieden wurde. Der durch die Ermittlungen erkennbar
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abgesteckte Zeitrahmen - der Anlage- und Managementvertrag datiert von Oktober 2004 und die Ermittlungen
beziehen sich auf darauf in der Folgezeit grindende Geldfliisse - geniligt hier zur zeitlichen Eingrenzung der
Gegenstande, auf die sich Durchsuchung und Sicherstellung zu richten hatten. Dass tatsachlich E-Mails auch schon
aus der Zeit seit Anfang 2004 sichergestellt worden sind, ist augenscheinlich darauf zurickzufiihren, dass die
E-Mails nicht bereits bei der Sicherstellung gesichtet wurden, und flhrt nicht zu verfassungsrechtlichen Bedenken
gegen die angegriffenen Beschlisse.

109

Das Landgericht hat ausdrucklich darauf hingewiesen, dass verfahrensirrelevante Daten weder dauerhaft

gespeichert noch verwertet werden durften. Die bloRe Madglichkeit, dass die Grenzen einer erlaubten

Ermittlungsmanahme pflichtwidrig Gberschritten werden kdnnten, kann die RechtmaRigkeit der Ermittlungen nicht
von vornherein in Frage stellen.

110

4. Die Vorgaben zur Auswertung grof3er Datenmengen bei betroffenen Vertrauensverhaltnissen und zur Wahrung

des absolut geschitzten Kernbereichs privater Lebensgestaltung brauchten die Beschlliisse nicht naher

auszuformulieren. Die Ermittlungsbehérden haben diese Vorgaben nicht erst aufgrund des richterlichen Beschlusses

zu beachten. Die Beschrankungen ergeben sich aus dem Grundsatz der VerhaltnismaRigkeit und sind bei der

Rechtsanwendung ohne weiteres zu beachten. Umstande, die Anlass gegeben haben kdnnten, die
verfassungsrechtlichen Vorgaben im Hinblick auf den Fall zu spezifizieren, sind nicht ersichtlich.

111

5. In verfahrensrechtlicher Hinsicht wurde der verfassungsrechtlichen Anforderung Genlige getan, den

Beschwerdefihrer vor dem Zugriff auf die auf dem Mailserver seines Providers gespeicherten E-Mails hiertber zu
unterrichten.

112
6. Von Verfassungs wegen ist nicht zu beanstanden, dass das Landgericht in seiner Beschwerdeentscheidung ein
Teilnahmerecht des Beschwerdeflihrers und seines Rechtsanwalts an der Durchsicht der sichergestellien E-Mails
verneint hat. Dahingestellt bleiben kann, ob das Landgericht insoweit Uberhaupt eine rechtsverbindliche Entscheidung
getroffen hat. Jedenfalls lasst sich dem Vorbringen des Beschwerdefiihrers nicht entnehmen, dass es zur Sicherung
der VerhaltnismaRigkeit in seinem konkreten Fall von Verfassungs wegen geboten sein kdnnte, ihn in die Prifung der
Verfahrenserheblichkeit der sichergestellten E-Mails einzubeziehen. Allein aus dem Umstand, dass er
Nichtverdachtiger ist, folgt kein verfassungsunmittelbares Teilnahmerecht an der Durchsicht der sichergestellten
E-Mails.

C.

113
Die einstweilige Anordnung wird mit der Entscheidung in der Hauptsache gegenstandslos.

Vol3kuhle Brof3 Osterloh
Di Fabio Mellinghoff Libbe-Wolff
Gerhardt Landau
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