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Leitsatze
zum Urteil des Ersten Senats vom 14. Juli 1999

- 1 BvR 2226/94 -
-1 BvR 2420/95 -
- 1 BvR 2437/95 -

1. Art. 10 GG schiitzt nicht nur gegeniiber der staatlichen Kenntnisnahme von
Telekommunikationskontakten. Sein Schutz erstreckt sich auch auf den Informations- und

DatenverarbeitungsprozeB, der sich an zuldssige Kenntnisnahmen anschliet, und den Gebrauch, der

von den erlangten Kenntnissen gemacht wird.

2. Der raumliche Schutzumfang des Fernmeldegeheimnisses ist nicht auf das Inland beschrankt. Art. 10

GG kann vielmehr auch dann eingreifen, wenn eine im Ausland stattfindende Telekommunikation
durch Erfassung und Auswertung im Inland hinreichend mit inldndischem staatlichem Handeln
verknipft ist.

3. Art. 73 Nr. 1 GG gibt dem Bund die Kompetenz zur Regelung der Erfassung, Verwertung und

Weitergabe von Telekommunikationsdaten durch den Bundesnachrichtendienst. Dagegen berechtigt

Art. 73 Nr. 1 GG den Bundesgesetzgeber nicht dazu, dem Bundesnachrichtendienst Befugnisse
einzurdumen, die auf die Verhinderung oder Verfolgung von Straftaten als solche gerichtet sind.

4. Erméchtigt der Gesetzgeber den Bundesnachrichtendienst zu Eingriffen in das Fernmeldegeheimnis,

so verpflichtet ihn Art. 10 GG, Vorsorge gegen diejenigen Gefahren zu treffen, die sich aus der

Erhebung und Verwertung personenbezogener Daten ergeben. Dazu gehért insbesondere die

Bindung der Verwendung erlangter Kenntnisse an den Zweck, der die Erfassung rechtfertigt.
5. Die Befugnis des Bundesnachrichtendienstes aus § 1, § 3 G 10, zur Friiherkennung bestimmter aus

dem Ausland drohender schwerer Gefahren fiir die Bundesrepublik Deutschland und zur Unterrichtung

der Bundesregierung den Telekommunikationsverkehr zu tiberwachen, aufzuzeichnen und
auszuwerten, ist grundsétzlich mit Art. 10 GG vereinbar.

6. Die Ubermittlung personenbezogener Daten, die der Bundesnachrichtendienst fur seine Zwecke aus
der Telekommunikationsiiberwachung erlangt hat, an andere Behérden ist mit Art. 10 GG vereinbar,
setzt jedoch voraus, daB sie fur deren Zwecke erforderlich sind, die Anforderungen an
Zweckéanderungen (BVerfGE 65, 1 <44 ff., 62>) beachtet werden und die gesetzlichen
Ubermittlungsschwellen dem Grundsatz der VerhaltnismaBigkeit genligen.

BUNDESVERFASSUNGSGERICHT

Verkiindet
am 14. Juli 1999
-1 BvR 2226/94 - Krenitz
- 1 BvR 2420/95 - Regierungssekretérin
-1 BvR 2437/95 -
als Urkundsbeamtin
der Geschéftsstelle

Im Namen des Volkes
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In den Verfahren
tber
die Verfassungsbeschwerden

1. des Herrn Professor Dr. K...,

- Bevollmé&chtigter:

Rechtsanwalt Johannes Latz,

MerlostraBe 4, Kdln -

gegen Art. 1 § 3 Abs. 1 Satz 1 und 2 Nr. 2 bis 6, Abs. 3, 4, 5, 7 und 8 des Gesetzes zu Artikel 10
Grundgesetz vom 13. August 1968 (BGBI | S. 949) in der Fassung des
Verbrechensbekampfungsgesetzes vom 28. Oktober 1994 (BGBI | S. 3186), gedndert durch Gesetz
vom 17. Dezember 1997 (BGBI | S. 3108),

- 1 BvR 2226/94 -,

2. a) der Frau Dr. W...,
b) des Herrn S...,

- Bevollmé&chtigter:
Professor Dr. Eggert Schwan,
Am Volkspark 33, Berlin -

gegen Art. 1 § 1 Abs. 1, § 3 Abs. 1, Abs. 2 Satz 3, Abs. 3 bis 8, § 7 Abs. 4, § 9 Abs. 6 des Gesetzes zu
Artikel 10 Grundgesetz vom 13. August 1968 (BGBI | S. 949) in der Fassung des
Verbrechensbekampfungsgesetzes vom 28. Oktober 1994 (BGBI | S. 3186), geéndert durch Gesetz
vom 17. Dezember 1997 (BGBI | S. 3108),

- 1 BvR 2420/95 -,

3. a) der T... GmbH,
b) des Herrn Dr. R...

- Bevollméchtigte:
Rechtsanwalte Johannes Eisenberg und Partner,
Gorlitzer StraBe 74, Berlin -

gegen Art. 1 § 3 Abs. 1 Satz 1 und 2 Nr. 2 bis 6, Abs. 2 bis 8 des Gesetzes zu Artikel
10 Grundgesetz vom 13. August 1968 (BGBI | S. 949) in der Fassung des
Verbrechensbekampfungsgetzes vom 28. Oktober 1994 (BGBI | S. 3186),
geandert durch Gesetz vom 17. Dezember 1997 (BGBI | S. 3108),

- 1 BvR 2437/95 -

hat das Bundesverfassungsgericht - Erster Senat - unter Mitwirkung des

Vizeprésidenten Papier,
der Richter Grimm,
Kihling,

der Richterinnen Jaeger,
Haas,

der Richter Hémig,
Steiner

aufgrund der mindlichen Verhandlung vom 15./16. Dezember 1998 durch

Urteil

fir Recht erkannt:
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1. § 3 Absatz 1 Satz 1 und Satz 2 Nummer 5, Absatz 3, Absatz 4, Absatz 5 Satz 1, Absatz 7 Satz 1 und
Absatz 8 Satz 2 sowie § 9 Absatz 2 Satz 3 des Gesetzes zur Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses (Gesetz zu Artikel 10 Grundgesetz) (G 10) in der Fassung des Gesetzes zur
Anderung des Strafgesetzbuches, der StrafprozeBordnung und anderer Gesetze
(Verbrechensbekdmpfungsgesetz) vom 28. Oktober 1994 (Bundesgesetzblatt | Seite 3186), gedndert
durch das Begleitgesetz zum Telekommunikationsgesetz (BegleitG) vom 17. Dezember 1997
(Bundesgesetzblatt | Seite 3108), sind mit Artikel 10 des Grundgesetzes unvereinbar. § 3 Absatz 3
Satz 1, Absatz 4 und Absatz 5 Satz 1 ist Uiberdies mit Artikel 5 Absatz 1 Satz 2 des Grundgesetzes
und § 3 Absatz 8 Satz 2 auBerdem mit Artikel 19 Absatz 4 des Grundgesetzes unvereinbar.

2. Im Ubrigen werden die Verfassungsbeschwerden der Beschwerdefiihrer zu 1), 2a) und 3)
zurlickgewiesen.

3. Die Verfassungsbeschwerde des Beschwerdeflhrers zu 2b) wird verworfen.

4. Die Bundesrepublik Deutschland hat den Beschwerdefiihrern zu 1), 2a) und 3) die Halfte ihrer
notwendigen Auslagen zu erstatten.

Griinde:

A.

1
Die Verfassungsbeschwerden betreffen die Befugnisse des Bundesnachrichtendienstes zur Uberwachung,
Aufzeichnung und Auswertung des Telekommunikationsverkehrs sowie zur Ubermittlung der daraus
erlangten Daten an andere Behdérden wund weitere Regelungen des 1994 durch das
Verbrechensbekampfungsgesetz geédnderten Gesetzes zur Beschrdnkung des Brief-, Post- und
Fernmeldegeheimnisses.

2
1. Das Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (Gesetz zu Artikel 10
Grundgesetz) (G 10) vom 13. August 1968 (BGBI | S. 949), das in Geltung trat, nachdem zuvor im Zug der
verfassungsrechtlichen Notstandsvorkehrungen Art. 10 GG geandert worden war (Siebzehntes Gesetz zur
Erganzung des Grundgesetzes vom 24. Juni 1968, BGBI | S. 709), sah von Anfang an die Mdéglichkeit der
Fernmeldetiberwachung vor (§ 1). Sie war in zwei Formen zuléssig. §2 G 10 regelte die individuelle
Aufklarung. Personenbezogene Uberwachungen waren danach zuldssig, wenn Anhaltspunkte fir den
Verdacht bestanden, daB jemand naher bezeichnete, besonders schwere Straftaten plante, beging oder
begangen hatte, die den Bestand der Bundesrepublik Deutschland oder ihrer demokratischen Ordnung
bedrohten. § 3 G 10 regelte die sogenannte strategische Aufklarung, die vor allem der Gewinnung von
Lagebildern Uber bestimmte der Bundesrepublik drohende Gefahren diente.

3
In den vorliegenden Verfahren geht es allein um die strategische Uberwachung. GeméaB § 3 Abs. 1 Satz 2
G 10 a.F. war sie urspriinglich nur zur Friherkennung und Abwehr der Gefahr eines bewaffneten Angriffs auf
die Bundesrepublik zuldssig. Sie beschrénkte sich daher geographisch auf Gebiete, aus denen eine
Kriegsgefahr drohte. Die Bestimmung dieser Gebiete traf nach § 3 Abs. 1 Satz 1 G 10 a.F. der zustandige
Bundesminister mit Zustimmung des in § 9 Abs. 1 G 10 vorgesehenen Abgeordnetengremiums. Dieser
ordnete gemaB §5 Abs. 1 bis 3 G 10 auch an, welche Fernmeldeverkehrsbeziehungen im einzelnen
Beschrankungen des Geheimnisses unterlagen. Unter einer Fernmeldeverkehrsbeziehung wurde dabei ein
planmaBig festgelegter Fernmeldeverkehr zwischen zwei bestimmten Endpunkten in beiden Richtungen
verstanden, zum Beispiel ein bestimmtes grenziberschreitendes Sammelkabel zwischen zwei
Fernsprechknotenamtern, das in der Regel mit einer konkreten Kennummer bezeichnet war (vgl. BVerfGE
67, 157 <174>). Uber die Zulassigkeit und Notwendigkeit der BeschrankungsmaBnahmen entschied geman
§ 9 Abs. 2 Satz 2 G 10 a.F. die G 10-Kommission.

4

Wesentliches Merkmal der BeschrankungsmaBnahmen nach § 3 G 10 a.F. war es, daB sie sich gegen
einzelne Personen weder richteten noch aus technischen Griinden richten konnten, sondern der Gewinnung
nicht personenbezogener Nachrichten dienten, die der Bundesregierung Informationen Uber auBen- und
verteidigungspolitische = Sachverhalte verschafften. Soweit bei der strategischen Uberwachung
personenbezogene Daten anfielen, etwa weil die Kommunikationspartner selbst ihre Identitat [ifteten, durften
die Daten gemaB § 3 Abs. 2 Satz 1 G 10 a.F. nicht zum Nachteil der Betroffenen verwendet werden. Von
dieser Regel sah das Gesetz zwei Ausnahmen vor. Das Nachteilsverbot galt gemaB Satz 2 der Vorschrift
nicht, wenn gegen die betroffene Person Fernmeldebeschrédnkungen nach § 2 G 10 angeordnet worden
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waren oder wenn tatsachliche Anhaltspunkte fiir den Verdacht bestanden, daB eine der in § 2 G 10 oder in
§ 138 StGB genannten Handlungen geplant oder begangen wurde.

5
_In seiner Ursprungsfassung untersagte das Gesetz in §5 Abs. 5 die Unterrichtung der von
UberwachungsmaBnahmen betroffenen Personen. § 9 Abs. 5 G 10 schloB den Rechtsweg gegen die
Anordnung von BeschrankungsmaBnahmen und ihren Vollzug in Anwendung der 1968 in das Grundgesetz
eingefligten Regelungen der Art. 10 Abs. 2 Satz 2 und Art. 19 Abs. 4 Satz 3 GG aus. Wahrend das
Bundesverfassungsgericht diese Vorschriften als vereinbar mit Art. 79 Abs. 3 GG ansah, erklarte es § 5 Abs.
5 G 10 fOr nichtig, soweit er eine Unterrichtung auch dann ausschloB, wenn der Zweck der MaBnahme
dadurch nicht gefahrdet wurde (BVerfGE 30, 1 <3>). Der Gesetzgeber sah daraufthin in dem novellierten § 5
Abs. 5 G 10 eine Mitteilung an den Betroffenen vor, wenn keine Zweckgefahrdung mehr drohte. Nach der
Mitteilung sollte dem Betroffenen gemaB § 5 Abs. 5 Satz 4 G 10 der Rechtsweg offen stehen. Bei der
strategischen Uberwachung hielt das Bundesverfassungsgericht eine Mitteilung nicht fir erforderlich, wenn
die Kontrolle durch unabhangige und nicht weisungsgebundene staatliche Organe und Hilfsorgane
sichergestellt sei (vgl. BVerfGE 67, 157 <183 ff.>).

6
2. Das Gesetz zur Anderung des Strafgesetzbuchs, der StrafprozeBordnung und anderer Gesetze
(Verbrechensbekédmpfungsgesetz) vom 28. Oktober 1994 (BGBI | S. 3186) hat das G 10 in verschiedener
Hinsicht gedndert. Die Novellierung wurde damit begrindet, daB die Uberwachung des internationalen
Fernmeldeverkehrs auch ermdéglicht werden sollte, um Erkenntnisse auf den Gebieten des internationalen
Terrorismus, des Rauschgiftschmuggels nach Deutschland, des illegalen Handels mit Kriegswaffen und der
internationalen Geldwésche- und Geldféalschungsaktivitdten zu gewinnen, die in zunehmendem MaBe die
Sicherheit und Funktionsfahigkeit des Staates und die Sicherheit der Biirger bedrohten. Die Erkenntnisse
sollten den zustandigen Sicherheitsbehdrden zur Verhinderung, Aufkldrung und Verfolgung von Straftaten zur
Verfigung gestellt werden kdénnen (vgl. die Begriindung des Gesetzentwurfs der Fraktionen der CDU/CSU
und F.D.P., BTDrucks 12/6853, S. 42).

7
In thematischer Hinsicht wurden aufgrund der Novellierung die Zwecke, die nach § 3 Abs. 1 Satz 2 G 10
Beschrankungen des Fernmeldegeheimnisses erlauben, ausgeweitet. Neben die Gefahr eines bewaffneten
Angriffs (Nr. 1) sind finf weitere von verschiedenen strafrechtlich relevanten Verhaltensweisen mit
Auslandsbezug ausgehende Gefahren getreten. Im einzelnen handelt es sich um die Gefahr der Begehung
internationaler terroristischer Anschldge (Nr. 2), der internationalen Verbreitung von Kriegswaffen und des
konventionellen Ristungshandels (Nr. 3), des Drogenexports in die Bundesrepublik (Nr. 4), der im Ausland
begangenen Geldfélschungen (Nr. 5) und der Geldwasche im Zusammenhang mit den in Nummern 3 bis 5
genannten Handlungen (Nr. 6).

8
Dagegen erstreckt sich die Uberwachung hinsichtlich der neu aufgenommenen Erkenntniszwecke nur auf
den - bei ErlaB des G 10 technisch noch unentwickelten - nicht leitungsgebundenen internationalen
Telekommunikationsverkehr (§ 3 Abs. 1 Satz 1 G 10). Leitungsgebundene Telekommunikationsbeziehungen
durfen nur Gberwacht werden, soweit es um die Gefahr eines Angriffskriegs geht (§ 3 Abs. 1 Satz 3 G 10).
Andererseits vergréBert sich die geographische Reichweite der Uberwachung durch die neu eingefihrten
Gefahrentatbestdnde der Nummern 2 bis 6. Wahrend eine Kriegsgefahr seinerzeit nur aus dem Gebiet des
Warschauer Paktes befiirchtet wurde, sind die neuen Gefahren nicht auf ein einziges Gebiet beschrankt.

9
Ferner fUhrt die Neuregelung zu einer Ausweitung in personeller Hinsicht. Zwar ist die gezielte Erfassung
bestimmter Telekommunikationsanschllisse gemaB § 3 Abs. 2 Satz 2 G 10 ausgeschlossen. Die Selektion
erfolgt vielmehr geman § 3 Abs. 2 Satz 1 G 10 Uber Suchbegriffe, die zur Aufklarung von Sachverhalten tber
den in der Anordnung bezeichneten Gefahrenbereich bestimmt und geeignet sind. Doch gilt dies nach Satz 3
der Vorschrift nicht fir Telekommunikationsanschlisse von Ausldandern im Ausland. Deren
AnschluBnummern dirfen als sogenannte formale Suchbegriffe verwendet werden. Faktisch weitet sich der
Personenbezug dadurch aus, daB es im Gegensatz zu friher heute technisch grundsatzlich méglich ist, die
an einem Fernmeldekontakt beteiligten Anschllsse zu identifizieren.

10

Soweit personenbezogene Daten bei der Uberwachung erlangt werden, gilt das Nachteilsverbot nicht mehr.
Vielmehr sind die Daten gemé&fB § 3 Abs. 3 Satz 1, Abs. 5 Satz 1 G 10 zur Verhinderung, Aufklarung oder
Verfolgung bestimmter Straftaten den Verfassungsschutzbehdrden des Bundes und der Lander, dem Amt fir
den Militdrischen Abschirmdienst, dem Zollkriminalamt, dem Bundesausfuhramt, den Staatsanwaltschaften
und den Polizeibehdrden vollstédndig zu Gbermitteln, soweit es zur Erflllung ihrer Aufgaben erforderlich ist.
Der Katalog der Straftaten, die eine Verwendung personenbezogener Daten rechtfertigen, ist gegeniiber der
Ursprungsfassung erheblich erweitert worden (§ 3 Abs. 3 Satz 1 G 10). Die Verwendung setzt aber weiterhin
voraus, daB gegen die Person eine Beschrankung nach §2 G 10 angeordnet ist oder tatséchliche
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Anhaltspunkte flr den Verdacht bestehen, daB3 jemand eine der aufgezahlten Straftaten plant, begeht oder
begangen hat.

11

SchlieBlich ist die Mitteilungspflicht nach § 3 Abs. 8 G 10 dadurch eingegrenzt, daB sie im Fall von § 3 G 10

entfallt, wenn die aus der Fernmeldelberwachung stammenden personenbezogenen Daten vom

Bundesnachrichtendienst binnen drei Monaten oder von den Empfangsbehdrden binnen weiteren drei
Monaten geldscht worden sind (§ 3 Abs. 8 Satz 2 G 10).

12

Dem Grunde nach ergibt sich die Befugnis des Bundesnachrichtendienstes zur Uberwachung und

Aufzeichnung der Telekommunikation aus § 1 Abs. 1 G 10. Er lautet in der Fassung des Begleitgesetzes zum
Telekommunikationsgesetz vom 17. Dezember 1997 (BGBI | S. 3108):

13
Es sind

14
1. die Verfassungsschutzbehérden des Bundes und der Lander, das Amt fiir den
Militarischen Abschirmdienst und der Bundesnachrichtendienst zur Abwehr von
drohenden Gefahren fiir die freiheitliche demokratische Grundordnung oder den
Bestand oder die Sicherheit des Bundes oder eines Landes einschlieBlich der
Sicherheit der in der Bundesrepublik Deutschland stationierten Truppen der
nichtdeutschen Vertragsstaaten des Nordatlantik-Vertrages,

15
2. der Bundesnachrichtendienst im Rahmen seiner Aufgaben nach § 1 Abs. 2 des
BND-Gesetzes auch zu denin § 3 Abs. 1 Satz 2 Nr. 2 bis 6 bestimmten Zwecken

16
berechtigt, die Telekommunikation zu Gberwachen und aufzuzeichnen, in den Fallen
der Nummer 1 auch die dem Brief- oder Postgeheimnis unterliegenden Sendungen zu
6ffnen und einzusehen.

17

§ 3 G 10 lautet in der hier maBgeblichen Fassung: (FuBnote 1: Nach AbschluB der miindlichen Verhandlung

ist § 3 G 10 durch Art. 2 des Gesetzes zur Anderung von Vorschriften Uber parlamentarische Gremien vom
17. Juni 1999 (BGBI | S. 1334) abermals geandert worden.)

18
(1) AuBer in den Fallen des § 2 dirfen auf Antrag des Bundesnachrichtendienstes
Beschrankungen nach § 1 fiir internationale nicht leitungsgebundene
Telekommunikationsbeziehungen angeordnet werden, die der nach § 5 zusténdige
Bundesminister mit Zustimmung des Abgeordnetengremiums geman § 9 bestimmt. Sie
sind nur zuldssig zur Sammlung von Nachrichten Uber Sachverhalte, deren Kenntnis
notwendig ist, um die Gefahr

19
1. eines bewaffneten Angriffs auf die Bundesrepublik Deutschland,

20
2. der Begehung internationaler terroristischer Anschlage in der Bundesrepublik
Deutschland,

21
3. der internationalen Verbreitung von Kriegswaffen im Sinne des Gesetzes Uber die
Kontrolle von Kriegswaffen sowie des unerlaubten AuBenwirtschaftsverkehrs mit
Waren, Datenverarbeitungsprogrammen und Technologien im Sinne des Teils | der
Ausfuhrliste (Anlage AL zur AuBenwirtschaftsverordnung) in Fallen von erheblicher
Bedeutung,

22
4. der unbefugten Verbringung von Betdubungsmitteln in nicht geringer Menge aus
dem Ausland in das Gebiet der Bundesrepublik Deutschland,

23
5. im Ausland begangener Geldfalschungen sowie

24
6. der Geldwésche im Zusammenhang mit den in den Nummern 3 bis 5 genannten
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Handlungen

25
rechtzeitig zu erkennen und einer solchen Gefahr zu begegnen. In den Féllen der
Nummer 1 dirfen Beschrankungen nach Satz 1 auch fir leitungsgebundene
Telekommunikationsbeziehungen und flr Postverkehrsbeziehungen angeordnet
werden.

26
(2) Far Beschrankungen im Sinne des Absatzes 1 darf der Bundesnachrichtendienst
nur Suchbegriffe verwenden, die zur Aufklarung von Sachverhalten Uber den in der
Anordnung bezeichneten Gefahrenbereich bestimmt und geeignet sind. Die
Suchbegriffe diirfen keine Identifizierungsmerkmale enthalten, die zu einer gezielten
Erfassung bestimmter Telekommunikationsanschlisse fihren. Satz 2 gilt nicht fur
Telekommunikationsanschliisse im Ausland, sofern ausgeschlossen werden kann, daf
Anschlisse

27
1. deutscher Staatsangehdriger oder

28
2. von Gesellschaften mit dem Sitz im Ausland, wenn der liberwiegende Teil ihres
Vermdgens oder ihres Kapitals sowie die tatsachliche Kontrolle Gber die Gesellschaft
deutschen natirlichen oder juristischen Personen zusteht und die Mehrheit der
Vertretungsberechtigten deutsche Staatsangehérige sind,

29
gezielt erfaBt werden. Die Suchbegriffe sind in der Anordnung zu benennen. Die
Durchfiihrung ist mit technischen Mitteln zu protokollieren; sie unterliegt der Kontrolle
gemanB § 9 Abs. 2. Die Protokolldaten dirfen ausschlieBlich zu Zwecken der
Datenschutzkontrolle verwendet werden. Sie sind am Ende des Kalenderjahres, das
dem Jahr der Protokollierung folgt, zu I6schen.

30
(3) Bei der Durchfihrung von MaBnahmen nach Absatz 1 erlangte personenbezogene
Daten dirfen nur zur Verhinderung, Aufklarung oder Verfolgung von Straftaten
verwendet werden, die in § 2 dieses Gesetzes und in § 138 des Strafgesetzbuches
bezeichnet sind, sowie von Straftaten nach den §§ 261 und 264 des
Strafgesetzbuches, § 92 a des Auslandergesetzes, § 34 Abs. 1 bis 6 und 8 und § 35
des AuBenwirtschaftsgesetzes, §§ 19 bis 21 und 22 a Abs. 1 Nr. 4, 5 und 7 des
Gesetzes Uber die Kontrolle von Kriegswaffen oder § 29 a Abs. 1 Nr. 2, § 30 Abs. 1 Nr.
1, 4 oder § 30 a des Betdubungsmittelgesetzes, soweit gegen die Person eine
Beschrankung nach § 2 angeordnet ist oder wenn tatséchliche Anhaltspunkte fir den
Verdacht bestehen, daB jemand eine der vorgenannten Straftaten plant, begeht oder
begangen hat. § 12 des BND-Gesetzes bleibt unberihrt.

31
(4) Der Bundesnachrichtendienst prift, ob durch MaBnahmen nach Absatz 1 erlangte
personenbezogene Daten fir die dort genannten Zwecke erforderlich sind.

32
(5) Die nach Absatz 1 erlangten Daten sind vollstédndig zu den in Absatz 3
bezeichneten Zwecken den Verfassungsschutzbehérden des Bundes und der Lénder,
dem Amt fir den Militdrischen Abschirmdienst, dem Zollkriminalamt, dem
Bundesausfuhramt, den Staatsanwaltschaften und, vorbehaltlich der
staatsanwaltschaftlichen Sachleitungsbefugnis, den Polizeien zu Gbermitteln, soweit
dies zur Erfillung der Aufgaben des Empfangers erforderlich ist. Die Entscheidung
erfolgt durch einen Bediensteten, der die Befahigung zum Richteramt hat.

33
(6) Sind nach Absatz 1 erlangte Daten firr die dort genannten Zwecke nicht oder nicht
mehr erforderlich und sind die Daten nicht nach Absatz 5 anderen Behérden zu
Ubermitteln, sind die auf diese Daten bezogenen Unterlagen unverziglich unter
Aufsicht eines Bediensteten, der die Befahigung zum Richteramt hat, zu vernichten
und, soweit die Daten in Dateien gespeichert sind, zu I6schen. Die Vernichtung und die
Léschung sind zu protokollieren. In Abstédnden von jeweils sechs Monaten ist zu prifen,
ob die Voraussetzungen fir eine Vernichtung oder Léschung vorliegen.

34
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(7) Der Empfénger prift, ob er die nach Absatz 5 Gbermittelten Daten fiir die in Absatz
3 bezeichneten Zwecke bendtigt. Bendtigt er die Daten nicht, hat er die Unterlagen
unverzlglich zu vernichten. Die Vernichtung kann unterbleiben, wenn die Trennung von
anderen Informationen, die zur Erfillung der Aufgaben erforderlich sind, nicht oder nur
mit unvertretbarem Aufwand mdglich ist; eine Verwendung dieser Daten ist unzuléssig.

35
(8) Betroffenen, deren Daten durch eine MaBnahme nach Absatz 1 erlangt worden
sind, ist die Beschréankung des Fernmeldegeheimnisses mitzuteilen, sobald eine
Gefahrdung des Zwecks der Beschrankung und der Verwendung ausgeschlossen
werden kann. Eine Mitteilung unterbleibt, wenn die Daten

36
1. vom Bundesnachrichtendienst innerhalb von drei Monaten nach Erlangung oder

37
2. von der Behdrde, der sie nach Absatz 5 Ubermittelt worden sind, innerhalb von drei
Monaten nach Empfang

38
vernichtet worden sind. Die Mitteilung obliegt dem Bundesnachrichtendienst, im Falle
der Ubermittlung nach Absatz 5 der Empféngerbehérde.

39
(9) Die Kommission kann dem Bundesbeauftragten fir den Datenschutz vor ihrer
Entscheidung tber die Zulédssigkeit und Notwendigkeit einer MaBnahme nach § 9 Abs.
2 Gelegenheit zur Stellungnahme in Fragen des Datenschutzes geben. Die
Stellungnahme erfolgt ausschlieBlich gegeniiber der Kommission.

40
(10) Das Gremium nach § 9 Abs. 1 erstattet dem Bundestag jahrlich einen Bericht tber
die Durchfiihrung der MaBnahmen nach den Absétzen 1 bis 9.

41

§ 7 Abs. 4 G 10 regelt die Vernichtung personenbezogener Daten, die durch MaBnahmen nach § 2 und § 3
G 10 erlangt worden sind, § 9 G 10 die Kontrolle der MaBnahmen und den AusschluB3 des Rechtswegs. § 9 G
10 lautet: (FuBnote 2: § 9 ist ebenfalls nach AbschluB der mindlichen Verhandlung durch Art. 2 des
Gesetzes zur Anderung von Vorschriften ber parlamentarische Gremien vom 17. Juni 1999 (BGBI | S. 1334)
geandert worden.)

42
(1) Der nach § 5 Abs. 1 fur die Anordnung von BeschrankungsmaBnahmen zustandige
Bundesminister unterrichtet in Abstadnden von héchstens sechs Monaten ein Gremium,
das aus neun vom Bundestag bestimmten Abgeordneten besteht, Uber die
Durchfiihrung dieses Gesetzes.

43
(2) Der zustandige Bundesminister unterrichtet monatlich eine Kommission Gber die
von ihm angeordneten BeschrankungsmaBnahmen vor deren Vollzug. Bei Gefahr im
Verzuge kann er den Vollzug der BeschrankungsmaBnahmen auch bereits vor der
Unterrichtung der Kommission anordnen. Die Kommission entscheidet von Amts
wegen oder auf Grund von Beschwerden Uber die Zulassigkeit und Notwendigkeit von
BeschrankungsmafBnahmen. Anordnungen, die die Kommission fir unzuldssig oder
nicht notwendig erklart, hat der zustandige Bundesminister unverziglich aufzuheben.

44
(3) Der zustandige Bundesminister unterrichtet monatlich die Kommission Gber von ihm
vorgenommene Mitteilungen an Betroffene (§ 5 Abs. 5) oder Uber die Griinde, die einer
Mitteilung entgegenstehen. Halt die Kommission eine Mitteilung fiir geboten, hat der
zustandige Bundesminister diese unverziglich zu veranlassen.

45
(4) und (5) ...

46
(6) Im Gbrigen ist gegen die Anordnung von BeschrédnkungsmafBnahmen nach den §§ 2
und 3 Abs. 1 Satz 2 Nr. 1 und ihren Vollzug der Rechtsweg nicht zulassig.

47
3. Das Bundesverfassungsgericht hat auf Antrag des Beschwerdeflihrers zu 1) am 5. Juli 1995 eine
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einstweilige Anordnung erlassen (BVerfGE 93, 181). Danach ist § 3 Abs. 3 Satz 1 G 10 einstweilen mit der
MaBgabe anzuwenden, daB bei der Durchfilhrung von MaBnahmen nach Absatz 1 erlangte
personenbezogene Daten nur dann verwendet werden dirfen, wenn bestimmte Tatsachen den Verdacht
begriinden, daB jemand eine der in der Vorschrift genannten Straftaten plant, begeht oder begangen hat. § 3
Abs. 5 Satz 1 G 10 ist einstweilen mit der MaBgabe anzuwenden, daB die nach Absatz 1 erlangten Daten
den in der Vorschrift genannten Behdrden nur dann zu Ubermitteln sind, wenn bestimmte Tatsachen den
Verdacht begrinden, daB jemand eine der in § 3 Abs. 3 G 10 genannten Straftaten plant, begeht oder
begangen hat.

48
4. Aufgrund des Gesetzes und der MaBgaben, die sich aus der einstweiligen Anordnung des
Bundesverfassungsgerichts ergeben, nimmt der Bundesnachrichtendienst seit dem 1. Marz 1996
Fernmeldelberwachungen vor. Anordnungen nach dem G 10 sind zu den Bereichen Proliferation (§ 3 Abs. 1
Satz 2 Nr. 3) mit Giltigkeit ab 1. Marz 1996, internationaler Terrorismus (Nr. 2) mit Giltigkeit ab 1. April 1996,
internationaler RuUstungshandel und Ruistungsproduktion (Nr. 3) mit Gdltigkeit ab 1. Mai 1996 und
internationaler Drogenhandel (Nr. 4) mit Gultigkeit ab 1. September 1996 ergangen. Dabei wurden bis August
1998 in den Bereichen Proliferation und Ridstungshandel rund 5.200 Meldungen selektiert, die zur
Auswertung gelangten. Siebzehn Meldungen wurden nach § 3 Abs. 5 Satz 1 G 10 Ubermittelt. Empfanger
war in allen Féllen das Zollkriminalamt. In den Bereichen internationaler Terrorismus und internationaler
Drogenhandel wurden 204 Meldungen ausgewertet. Ubermittlungen an andere Behdrden haben nicht
stattgefunden. In diesen Zahlen sind auch Meldungen enthalten, die aus zugeliefertem
Fernmeldeaufkommen ausléndischer Nachrichtendienste stammten und vom Bundesnachrichtendienst im
gesetzlichen Rahmen verwertet wurden. Wegen des geringen Ertrags sind die Anordnungen in den
Gefahrenbereichen des Terrorismus und des Drogenhandels im Friihjahr 1998 nicht verlangert worden.

49
1. Der Beschwerdeflhrer zu 1) wendet sich nach seinem Antrag gegen die Erweiterung der
Eingriffsbefugnisse des Bundesnachrichtendienstes in § 3 Abs. 1 Satz 2 Nr. 2 bis 6 G 10 und gegen die
Regelung der Mitteilungspflicht in § 3 Abs. 8 G 10. Nach seiner Begriindung der Verfassungsbeschwerde
umfaBt die Rige auch §3 Abs. 4 G 10, der die Prifungs- und Auswertungsbefugnisse des
Bundesnachrichtendienstes (flir eigene Aufgaben) betrifft, sowie §3 Abs. 3, 5 und 7 G 10, der die
Ubermittlungsbefugnisse des Bundesnachrichtendienstes sowie die Prifungs- und Auswertungsbefugnisse
und weitere Verwendungsmaoglichkeiten der aufgrund der Eingriffsbefugnisse erlangten personenbezogenen
Daten durch andere Behérden regelt.

50
Er bringt vor, als Teilnehmer am internationalen Fernmeldeverkehr werde er aller Wahrscheinlichkeit nach
von der verdachtslosen Rasterfahndung nach § 3 Abs. 1 G 10 in seinem Grundrecht aus Art. 10 GG betroffen
sein. Als Universitatslehrer habe er einen Arbeitsschwerpunkt im Bereich des Betaubungsmittelstrafrechts. Im
Zusammenhang damit unterhalte er vielfaltige private und dienstliche Kontakte - auch per Telefon und per
Telefax - in das Ostliche und westliche Ausland. Den Leitungsweg konne er nicht beeinflussen. Da er als
Unverdachtiger von UberwachungsmafBnahmen, die ihn betrafen, nach der gesetzlichen Regelung nichts
erfahre, misse die gesetzliche Regelung selbst angegriffen werden kénnen.

51
Durch das angegriffene Gesetz wirden seine Grundrechte aus Art. 10 und aus Art. 1 Abs. 1, Art. 2 Abs. 1
GG verletzt.

52
Jedesmal wenn er eine auslédndische Rufnummer wé&hle und die Verbindung Uber Satellit oder Funk
hergestellt werde, kdnne die Kommunikationsbeziehung ohne jeden Verdacht nach den in einer geheimen
Anordnung enthaltenen Suchbegriffen inhaltlich durchforscht und bei vorkommenden Suchworten
aufgezeichnet werden. Die sogenannte strategische Kontrolle mége zwar der allgemeinen Aufklarung
bestimmter Gefahrenlagen durch Mosaiksteine dienen. Fir die grundrechtliche Eingriffsqualitat sei indes
entscheidend, daB zu diesem Zweck eine Vielzahl individueller Kommunikationen Uberwacht wiirden. Der
Sache nach handele es sich um eine nicht nur vom konkret taterbezogenen, sondern sogar vom
tatbezogenen Gefahrenverdacht absehende Methode der Rasterfahndung.

53

Der Bundesnachrichtendienst verwandele sich, wie durch die Weitergabebefugnisse des § 3 Abs. 5 G 10
offengelegt werde, im Ergebnis in eine Gefahrenvorfeld-Ermittlungsbehérde mit polizeilichen und
prozessualen Eingriffsbefugnissen in Grundrechte. Die Behauptung der amtlichen Gesetzesbegrindung, es
liege keine Erweiterung der Aufgaben des Bundesnachrichtendienstes vor, sei falsch. Unrichtig sei auch die
Annahme, bei der Aufkldrung lieBen sich allgemeine auBenpolitische Gefahrenlagen einerseits und
personenbezogene Tatgefahren andererseits trennen. Da die Gefahrenlage nicht eigentlich eine
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auBenpolitische sei, sondern aus delinquenten Handlungen von Personen erwachse, bilde beides eine

Einheit. Deshalb werde der Bundesnachrichtendienst entgegen seiner gesetzlichen Zustandigkeit und
entgegen dem verfassungsrechtlichen Trennungsgebot zu einer auf die innere Sicherheit bezogenen
eingreifenden Geheimpolizei-Ermittlungsbehdrde.

54
Hinsichtlich des Umfangs der Uberwachung mulsse man entgegen der Ansicht der Bundesregierung davon
ausgehen, daB in Anbetracht der zahlreichen Uberwachungseinrichtungen fiir Funksignale von Satelliten,
Funk und Richtfunk bei vollautomatischer Ausfilterung des aufgezeichneten Materials eine vollstandige
Uberwachung aller erreichbaren internationalen Funk- und Fernmeldeverkehrsvorgange mdglich sei. Die
Realisierung dieser Moglichkeit hange allenfalls von der Beschaffung entsprechender technischer
Einrichtungen und Geréte ab. Eine Eingrenzung der sogenannten strategischen Kontrolle auf rdumlich oder
anders definierte Gefahrenfelder im Sinn bestimmter Fernmeldebeziehungen sei nicht méglich.

55
Bei dem dreistufigen Vorgehen, das die Bundesregierung darlege - generelle Erfassung (vorlaufige
Aufzeichnung oder Pufferung), Wortbankabfrage und néhere Auswertung des ausgefilterten Materials - habe
jede der drei Stufen fir sich genommen die Qualitdt eines Grundrechtseingriffs. Die beiden ersten
Eingriffsstufen, né&mlich die Erfassung und Aufzeichnung der Fernmeldeverbindung sowie der
Wortbankabgleich, trédfen den Grundrechtstrdger ohne jeden von ihm veranlaBten Gefahren- oder
Tatverdacht. Auch ein sonstiger Tat- oder Gefahrenverdacht, der Gber die generelle Mdglichkeit hinausgehe,
daB sich Verursacher der gesetzlich bezeichneten Gefahren der Fernmeldetechnik bedienten, werde vom
Gesetz nicht vorausgesetzt.

56
Die Eingriffsintensitat erhéhe sich bei allen Fernmeldekommunikationen, die Suchwérter enthielten. Sie
wilrden ausgewertet, das heif3t nach ihrem Kommunikationsinhalt von Bediensteten der Beh6rde abgehdrt.
Das Fernmeldegeheimnis werde dadurch vollstdndig gedffnet. Fir einen computergestitzten
Wortbankabgleich, von dem das Gesetz ausgehe, fehlten bisher die technischen Voraussetzungen. Das
Gesetz sei daher nicht verfassungsmaBig ausfiinrbar. Auch die Auswertung sei nicht verdachtsgesteuert. Die
durch Suchwortabgleich ermittelte Verwendung einer bestimmten Semantik kénne fiir sich genommen keinen
gefahr- oder tatbezogenen Anfangsverdacht begriinden. Es liege vielmehr im Wesen der
Rasterfahndungsmethode, dafB sie eine Vielzahl unverdachtiger Grundrechtstrager miterfasse. Es handele
sich um eine Gefahrenverdachtssuche.

57
_Die angegriffenen Regelungen verletzten den Grundsatz der VerhaltnisméaBigkeit. Die Erweiterung der
Uberwachungsbefugnisse auf allgemeine Kriminalitdtsgefahren werde mit der besonderen Bedrohungslage
durch internationale organisierte Kriminalitat begrindet. Der Gesetzgeber habe die Gefahreneinschétzung
jedoch nicht substantiiert. Die Gleichstellung mit der duBeren Angriffsgefahr sei auch nicht ansatzweise
belegt. Dem Gesetzgeber komme zwar eine Einschatzungsprarogative zu. Hier habe er sich einer
Einschatzung des Sachph&nomens aber ganzlich enthalten.

58
Abgesehen davon sei auch die Eignung zum angegebenen Zweck der Ermittlung gefahrlicher organisierter
Kriminalitdt zweifelhaft. Der Erfolg der UberwachungsmaBnahmen werde durch den Einsatz von
VerschlUsselungsverfahren in Frage gestellt. Auch die Erforderlichkeit sei nicht hinreichend belegt. Wegen
des besonders hohen persénlichkeitsrechtlichen Rangs von Art. 10 GG miBten die Anforderungen an die
Notwendigkeit des Eingriffs besonders hoch sein ("UnerlaBlichkeit"). Das Gesetz trage dem nicht Rechnung.
Es setze schon keinen schweren Gefahren- oder Tatverdacht voraus. Zur Erforderlichkeit, gerade die
geheimpolizeilichen Eingriffsbefugnisse des Bundesnachrichtendienstes auszuweiten, fehlten jegliche
abwagenden Uberlegungen im Vergleich zu rechtsstaatlichen Regelungsalternativen.

59
Der Grundsatz der VerhaltnismaBigkeit im engeren Sinn verlange rechtsstaatliche Eingriffsprinzipien. In
Betracht kdmen die polizeirechtliche Stérer- oder Anscheinsstérerverantwortung, die strafprozefBrechtliche
Tatverdachtsverantwortung sowie die auf das Notwendige und relativ Geringfligige beschrankte
Aufopferungspflicht von Nichtstérern oder Nichtverddchtigen fir die Verfolgung eines Tat- oder
Gefahrenverdachts. In diese Systematik lieBen sich die bisherigen rechtsstaatlichen Eingriffsbefugnisse des
klassischen Polizeirechts und Strafverfahrensrechts einordnen. Die Voraussetzung der Gefahr oder des
Verdachts seien fUr grundrechtsbeschrankende Eingriffe elementar und unterschieden den Rechtsstaat
fundamental von einem nach Gutdiinken ermittelnden und dabei unverdéchtige Blrger beeintrachtigenden
totalitédren Staat.

60

Zwar sahen jlingere polizeirechtliche Regelungen Eingriffsbefugnisse auch bei abstrakten Gefahren vor.
Keine gehe aber so weit wie das angegriffene Gesetz. Mit der Erlaubnis zur Rasterfahndung verlasse es die
klassisch-rechtsstaatlichen polizei- und strafverfahrensrechtlichen Eingriffsprinzipien, dafB entweder eine
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polizeirechtliche Gefahr oder ein strafprozessualer Tatverdacht gegeben sein misse. AuBer gesetzlich
bezeichneten "Gefahrenfeldern" wirden Gefahren oder ein bestimmter Tatverdacht nicht vorausgesetzt.
Eingriffe, die von einem faBbaren Tatverdacht véllig gelést seien, hatten bisher stets als verfassungswidrig
gegolten. Die betroffenen Grundrechtstrager seien nicht nur geringfigig betroffen. Vielmehr werde der
Kerngehalt der gewahrleisteten grundrechtlichen Freiheit kontinuierlich aufgehoben. Dies taste das
Grundrecht in seinem Wesensgehalt an.

61

Das angegriffene Gesetz verletze ferner den im Rechtsstaatsprinzip verankerten Grundsatz der

Gewaltenteilung, indem die Tatigkeit des Bundesnachrichtendienstes hinsichtlich der Befugnis zur Anordnung

der Uberwachung und durch den weitestgehenden AusschluB der Mitteilung an Betroffene der Justizkontrolle

entzogen werde. Soweit es im praktischen Regelfall die Mitteilung an unverdachtige Betroffene ausschliefe,
verstoBe es gegen Art. 19 Abs. 4 in Verbindung mit Art. 10 Abs. 2 Satz 2 GG.

62
Die gegenstandliche Erweiterung der strategischen Kontrolle auf allgemeine Kriminalitdtsgefahren unterfalle
nicht der Ausnahmenorm des Art. 10 Abs. 2 Satz 2 GG. Die dort zugelassene Ausnahme vom
rechtsstaatlichen Verfahren gelte nach Wortlaut, Entstehungsgeschichte und Auslegung nur zum Schutz der
freiheitlich-demokratischen Grundordnung oder des Bestandes oder der Sicherung eines Landes. Die
Ausnahme vom Prinzip der judikativen Kontrolle exekutiver Akte sei vom Verfassungsgeber zugelassen
worden, soweit daflr ein willkirfreier Sachgrund vorhanden, die ratio der Gewaltenteilung wechselseitiger
Begrenzung und Kontrolle aber gewahrt sei. Im Hinblick auf die strategische Kontrolle auBenpolitischer
Angriffsgefahren sei es fiir vertretbar gehalten worden, der an sich gebotenen justizférmigen
Verfahrensweise die Kontrolle durch ein sogenanntes politisches Gremium vorzuziehen. Dem Gesetzgeber
stehe es nicht frei, diese auf weitere Gefahrenfélle, insbesondere allgemeine Kriminalitdtsgefahren,
auszudehnen.

63
Im Ubrigen habe der Bund nicht die Gesetzgebungskompetenz, den Bundesnachrichtendienst der Sache
nach in eine innerstaatlich eingreifende Bundesgeheimpolizeibehérde zu verwandeln. Der
Bundesnachrichtendienst werde in den Kompetenznormen des Grundgesetzes nicht erwahnt. Die
Bundeskompetenz zu seiner Einrichtung werde in der Regel auf Art. 73 Nr. 1 GG gestitzt. Dann miisse aber
auch die darin liegende Beschrankung respektiert werden. Diese Bundeskompetenz gestatte deshalb nicht
die Zuweisung innerstaatlicher materiell-polizeilicher oder kriminalpolizeilicher Eingriffsbefugnisse. Dies
verletze das verfassungsrechtliche Trennungsgebot zwischen Polizei und Geheimdienst, soweit es
hinsichtlich des Bundesnachrichtendienstes in den grundgesetzlichen Kompetenznormen Ausdruck gefunden
habe.

64
2. Die Beschwerdeflhrerin zu 2a) und der Beschwerdeflihrer zu 2b) wenden sich zusatzlich gegen
MaBnahmen der strategischen Kontrolle nach § 1 Abs. 1, § 3 Abs. 1 Satz 1 und 2 Nr. 1 sowie Satz 3 G 10,
gegen die in § 3 Abs. 6 und Abs. 7 Satz 2 und 3, § 7 Abs. 4 G 10 vorgesehene Vernichtung erlangter Daten
ohne Einwilligung der Betroffenen sowie gegen den AusschluBB des Rechtswegs in § 9 Abs. 6 G 10. Die
Beschwerdeflihrer sehen sich durch die angegriffenen Vorschriften in ihren Grundrechten aus Art. 10, Art. 2
Abs. 1 in Verbindung mit Art. 1 Abs. 1 und Art. 19 Abs. 4 GG, die Beschwerdeflhrerin zu 2a) auch in ihrem
Grundrecht auf Pressefreiheit aus Art. 5 Abs. 1 Satz 2 GG verletzt.

65
Die Beschwerdefiihrerin zu 2a) tragt vor, sie sei freie Journalistin und fur eine Vielzahl deutscher und
auslandischer Zeitungen, Hoérfunk- und Fernsehsender tatig. Sie recherchiere insbesondere in den
Bereichen, auf die sich die Abhértatigkeit des Bundesnachrichtendienstes richte. Es sei daher in hohem
MaBe wahrscheinlich, daB in ihrem Fernsprech- und Faxverkehr Worte vorkdmen, die als Suchbegriffe
verwendet wiirden und zu einer Aufzeichnung des Fernmeldeverkehrs fihrten. Der Beschwerdefihrer zu 2b)
ist uruguayischer Staatsblrger. Er bringt vor, in den Zeiten der dienstlichen Abwesenheit der
Beschwerdeflihrerin zu 2a) deren Fernmeldeverkehr zu betreuen, und zwar sowohl von ihren
Fernmeldeanschlissen als auch von seinem eigenen TelefonanschluB aus. Art. 10 GG kénne auch von
Ausléandern gegenliber MaBnahmen geltend gemacht werden, die die deutsche Staatsgewalt im Ausland
treffe.

66

Die Verfassungsbeschwerde sei auch hinsichtlich der Rige der Verfassungswidrigkeit des § 1 Abs. 1 und
des §3 Abs. 1 Satz 1 und 2 Nr. 1 G 10 zulassig und begrindet. Die Voraussetzungen, unter denen das
Bundesverfassungsgericht in seiner Entscheidung vom 20. Juni 1984 (BVerfGE 67, 157) solche
UberwachungsmaBnahmen fir zuldssig erklart habe, bestiinden nicht mehr. Der Warschauer Pakt sei
aufgel6st. Die Uberwachung werde trotzdem aufrechterhalten und beschranke sich nicht auf bestimmte
Fernmeldeverkehrsbeziehungen. Der auf den Ather gerichtete "elektronische Staubsauger" des
Bundesnachrichtendienstes lasse sich nicht in der vom Bundesverfassungsgericht geforderten Weise
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regional und personal begrenzen. Das Aufnahmegerdt registriere auch die genutzten
Fernsprechanschlisse und insoweit die Identitat der betroffenen Personen. § 3 Abs. 2 Satz 3 G 10 gestatte
es sogar ausdriicklich, daB bei Nichtvorliegen der dort genannten Voraussetzungen die Suchbegriffe
Identifizierungsmerkmale enthielten, die zu einer gezielten Erfassung bestimmter Fernmeldeanschlisse
fihrten. Der FernmeldeanschluB des Beschwerdeflihrers zu 2b) kdnne darum auch gezielt Uberwacht
werden.

67
Das Bundesverfassungsgericht habe die strategische Kontrolle nur unter der Bedingung als zulassig
erachtet, daB sie nicht zu sachfremden Zwecken miBbraucht werde. Sachfremd sei danach die
Einzellberwachung von Personen oder die Uberwachung zur Sammlung von Nachrichten (ber Sachverhalte,
deren Kenntnis notwendig sei, um Gefahren fir die innere Sicherheit der Bundesrepublik Deutschland
rechtzeitig zu erkennen und einer solchen Gefahr zu begegnen. Gerade derartige Zwecke wirden aber nach
der Neuregelung der strategischen Kontrolle im Verbrechensbekédmpfungsgesetz verfolgt. Die Uberwachung
erfolge gezielt zur Erlangung von Erkenntnissen fiir die in §3 Abs. 1 Satz 1 und 2 G 10 genannten
Verwendungszwecke.

68
Das Verbrechensbekdmpfungsgesetz unterscheide zwar bei der Erhebung der Daten zwischen dem Zweck
der strategischen Kontrolle und den Zwecken der inneren Sicherheit. Die Verwendung der Daten werde in § 3
Abs. 3 bis 7 G 10 jedoch einheitlich behandelt. Folgerichtig sei § 3 Abs. 2 G 10 a.F. aufgehoben worden,
wonach die flr Zwecke der strategischen Kontrolle erhobenen Daten grundsétzlich nicht zum Nachteil von
Personen verwendet werden durften. Das Gesetz gehe nicht mehr von der Konzeption der monofunktionalen,
sondern der multifunktionalen Erhebung und Verwendung aus. Dieses Konzept habe das
Bundesverfassungsgericht jedoch bereits fir verfassungswidrig erklart.

69

In bezug auf § 3 Abs. 1 Satz 2 Nr. 2 bis 6 und Abs. 3 bis 7 G 10 sei die Verfassungsbeschwerde ebenfalls

begrindet. Die Regelungen bewegten sich nicht nur im Vorfeld der Strafverfolgung, sondern auch im Vorfeld

der Gefahrenabwehr. Fir die vorbeugende und schon im Vorfeld beginnende Verhinderung der in § 3 Abs. 3

G 10 genannten Straftaten sei der Bundesgesetzgeber nicht regelungskompetent. AuBerdem setzten

Eingriffe in das Fernmeldegeheimnis einen konkreten Anfangsverdacht einer Straftat oder Tatsachen fiir das
Bestehen einer konkreten Gefahr voraus und seien nur als ultima ratio zulassig.

70
Verfassungswidrig sei des weiteren die Regelung in § 3 Abs. 3 Satz 2 G 10 in Verbindung mit § 12 des
Gesetzes Uber den Bundesnachrichtendienst (BNDG). Sie gestatte die Ubermittlung an die dort genannten
politischen Instanzen ohne irgendeine Begrenzung der Zwecke, zu denen diese die Ubermittelten
Informationen erhalten und verwenden dirften. Sicher sei nur, daB3 diese Zwecke neben diejenigen des § 3
Abs. 3 Satz 1 G 10 traten. Aus dem BND-Gesetz lasse sich eine Begrenzung der Zwecke nicht entnehmen.
Dies gelte sowohl fir § 12 BNDG als auch fir § 1 Abs. 2 BNDG. Dieser weise dem Bundesnachrichtendienst
die Aufgabe zu, Erkenntnisse zu gewinnen und auszuwerten, die von auBen- und sicherheitspolitischer
Bedeutung fir die Bundesrepublik Deutschland seien. Eine solche Regelung entspreche nicht den
Anforderungen des verfassungsrechtlichen Grundsatzes der Normenklarheit.

71

§ 3 Abs. 5 G 10 sei verfassungswidrig, weil das Grundgesetz es verbiete, den in Art. 73 Nr. 10 Buchstabe b

und Art. 87 Abs. 1 Satz 2 GG genannten Verfassungsschutzamtern Polizeiaufgaben, das heiBt Aufgaben der
Strafverfolgung oder der Gefahrenabwehr, zu lbertragen.

72
§3 Abs. 6 und 7, §7 Abs. 4 G 10 verletzten Art. 19 Abs. 4 GG und das Recht auf informationelle
Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG, dies auch in seinem Wesensgehalt.
Wenn eine Behdrde Daten, die sie erlangt habe, nicht mehr benétige und vernichten wolle, habe sie diese
dem Betroffenen zur Verfigung zu stellen und ihn spatestens in diesem Augenblick Uber die ihm gegenlber
vorgenommenen Informationseingriffe zu informieren, damit er zumindest dann in die Lage versetzt werde,
seine Rechte zu verteidigen und dafiir gegebenenfalls auch die Hilfe der Gerichte in Anspruch zu nehmen.
Die Vernichtung von Daten sei darum erst dann zuldssig, wenn der Betroffene in den darin liegenden
Informationseingriff eingewilligt habe. Erfolge diese Einwilligung nicht, seien die Daten an den Betroffenen
herauszugeben.

73

Aus den gleichen Griinden erweise sich auch das Unterlassen der Mitteilung nach § 3 Abs. 8 G 10 als
verfassungswidrig. Jeder Zweifel der Behdrden, ob die Mitteilung den Zweck der BeschrdnkungsmafBnahme
oder der Verwendung der Daten gefdhrden wirde, werde vom Gesetz honoriert. Dies beruhe auf einer
fehlerhaften Abwagung der einander gegentiberstehenden Rechtsgiter. Hinter der Vorschrift des § 3 Abs. 8
Satz 2 G 10 stlinden reine Praktikabilitdtserwagungen, die die in der Unterlassung der Mitteilung liegende
Verletzung des Art. 19 Abs. 4 GG und des Rechts auf informationelle Selbstbestimmung nicht rechtfertigen
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kénnten.

74

§9 Abs. 6 G 10 sei verfassungswidrig, weil er bei den MaBnahmen der strategischen Kontrolle den

Rechtsweg ausschlieBe. Art. 19 Abs. 4 GG stehe nicht unter einem Gesetzesvorbehalt, der eine solche

Einschrankung des gesetzlichen Rechtsschutzes gestattete. Er kenne auch keine "immanenten Schranken"

dieser Art. Die Regelung verletze ferner Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG, weil sie gegen das

UbermafBverbot verstoBe. Es sei kein legitimer Zweck ersichtlich, der eine solche Beschrankung rechtfertigen
kénne.

75

3. Die Beschwerdefiihrer zu 3) wenden sich mit der Rige einer Verletzung von Art. 10, Art. 2 Abs. 1 in

Verbindung mit Art. 1 Abs. 1, Art. 5 Abs. 1 Satz 2, Art. 19 Abs. 4, Art. 20 Abs. 2 und Art. 73 Nr. 1 und 10 GG
gegen § 3 Abs. 1 Satz 1 und 2 Nr. 2 bis 6, Abs. 2 bis 8 G 10.

76

Die Beschwerdefiihrerin zu 3a) verlegt die "tageszeitung". Sie tragt vor, sie unterhalte in zahlreichen

Landern Korrespondentenstellen oder arbeite mit freien Autoren oder anderen Verlegern in der ganzen Welt

zusammen. Einige der Schwerpunkte ihrer Berichterstattung seien Artikel auf dem Gebiet der Korruption, des

internationalen Terrorismus, des internationalen Drogen- und Waffenhandels, der Geldwasche, der

organisierten Kriminalitat, der nachrichtendienstlichen Aktivitdten, des Plutoniumschmuggels oder des
Geldtransfers aus der Ersten in die Dritte Welt.

77

Der Beschwerdeflhrer zu 3b) ist Journalist, der in Deutschland und ltalien lebt und dort auch jeweils einen

Wohnsitz hat. Er fiihrt aus, er recherchiere und publiziere unter anderem auf dem Gebiet des internationalen

Terrorismus, des internationalen Drogen- und Waffenhandels, der Geldwésche, der organisierten Kriminalitat

sowie der nachrichtendienstlichen Aktivitdten. Er verflige Uber zahlreiche Kontakte im In- und Ausland zu
Angehdérigen von Kreisen, die als Betroffene von AbhdrmaBnahmen in Betracht kdmen.

78
Als Teilnehmer am internationalen Fernmeldeverkehr seien sie von den angegriffenen Regelungen
unmittelbar betroffen. Die Beschwerdeflihrerin zu 3a) fihrt dazu aus, sie tausche mit dem Beschwerdefiihrer
zu 3b) und anderen deutschen und auslandischen Korrespondenten, Journalisten und Verlagen aufBerhalb
Deutschlands Rechercheergebnisse und Erkenntnisse aus, die Suchbegriffe und Suchbegriffskombinationen
enthalten kdnnten, die zur Erfassung durch den Bundesnachrichtendienst fihrten. Der Beschwerdeflihrer zu
3b) fihrt aus, daB er Gberwiegend von ltalien aus Recherchen durchfiihre und hauptsachlich fir deutsche
Verlage und Redaktionen arbeite. Da beide Beschwerdefihrer von den Umsetzungsakten, also den
Uberwachungsanordnungen, dem Hineinhéren in den Fernmeldeverkehr und den Aufzeichnungen, nichts
erfihren, miBten sie unmittelbar die gesetzliche Regelung angreifen.

79
Die angegriffenen Regelungen verletzten Art. 10, Art. 5 Abs. 1 Satz 2, Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1, Art. 19 Abs. 4 und Art. 20 Abs. 2 GG. Das Gesetz verstoBe im (brigen gegen die
Gesetzgebungskompetenzregelungen des Grundgesetzes, weil der Bund polizeiliche Inlandsaufgaben
regele, fir die ihm keinerlei Gesetzgebungskompetenz zustehe. Ergebnis der umfassenden verdachtslosen
fernmeldetechnischen Uberwachung sei, daB wirksame Recherchen auf den bezeichneten Feldern, soweit
sie per Fernmeldeverkehr Uber die deutschen Landesgrenzen hinweg gefiihrt werden miBten, nicht mehr
moglich seien. Redaktionelle Vorhaben, die im Entstehungs- oder Vorbereitungsstadium Gegenstand
fernmandlicher Erérterungen seien, kénnten nicht ohne Kenntnis des Bundesnachrichtendienstes stattfinden,
da eine solche Fernkommunikation die Suchbegriffe und Suchbegriffskombinationen berthre und damit die
Uberwachung auslése. Folge der Uberwachung werde weiter sein, daB Auskunftspersonen Auskinfte am
Telefon verweigerten und terminliche Absprachen fernmindlich oder per Telefax nicht mehr trafen.
Recherchen etwa zu Aktivitdten des Bundesnachrichtendienstes oder anderer Geheimdienste seien von
vornherein zum Scheitern verurteilt, weil sich der Bundesnachrichtendienst darauf einstellen kénne.

80
Im Gbrigen breche die Neuregelung des § 3 G 10 mit den bisher geltenden Prinzipien bei Eingriffen in das
Fernmeldegeheimnis. In Zukunft kdnnten véllig unverdéachtige Personen in das Erfassungssystem der
elektronischen  Fernmeldeaufklarung geraten. Selbst wenn die erlangten Daten nicht an
Strafverfolgungsbehdrden weitergegeben wirden, diirffe der Bundesnachrichtendienst nach § 3 Abs. 3 Satz 2
G 10 in Verbindung mit § 12 BNDG den Chef des Bundeskanzleramtes und die Bundesminister im Rahmen
ihrer Zustandigkeit Uber personenbezogene Daten unterrichten. Der Betroffene dagegen habe kein Recht auf
Unterrichtung, wenn der Bundesnachrichtendienst oder die Empfangsbehérde die Daten innerhalb von drei
Monaten nach Erlangung vernichtet habe.

81
Es sei davon auszugehen, daB ausschlieBlich der Bundesnachrichtendienst in der Lage sei, die adaquaten
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Suchbegriffe und die Kombination unterschiedlicher Suchbegriffe zu entwickeln. Damit besitze er eine
faktische Definitionsmacht, die durch die G 10-Kommission kaum wirksam kontrolliert werde. Die neuen
Gesetzesbestimmungen schléssen auch eine eigenstandige Kontrolle durch den Datenschutzbeauftragten
aus. Der Datenschutzbeauftragte kdnne nicht von sich aus, sondern lediglich im Auftrag der G 10-
Kommission tatig werden und diirfe nur diese informieren (§ 3 Abs. 9 G 10).

82
Die Erweiterung der Kompetenzen auf die Gefahren des Terrorismus, der Verbreitung von Kriegswaffen,
des Drogenhandels und der Geldwésche lasse sich auch nicht unter den Begriff der "Sicherung des Bundes
oder eines Landes" subsumieren. Deshalb héatten sowohl das Bundeskanzleramt als auch das
Bundesinnenministerium zunéachst eine Anderung von Art. 10 Abs. 2 GG fir erforderlich gehalten. Der
RechtsausschuB des Bundestages sei allerdings zu dem Ergebnis gekommen, daB die Aufgabenbestimmung
der "sicherheitspolitischen Bedeutung" in § 1 Abs. 2 BNDG auch eine elektronische Fernmeldeaufklarung im
Ausland in den Bereichen Terrorismus, Waffen- und Drogenhandel sowie Geldwasche decke. § 1 Abs. 2
BNDG sei aber nicht identisch mit dem Verfassungsbegriff der "Sicherung des Bundes oder eines Landes" in
Art. 10 Abs. 2 Satz 2 GG.

83

Zu den Verfassungsbeschwerden haben Stellung genommen: der Bundesminister des Innern namens der

Bundesregierung, die Bayerische Staatsregierung, der Bundesbeauftragte fiir den Datenschutz, die

Datenschutzbeauftragten der Lander Bayern, Berlin, Brandenburg, Bremen, Hamburg, Nordrhein-Westfalen,
Saarland und Schleswig-Holstein.

84

1. Der Bundesminister des Innern, der seiner Stellungnahme einen Bericht des Prasidenten des

Bundesnachrichtendienstes beigeflgt hat, halt die Verfassungsbeschwerden fiir unzulassig, jedenfalls aber
fir unbegrindet.

85
a) In tats&chlicher Hinsicht fihrt er aus, KontrollmaBnahmen nach dem novellierten § 3 Abs. 1 Satz2 G 10
fanden seit dem 1. Marz 1996 statt. Ihnen lagen Bestimmungen der Fernmeldeverkehrsbeziehungen
zugrunde, die der strategischen Kontrolle unterzogen werden sollten. Sie legten fest, welche Staaten oder
Krisenregionen Anfangs- oder Endpunkt der Gberwachten Fernmeldeverkehrsbeziehungen seien. Innerhalb
dieses Rahmens wirden die konkreten Beschrankungsanordnungen getroffen. Im wesentlichen enthielten sie
die Suchbegriffe, anhand derer die erfaBten Fernmeldekontakte selektiert wirden. Dabei werde alles getan,
um die Betroffenheit von Unbeteiligten auf ein Minimum zu reduzieren.

86
Bestimmungen seien durch den Bundesminister des Innern getroffen worden hinsichtlich der Gefahren der
Proliferation (Nr. 3) flir Fernmeldeverkehrsbeziehungen zwischen Europa und den Staaten des Nahen und
Mittleren Ostens sowie Nordafrikas; des internationalen Terrorismus (Nr. 2) flr dasselbe Gebiet; des
Rauschgifthandels (Nr. 4) fir Fernmeldeverkehrsbeziehungen zwischen Europa und Afrika, Stdamerika,
Mittelamerika sowie Asien. Auf der Basis dieser Bestimmungen seien befristete Anordnungen ergangen
betreffend die Proliferation im engeren Sinn (sogenannte A-, B- und C-Waffen), zum konventionellen
Rlstungs- und Waffenhandel, zum internationalen Terrorismus und zum Rauschgifthandel. Die Anordnungen
héatten die geographisch oft weit gezogenen Bereiche der Bestimmungen auf wenige Staaten eingeengt.

87
Zur Anordnung gehére die Liste der Suchbegriffe. Es wirden formale Suchbegriffe (Anschliisse von
Ausléndern oder auslandischen Firmen im Ausland, soweit gemaB § 3 Abs. 2 Satz 2 und 3 G 10 erlaubt) und
inhaltliche Suchbegriffe (beispielsweise Bezeichnungen aus der Waffentechnik oder Namen von
Chemikalien, die zur Drogenherstellung benétigt wirden) verwendet. Zur Gefahrenerkennung im Bereich der
Proliferation wirden etwa 2.000 Suchbegriffe eingesetzt, im Bereich des konventionellen Ristungshandels
knapp 1.000, im Bereich des Terrorismus rund 500 und im Bereich des Drogenhandels etwa 400. Wegen des
geringen Ertrags im Bereich des Terrorismus und des Drogenhandels seien diese Anordnungen im Jahr 1998
nicht mehr verlangert worden.

88

Die Erfassung von Fernmeldekontakten sei sowohl rechtlich als auch technisch und kapazitatsmaBig
beschrankt. Aus rechtlichen Griinden seien der innerdeutsche sowie der innerhalb auslandischer Staaten
gefuhrte Fernmeldeverkehr von der Beobachtung ausgenommen, ferner der leitungsgebundene
internationale Verkehr. Technisch sei die Erfassung vor allem dadurch begrenzt, daB der
Bundesnachrichtendienst bei dem Ulber Satelliten geleiteten Fernmeldeverkehr nur die Abstrahlung nach
Deutschland ("Downlink"), nicht diejenige von Deutschland ins Ausland ("Uplink") erfassen kénne. Uber
Richtfunk geleitete Fernmeldekontakte kénnten nur erfaBt werden, wenn die Richtfunklinie in der Nahe einer

http://www.bverfg.de/entscheidungen/rs19990714_1bvr222694.html 23.05.2006



Das Bundesverfassungsgericht Seite 14 von 43

der wenigen Erfassungsstellen liege. Eine gezielte Beobachtung bestimmter Kommunikationsvorgange
scheide aus, weil die Ubertragungswege nicht vorherbestimmbar seien.

89
Die Kapazitdt des Bundesnachrichtendienstes erlaube die Erfassung von taglich etwa 15.000
Fernmeldevorgéngen aus insgesamt etwa 8 Millionen téaglichen Fernmeldekontakten zwischen Deutschland
und dem Ausland. Die materiellen und personellen Ressourcen des Bundesnachrichtendienstes reichten
aber nicht aus, das Aufkommen vollstindig auszuwerten. In der Gesamtzahl der erfaBten
Fernmeldevorgénge seien erfahrungsgemaB etwa 700 enthalten, die in den Anwendungsbereich des G 10
fielen. Nur diese wirden mit Hilfe der Suchbegriffe selektiert. Etwa 70 von ihnen gelangten in die nahere
Prifung durch Mitarbeiter. Der Fachauswertung wirden taglich nicht mehr als 15 Meldungen zugefihrt. Von
allen internationalen Fernmeldekontakten mit Anschllssen in Deutschland gelangten weniger als 0,1 Promille
in den maschinellen Selektionsproze3 und weniger als 0,01 Promille zur Kenntnis von Bearbeitern des
Bundesnachrichtendienstes.

90
Die Auswertung anhand der Suchbegriffe sei nur im Telex-Bereich vollautomatisch méglich. Beim Telefax-
Verkehr, der erst im Oktober 1997 in die strategische Kontrolle einbezogen worden sei, kénnten nur die
formalen Suchbegriffe maschinell erfaBt werden, wéhrend die inhaltliche Selektion durch Mitarbeiter erfolge.
Im Telefonverkehr scheide eine automatische Selektion sowohl nach AnschluBnummern als auch nach
Inhalten derzeit aus. Insbesondere seien die Spracherkennungsverfahren nicht so weit entwickelt, daB sie far
Zwecke des Bundesnachrichtendienstes einsetzbar waren. Daher werde eine Spracherfassung derzeit nur in
wenigen ausgewahlten Fallen durchgefihrt.

91
b) In rechtlicher Hinsicht tragt der Bundesminister vor:

92
aa) Die Verfassungsbeschwerden seien unzuldssig. Die strategische Fernmeldeautklarung sei keine
"Uberwachung" des Fernmeldeverkehrs der Beschwerdeflihrer. Die bloBe Madéglichkeit, daB ein
Fernmeldeverkehr der Beschwerdeflhrer von der Aufklarung erfaBBt und nicht sogleich als irrelevant wieder
ausgeschieden werde, genlige nicht fir die Annahme, daB die Beschwerdefliihrer mit einiger
Wabhrscheinlichkeit in ihren Grundrechten beeintrachtigt wiirden. Die Verfassungsbeschwerde im Verfahren 1
BvR 2420/95 sei (berdies unzuldssig, weil die Beschwerdefihrer im Ausland lebten und der
Beschwerdeflhrer zu 2b) auch nicht deutscher Staatsangehdriger sei, so daB der fiir den Grundrechtsschutz
erforderliche territoriale Bezug des moglichen Eingriffs fehle. MaBnahmen der Fernmeldeaufkldrung des
Bundesnachrichtendienstes, die Fernmeldeverkehr von Ausldndern im Ausland erfaBBten, richteten sich nicht
gegen Personen, die von Art. 10 GG geschiitzt seien.

93
Das Fernmeldegeheimnis schitze zwar seinem personellen Geltungsbereich nach Deutsche und
Auslander. Damit sei aber noch nicht entschieden, welchen sachlichen Schutzumfang das Grundrecht habe
und ob sein Schutz auch Handlungen und Wirkungen der deutschen Staatsgewalt erreiche, die auBerhalb
des raumlichen Geltungsbereichs des Grundgesetzes und der Gebietshoheit Deutschlands stattfanden oder
eintraten. Auch wenn der Grundrechtsschutz gegen die deutsche Staatsgewalt sich nicht ausschlieBlich auf
das deutsche Territorium beschranke, misse der Sachverhalt, der als Grundrechtseingriff zu qualifizieren sei,
eine die Schutzbedirftigkeit begriindende Gebietsbezogenheit aufweisen. Die Auffassung, wonach die
deutsche Staatsgewalt Oberall und unterschiedslos an die Grundrechte gebunden sei, kénne keine
allgemeine Anerkennung beanspruchen.

94
Aus den allgemeinen Grundsatzen Uber die Grundrechtsgeltung im Ausland lasse sich der SchluB ziehen,
daB die Fernmeldeautklarung des Bundesnachrichtendienstes gemaB § 3 G 10 nicht unter die Bindung des
Art. 10 GG falle, soweit sie Fernmeldeverkehre im Ausland erfasse. Die Geltung des Grundgesetzes sei
raumlich auf das deutsche Staatsgebiet beschrankt. Die Grundrechte banden ungeachtet dessen die
deutsche Staatsgewalt auch insoweit, als diese kraft Vdlkerrechts oder aufgrund besonderer Zulassung durch
den Gebietsstaat im Ausland wirksam werde und der Eingriff auf der Gebietshoheit oder der Personalhoheit
Deutschlands beruhe. Auswirkungen der Auslibung deutscher Staatsgewalt im Ausland, die sich weder auf
die Gebietshoheit noch auf die Personalhoheit zurlickfihren lieBen, kdnnten dagegen nicht unter Berufung
auf Grundrechte des Grundgesetzes abgewehrt werden.

95
Die Rlge einer Grundrechtsverletzung durch §3 Abs. 1 Satz 2 Nr. 1 und §9 Abs. 6 G 10 in der
Verfassungsbeschwerde 1 BvR 2420/95 sei verspatet.

96
bb) Jedenfalls seien die Verfassungsbeschwerden unbegriindet.
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97
Die Gesetzgebungskompetenz des Bundes folge aus Art. 73 Nr. 1 GG. Die Zustandigkeit fir auswartige
Angelegenheiten umschlieBe die Kompetenz zur Errichtung eines Nachrichtendienstes, soweit dieser im
Ausland oder in Richtung Ausland tétig werde. Der Auslandsbezug sei im Verbrechensbekdmpfungsgesetz
gewahrt. §1 Abs. 1 Nr. 2 G 10 beschrédnke die Befugnisse zur Uberwachung und Aufzeichnung des
Fernmeldeverkehrs nach § 3 Abs. 1 Satz 2 Nr. 2 bis 6 G 10 ausdriicklich auf die Aufgabenstruktur des
Bundesnachrichtendienstes geméaB § 1 Abs. 2 BNDG. Dementsprechend beziehe sich die Befugnis zur
Uberwachung des Fernmeldeverkehrs in §3 Abs. 1 Satz 2 G 10 auf internationale
Fernmeldeverkehrsbeziehungen. Ebenso wiesen die neuen Anordnungsgrinde in § 3 Abs. 1 G 10 Uber den
internationalen Charakter der Gefahrdungstatbestande in Nr. 2, 3 und 6 und Uber die vom Ausland aus oder
im Ausland erfolgenden Angriffshandlungen gemaB Nr. 4 und 5 den notwendigen sachlichen Zusammenhang
zum Kompetenztitel des Art. 73 Nr. 1 GG auf.

98
Die Regelungen des Verbrechensbekdmpfungsgesetzes rdumten dem Bundesnachrichtendienst keine
Kompetenzen ein, die von Verfassungs wegen nur Polizeibehérden vorbehalten waren. Dabei kbénne
dahinstehen, ob das Grundgesetz ein verfassungsrechtliches Trennungsgebot zwischen Polizei und (Inlands-
) Nachrichtendiensten enthalte. Jedenfalls seien die von den Befiirwortern eines verfassungsrechtlichen
Trennungsgebots aufgestellten Grundsatze nicht verletzt. Eine organisatorisch-institutionelle Verbindung
zwischen dem Bundesnachrichtendienst und Polizeistellen werde nicht hergestellt. Polizeiliche
Eingriffsbefugnisse habe der Bundesnachrichtendienst nicht erhalten. Die Befugnisse beschrankten sich
auch im Rahmen der Uberwachungszwecke nach §3 Abs. 1 Satz 2 Nr. 2 bis 6 G 10 auf die
"Auslandsaufkldrung" mit nachrichtendienstlicher Zielrichtung.

99
Das Gebot der Trennung von Polizei und Nachrichtendiensten werde auch durch die Verpflichtung zur
Weitergabe der nach § 3 Abs. 1 G 10 erlangten Daten geméaB § 3 Abs. 5 G 10 nicht unterlaufen. Aus dem
Gebot lasse sich kein generelles Verbot der Zusammenarbeit und des gegenseitigen Austauschs von
Informationen ableiten. Sinn und Zweck des Trennungsgebots bestiinden darin, die Zusammenflihrung des
Wissens der Nachrichtendienste, das weit Uber das zur polizeilichen Gefahrenabwehr und Strafverfolgung
Erforderliche hinausreiche, mit den Befugnissen der Polizei zu verhindern. Die daraus folgenden Schranken
seien bei der Neuregelung der Datenlibermittlung in § 3 Abs. 3 bis 5 G 10 sorgféltig beachtet worden.

100
Die  Ubermittlung vollziehe sich im Rahmen der gesetzlichen Zustandigkeiten des
Bundesnachrichtendienstes und setze einen Verdacht voraus, der dem Anfangsverdacht im Sinn von § 152
Abs. 2, § 160 Abs. 1 StPO und dem nach den Polizeigesetzen der Lander fir den verdeckten Einsatz
technischer Mittel erforderlichen Verdacht hinsichtlich des erforderlichen Verdachtsgrads vergleichbar sei und
Uber diesen Verdacht insofern hinausgehe, als er sich auf bestimmte Straftaten beziehen miisse. Dagegen
verlange das Trennungsgebot nicht, daB der Bundesnachrichtendienst Daten nur in den Féllen an eine
Strafverfolgungsbehdrde Ubermitteln dirfe, in denen die fir eine Anordnung nach §100 a StPO
erforderlichen Voraussetzungen vorlagen. § 100 a StPO habe namlich eine grundsétzlich andere Funktion als
das Trennungsgebot. Er regele die Frage, unter welchen Voraussetzungen ein Eingriff in das
Fernmeldegeheimnis zum Zweck der strafprozessualen Beweisermittiung erfolgen dirfe. Beim
Trennungsgebot gehe es dagegen um die Frage, unter welchen Voraussetzungen die bei einem bereits
erfolgten (zulassigen) Eingriff in das Fernmeldegeheimnis erlangten Erkenntnisse zu strafprozessualen oder
praventiven Zwecken verwendet werden dirften.

101
Geandert hatten sich infolge der Erweiterung der Anordnungsgrunde durch § 3 Abs. 1 Satz 2 Nr. 2 bis 6 G
10 nur der Umfang des gewonnenen Datenmaterials sowie partiell auch die eine Ubermittlung
legitimierenden Straftatbestédnde in § 3 Abs. 3 G 10. Letztere korrespondierten zum Teil sachlich mit den
erweiterten Anordnungsgriinden; soweit ein solcher Bezug nicht gegeben sei, habe das auch schon fir § 3
Abs. 2 Satz 2 G 10 a.F. zugetroffen. Die gesetzliche Systematik des G 10 bleibe daher erhalten. Die
Ubermittlungsbefugnisse in § 3 Abs. 3 in Verbindung mit Abs. 5 G 10 folgten aus den in § 3 Abs. 1 Satz2 G
10 geregelten Anordnungsgriinden. Insofern habe sich gegenitber dem alten Recht nichts geandert.

102
PrifungsmaBstab fur die angegriffenen Regelungen sei das Fernmeldegeheimnis des Art. 10 GG, das auch
Schutz gegen die Verwendung und Ubermittlung der Daten gewahre, die durch einen Eingriff in das
Grundrecht erlangt worden seien. Die Pressefreiheit sei dagegen nicht einschlagig. Das G 10 schranke sie
weder selbst ein noch erméachtige es zu solchen Einschrédnkungen. Es sei zwar nicht ausgeschlossen, aber
doch fernliegend, daB ein dem Pressebereich zuzuordnender Fernmeldeverkehr mit Hilfe der Suchbegriffe
erfaBt werde. Soweit dies ausnahmsweise vorkomme, sei eine Verwendung oder Ubermittlung derartiger
Daten nur nach MafBgabe der engen Befugnisse des § 3 Abs. 3 und 5 G 10 erlaubt. Bei der Anwendung des
Gesetzes in dieser Hinsicht sei der Bedeutung und Tragweite der Pressefreiheit Rechnung zu tragen.
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103

§ 3 Abs. 1 Satz 2 Nr. 1 G 10, der im Verfahren 1 BvR 2420/95 angegriffen werde, verstoBe nicht gegen Art.

10 GG. Die Verfassungsbeschwerde verkenne das fortdauernde Gewicht der Staatsaufgabe der

Verteidigung. Sie versuche, ohne daflr irgendeine zuverldssige Prognose bieten zu kénnen, das Bestehen

und selbst die Mdglichkeit einer verteidigungspolitischen Gefahrenlage in Abrede zu stellen. Sinn und

Notwendigkeit der Befugnis strategischer Kontrolle bestiinden fort, auch wenn die Gefahrenlagen sich
geandert hatten.

104

§ 3 Abs. 1 Satz 2 Nr. 2 bis 6 und § 3 Abs. 8 G 10 verletzten die Beschwerdefiihrer ebenfalls nicht in ihrem

Grundrecht aus Art. 10 GG. Der Gesetzgeber habe mit den angegriffenen Bestimmungen in
verfassungsmaéBiger Weise von dem Gesetzesvorbehalt des Art. 10 Abs. 2 Satz 1 GG Gebrauch gemacht.

105
Das Verbrechensbekdmpfungsgesetz habe, ohne die Stellung und die Zielsetzung des
Bundesnachrichtendienstes zu veradndern, die Zwecke, denen die Kontrolle durch den
Bundesnachrichtendienst diene, sowie die Befugnisse des Bundesnachrichtendienstes erweitert. Soweit die
neuen Eingriffszwecke Uber die bisherige strategische Kontrolle hinausgingen, handele es sich ebenfalls um
Bedrohungsfelder fir die Bundesrepublik Deutschland. In zunehmendem MaBe sei eine Gefédhrdung der
Sicherheit und Funktionsfahigkeit des Staates durch den internationalen Terrorismus, den illegalen Handel
mit Kriegswaffen, den Rauschgiftschmuggel nach Deutschland und die internationalen Geldwasche- und
Geldfalschungsaktivitaten feststellbar.

106

Damit einer mit Hilfe deutscher Firmen stattfindenden Aufriistung im Ausland frihzeitig entgegengewirkt

werden kénne, seien seit 1990 die Rechtsnormen im Bereich des AuBenwirtschaftsgesetzes und des

Kriegswaffenkontrollgesetzes drastisch verschéarft und die Kontrollverfahren ausgeweitet worden. Die

zusatzliche Fernmeldeautklarungsbefugnis des Bundesnachrichtendienstes sei erforderlich, damit die

gesetzlichen Uberwachungsaufgaben im Bereich der Proliferation erfillt, insbesondere die zustandigen
deutschen Behdrden mit den anfallenden einschldgigen Erkenntnissen versorgt werden kénnten.

107
Im Bereich der Proliferation habe der Bundesnachrichtendienst auch vor Inkrafttreten des
Verbrechensbekdmpfungsgesetzes eine Fernmeldeaufklarung betrieben, freilich unter AusschluB3 von
Fernmeldeverkehr, an dem durch Art. 10 GG geschltzte Teilnehmer beteiligt gewesen seien. Es liege im
elementaren auBen- und bindnispolitischen Interesse der Bundesrepublik, daB die Bundesregierung die
Aufklarung Uber Proliferationsvorgange selbst betreiben kdénne. Andernfalls wéare sie dem Vorwurf
ausgesetzt, sie verschlieBe vor solchen Vorgangen bewuBt die Augen, etwa um deutschen Unternehmen
eintragliche Exportgeschéafte zu erméglichen.

108
Die erweiterte strategische Kontrolle sei sowohl in ihrer Gesamtheit als auch in ihren einzelnen
Verfahrensabschnitten geeignet und erforderlich, den Zweck, eine Gefahr fir die Bundesrepublik
Deutschland zu erkennen und ihr zu begegnen, zu erreichen. Sie sei auch verhaltnismaBig.

109
Die Wahrscheinlichkeit von einer Beschrankung betroffen zu werden, sei wegen der Anforderungen an die
Suchbegriffe und wegen ihrer Auswahl und Gestaltung begrenzt. Soweit der Fernmeldeverkehr vor dem
Wortbankabgleich voriibergehend festgehalten werde oder soweit der Abgleich mit den Suchbegriffen nicht
maschinell erfolgen kénne, sei die Intensitat der Grundrechtsbeeintrachtigung gering. Auf der anderen Seite
diene die erweiterte strategische Uberwachung dazu, Gefahren fiir die Bundesrepublik Deutschland
abzuwehren, die einen internationalen Bezug hatten. Die neuen Uberwachungsziele glichen den mit der
herkdmmlichen strategischen Kontrolle verfolgten. Zwar sei die erweiterte strategische Kontrolle starker als
bisher auf die Bekdmpfung von Verbrechen ausgerichtet. Dies gelte jedoch nur insoweit, als es sich um
solche Gefahren fir die innere Sicherheit handele, die zumindest auch von auBen auf die Bundesrepublik
Deutschland zukamen.

110
Die Art und Weise, wie der Gesetzgeber in § 3 Abs. 3 G 10 den Katalog derjenigen Straftaten erweitert
habe, zu deren Verhinderung, Aufklarung oder Verfolgung personenbezogene Daten verwertet werden
dirften, halte sich ebenfalls im Rahmen des Zumutbaren. § 3 Abs. 3 G 10 solle sicherstellen, daB auch
Erkenntnisse aus den neu hinzugekommenen Beobachtungsfeldern fir die in § 3 Abs. 3 G 10 genannten
Zwecke verwendet werden kdnnten. Eine eigenstandige Erweiterung habe die Norm lediglich insoweit
erfahren, als § 264 StGB und § 92 a des Auslandergesetzes in den Katalog einbezogen worden seien.
Systematisch verhalte sich § 3 Abs. 1 G 10 zu § 3 Abs. 3 G 10 genauso wie vordem § 3 Abs. 1 Satz2 G 10
a.F.zu§ 3Abs.2G 10 a.F.

111
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Die Befugnisse, personenbezogene Daten zur Verhinderung, Aufklarung oder Verfolgung bestimmter
enumerierter Straftaten zu verwenden und gegebenenfalls an die zustédndigen Stellen zu Ubermitteln, seien
an die Voraussetzung tatsachlicher Anhaltspunkte fir den Verdacht geknlpft, daB jemand eine der
aufgezahlten Straftaten plane, begehe oder begangen habe. Das erkldare sich daraus, daB der
Bundesnachrichtendienst keine Polizeibehdrde sei, die gegen konkrete Gefahren fiir die &ffentliche Sicherheit
und Ordnung einschreiten dirfe. Er sei auch keine Strafverfolgungsbehdérde, die handlungsbefugt sei, wenn
bestimmte Tatsachen den Verdacht begriindeten, daB eine Straftat vorliege. Die Auswertung und sonstige
Verwendung der personenbezogenen Daten kénne dem Bundesnachrichtendienst deshalb nicht nur unter
der engen Voraussetzung offen stehen, daB bestimmte Tatsachen den Verdacht einer der aufgezahlten
Straftaten begriindeten.

112
Fur die weitere Verwendung und Ubermittlung personenbezogener Daten sei § 100 a StPO kein geeigneter
MaBstab. Diese Bestimmung diene allein der repressiven Bekampfung von Verbrechen. Mit der erweiterten
strategischen Kontrolle solle dagegen eine Friiherkennung von Gefahren erreicht werden. Dieser praventive
Aspekt werde in § 3 Abs. 3 Satz 1 G 10 aufgegriffen, denn die Vorschrift ziele priméir auf Straftaten, die sich
erst im Stadium der Planung oder der aktuellen Begehung befénden. Die prlmar préventive Funktion einer
weiteren Verwendung und Ubermittlung erlangter personenbezogener Daten zeige sich auch am Kreis der
zum Datenempfang befugten Stellen. Die Verfassungsschutzbehérden, das Amt fiir den Militérischen
Abschirmdienst, das Zollkriminalamt, das Bundesausfuhramt und die Polizei sollten personenbezogene
Daten priméar zur Verhinderung und Bekdmpfung drohender Straftaten erhalten.

113

Auch wenn nur tatsachliche Anhaltspunkte fur den Verdacht einer bevorstehenden oder noch andauernden

Straftat vorlagen, misse eine sofortige Ubermittlung an die Polizei zulédssig sein, weil so friih wie méglich

alles getan werden misse, um die Straftat noch zu verhindern. Andernfalls dlrfte es nicht selten fiir die

Verhinderung der Straftat zu spat sein. Das sei jedoch angesichts der Notwendigkeit des Schutzes

hochrangiger Rechtsglter und Sicherheitsinteressen auch unter Beachtung des VerhaltnismaBigkeitsprinzips
nicht hinnehmbar.

114
Da der Bundesnachrichtendienst bei Uberm|ttlung an den MaBstab der einstweiligen Anordnung gebunden
sei, gebe es keine Zahlen, wie viele Ubermittlungen hétten erfolgen kénnen, falls bereits tatséchliche
Anhaltspunkte fir den Verdacht einer Straftat genlgten. Die Moglichkeiten seien auf der Grundlage
niedrigerer Schwellen aber erweitert. Da es flir die nachrichtendienstliche Tatigkeit typisch sei, daB nur
Teilaspekte eines Geschehens erfal3t wirden, sei in §20 des Bundesverfassungsschutzgesetzes
(BVerfSchG), § 9 Abs. 3 BNDG und § 11 Abs. 2 des Gesetzes Uber den Militarischen Abschirmdienst ganz
bewuBt der Begriff der "tatsachlichen Anhaltspunkte” als Ubermittlungsschwelle gewahlt worden. Die Frage
sei immer, wie viele Teile eines Geschehens erfaBt sein miBten, damit die Vorfeldaufklarung abgeschlossen
und die polizeiliche oder staatsanwaltschaftliche Ermittlung aufgenommen werden kénne.

115
Auf der Grundlage tatséachlicher Anhaltspunkte wiirde der Bundesnachrichtendienst seine Erkenntnisse
friiher Gbermitteln als unter der Voraussetzung eines durch bestimmte Tatsachen begriindeten Verdachts. So
verstoBe etwa die Lieferung von "dual-use-Giitern" nur dann gegen das AuBenwirtschaftsgesetz oder das
Kriegswaffenkontrollgesetz, wenn die Genehmigungserfordernisse dieser Gesetze miBachtet worden seien.
Erst das Zollkriminalamt oder das Bundesausfuhramt kénnten in einem solchen Fall durch Abgleich mit den
erteilten Genehmigungen feststellen, ob ein GesetzesverstoB3 vorliege. Nur daraus ergaben sich dann
"bestimmte Tatsachen" fiir den Verdacht, daB der Lieferant eine der in § 3 Abs. 3 G 10 genannten Straftaten
plane, begehe oder begangen habe.

116
Die Orientierung an § 100 a StPO erscheine auch deswegen problematisch, weil sie dem
Bundesnachrichtendienst ~ Prlfungskriterien  zuweise, die der richterlichen, jedenfalls aber
staatsanwaltschaftlichen  Tatigkeit  vorbehalten  seien. Nahme die  Prifungstatigkeit  des
Bundesnachrichtendienstes solche Zlige an, wirde dies gerade den Bestrebungen zuwiderlaufen, dem
Bundesnachrichtendienst typisch polizeiliche, erst recht aber typisch staatsanwaltschaftliche oder richterliche
Eingriffsbefugnisse zu verwehren. Der Gesetzgeber habe sich bei der Formulierung des § 3 Abs. 3 Satz 1 G
10 am Vorbild des §2 Abs. 1 G 10, des § 10 Abs. 1 BVerfSchG und des §20 Abs. 1 Nr. 7 Stasi-
Unterlagengesetz orientiert.

117
Die Regelung der Mitteilungspflichten in § 3 Abs. 8 G 10 verstoBe nicht gegen Art. 19 Abs. 4 GG.

118

Da die Rechtsweggarantie das zentrale Mittel des Bilrgers zum Schutz seiner Rechte darstelle, zugleich
aber die Mdglichkeit einer Anrufung der Gerichte von der Kenntnis einer Rechtsverletzung abhange, kénne
Art. 19 Abs. 4 Satz 1 GG fordern, daB3 der Staat Eingriffe, die im Verborgenen stattfanden, dem Betroffenen

http://www.bverfg.de/entscheidungen/rs19990714_1bvr222694.html 23.05.2006



Das Bundesverfassungsgericht Seite 18 von 43

bekanntgebe. Diese Pflicht gelte aber nicht uneingeschrankt. Sie werde bereits durch die Verfassung in Art.
19 Abs. 4 Satz 3 in Verbindung mit Art. 10 Abs. 2 Satz 2 GG ausdricklich eingeschrankt. Die
verfassungsgerichtlichen Vorgaben fiir eine nachtragliche Benachrichtigung wiirden durch § 3 Abs. 8 G 10
erfillt.

119
Selbst wenn man berilcksichtige, daB3 die Zwecke, denen die strategische Kontrolle dienen dirfe, erweitert
worden seien und als Folge davon die Abwehr und Verfolgung bestimmter Straftaten und damit auch die
Erfassung personenbezogener Daten starker einbezogen worden sei, liege kein Versto3 gegen Art. 19 Abs. 4
GG vor. Die von § 3 Abs. 1 Nr. 2 bis 6 G 10 geschitzten Rechtsgliter hatten ein solches Gewicht, daf3 in den
Fallen des § 3 Abs. 8 Satz 1 G 10 der Rechtsschutz des Birgers jedenfalls voribergehend zurlicktreten
misse. §3 Abs. 8 Satz 1 G 10 schrénke die faktische Méglichkeit der Betroffenen, Rechtsschutz zu
erlangen, auch nur so weit ein, wie es zur Erreichung des Gesetzeszwecks erforderlich sei. Dabei finde in der
Zwischenzeit, in der die Benachrichtigung ausgeschlossen sei, eine Kontrolle durch die in §9 G 10
vorgesehene unabhangige Kommission statt.

120
Auch § 3 Abs. 8 Satz 2 G 10 stehe in Einklang mit Art. 19 Abs. 4 GG, da der Eingriff in Art. 10 GG zu
keinerlei Konsequenzen fir den Betroffenen fihre und nur von geringer Eingriffsintensitat sei. Sie sei das
sachgerechte Ergebnis der Abwagung des Gesetzgebers, der das Schutzinteresse des Einzelnen mit der
Sicherstellung des Zwecks der Beschréankung und der Verwendung erlangter Informationen und mit Aufgabe
und Arbeitsweise des Bundesnachrichtendienstes auszugleichen habe. Allein der Umstand, daf
personenbezogene Daten zur Kenntnis einer 6ffentlichen Stelle gelangt seien, l6se die
persdnlichkeitsrechtliche oder aus der Rechtsschutzgarantie abzuleitende Mitteilungspflicht gegenliber dem
Betroffenen nicht aus. Die Informationspflichten der éffentlichen Gewalt dirften nicht so weit gehen, daB3 die
Wahrnehmung 6ffentlicher Aufgaben unmdglich wirde.

121
Die im Gesetz vorgesehene Dauer der Ldschungsfristen orientiere sich zum einen am Interesse des
Betroffenen, daB seine personenbezogenen Daten nur mdglichst kurz gespeichert werden, zum anderen an
der Notwendigkeit der Bekdmpfung der in Rede stehenden gravierenden Gefahren durch eine umfassende
Sachverhaltsaufklarung. Wegen der erheblichen Menge des taglich aufgefangenen Fernmeldeverkehrs und
der Notwendigkeit einer sorgféltigen Auswahl sei es erforderlich gewesen, dem Bundesnachrichtendienst
eine Frist von mindestens drei Monaten zur Feststellung der Relevanz der Daten einzurdumen. Ahnliches
gelte fir die Behérden, die vom Bundesnachrichtendienst Erkenntnisse und Sachverhalte aus der
Fernmeldeaufklarung zur weiteren Bearbeitung erhielten. Auch sie miBten die Daten auf ihre Relevanz
prifen und hierfir notwendige Ermittlungen zur Sachverhaltsaufklarung durchfiihren. Das sei unterhalb des
im Gesetz genannten Zeitrahmens nicht méglich.

122

In den Féllen, in denen keine Mitteilung nach §3 Abs. 8 Satz 2 G 10 erfolge, sei weder das

Rechtsstaatsprinzip noch der Grundsatz der Gewaltenteilung in Art. 20 Abs. 2 GG verletzt. Der Grundsatz der

Gewaltenteilung lasse ausnahmsweise Rechtsschutz gegen MaBnahmen der Exekutive nicht durch Gerichte,

sondern durch vom Parlament bestellte oder gebildete, unabhéngige Institutionen innerhalb des
Funktionsbereichs der Exekutive zu.

123
2. Die Bayerische Staatsregierung hélt die Verfassungsbeschwerden fir unbegrindet. Die Neuregelung sei
sowohl aus Grinden der auBenpolitischen Glaubwirdigkeit als auch der inneren Sicherheit der
Bundesrepublik dringend erforderlich gewesen. Eine Anhebung der Ubermittlungs- und Verwertungsschwelle
auf den strafprozessualen Begriff des hinreichenden Tatverdachts komme nicht in Betracht. Alle Gesetze der
Nachrichtendienste gingen davon aus, daB eine Ubermittlung von Informationen an eine andere
Sicherheitsbehérde oder auch an eine Strafverfolgungsbehérde zuldssig sei, wenn "tatsachliche
Anhaltspunkte fir den Verdacht" vorlagen, daB jemand eine bestimmte Straftat plane, begehe oder begangen
habe. In vielen Féllen sei nicht einmal dies Voraussetzung fir eine Informationstbermittlung. Die
Ubermittlungsregelungen beruhten auf dem Gedanken, daB3 es gerade Aufgabe der Nachrichtendienste sei,
im Vorfeld strafbaren Handelns Informationen zu sammeln, damit diese den Exekutivbehérden zur
Gefahrenabwehr oder Strafverfolgung lbermittelt werden kdnnten. Wenn bereits die Ubermittlung an die
Voraussetzungen fir eine strafverfolgende Ermittlungstatigkeit geknlpft wiirde, werde der Nachrichtendienst
zum Hilfsorgan der Staatsanwaltschaft und damit letztlich selbst zur Strafverfolgungsbehérde. Die rechtliche
Hirde der Ubermittlung miisse niedriger sein als die Einschreitschwelle der Staatsanwaltschaft.

124

3. Der Bundesbeauftragte fir den Datenschutz ist der Auffassung, daB die strategische Kontrolle, da sie
nicht zur Identifizierung bestimmter Personen oder Anschlisse diene, auch unter den veranderten
Bedingungen mit dem Grundgesetz vereinbar sei. Sie misse allerdings verfassungskonform dahin ausgelegt
werden, dafB die bei Durchfiihrung der MaBnahmen erlangten personenbezogenen Daten nicht fir Zwecke
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nach § 3 Abs. 3 G 10 verwendet wiirden, wie es § 3 Abs. 2 Satz 1 G 10 a.F. als Grundsatz aufgestellt hatte.
Die Regelung sei dann grundsatzlich verfassungsmaBig, weil insoweit Verfahrensvorkehrungen zur
MiBbrauchsverh(itung vorgeschrieben seien.

125

Soweit die Beschwerdefiihrer sich gegen § 3 Abs. 2 Satz 3 G 10 wendeten, habe auch er erhebliche

Bedenken gegen die VerfassungsmaBigkeit der Regelung. Art. 10 GG sei ein Menschenrecht. Die im
Ausland erhobenen Daten wirden im Inland verarbeitet.

126
Die Regelung des § 3 Abs. 3 Satz 2 G 10 in Verbindung mit § 12 BNDG sei mangels hinreichender
Zweckbestimmung der Verwendung der Daten verfassungsrechtlich problematisch. Es erscheine
widersprlchlich, wenn personenbezogene Daten einerseits nach §3 Abs. 4 und 6 G 10 auf ihre
Erforderlichkeit hin zu Uberprifen und gegebenenfalls zu vernichten oder zu I6schen seien, andererseits aber
im Rahmen der Berichtspflicht nach §3 Abs. 3 Satz 2 G 10 in Verbindung mit § 12 BNDG an die
Bundesregierung Ubermittelt werden sollten. Es bestehe die Gefahr, daB die Berichtspflicht in der Praxis
Vorrang vor einer eventuell gebotenen Datenléschung erhalte.

127
Die Beschrankung des Fernmeldegeheimnisses durch die Befugnisse nach § 3 Abs. 1 Satz 2 Nr. 2 bis 6 G
10 begegne unter dem Gesichtspunkt des VerhaltnismaBigkeitsprinzips Bedenken.

128

Zwar stellten die dem Bundesnachrichtendienst eingerdumten Befugnisse, wie sich aus dem
Gesetzgebungsverfahren und den dazugehdrigen Materialien ergebe, keine Erweiterung seiner Aufgaben
dar. Vielmehr wirden ihm die Befugnisse nur insoweit eingerdumt, als er tberhaupt Aufklarungsaufgaben zu
den jeweiligen Sachverhalten besitze. Die verdachtsunabhangige Uberwachung nach § 3 Abs. 1 G 10 miisse
aber auf die Sammlung sachbezogener Informationen zielen und dirfe insbesondere nicht eine Umgehung
der Eingriffsschwelle verdachtsabhéngiger Individualkontrollen bewirken. Eine nachrichtendienstliche
Vorfelderkundung fir polizeiliche Aufgaben widerspreche auch dem verfassungsrechtlichen Trennungsgebot.

129

Die quantitative Dimension der zugelassenen Eingriffe lasse die Rechtfertigung durch Uberwiegende

Interessen des Gemeinwohls fraglich erscheinen. Hinzu komme, daf der tatséchliche Umfang angeordneter

Grundrechtseingriffe normativ weitgehend offen bleibe und im wesentlichen nur einem faktischen

Kapazitatsvorbehalt durch die sachlichen und personellen Méglichkeiten des Bundesnachrichtendienstes
unterliege.

130
Fir die Gewichtung der Interessen der Betroffenen sei zwar davon auszugehen, daB die
Kommunikationsteilnehmer identifiziert werden kénnten. Die zusatzlichen Erhebungsbefugnisse zielten aber
nicht auf die Durchflihrung personenbezogener Folgeeingriffe im Sinn einer konkreten Gefahrenabwehr,
sondern auf eine sachbezogene Lageanalyse zur Erstellung einer auBenpolitischen Gegenstrategie. Die
dazu erforderliche Beschrédnkung des Fernmeldegeheimnisses habe das Bundesverfassungsgericht bereits
zutreffend als "relativ geringfligige Belastung des Einzelnen und damit als einen Grundrechtseingriff von
geringer Intensitat" bezeichnet. Das Wissen um eine solche in der Zielsetzung anonyme Verwendung werde
kaum Verunsicherungseffekte bei der Grundrechtsausiibung haben.

131
FlOr das dagegen abzuwagende Allgemeininteresse sei wiederum von Bedeutung, daB die Befugnisse dem
Bundesnachrichtendienst nur im Rahmen seiner Aufgaben zukdmen und danach die Gefahrdung einzelner
Rechtsgiter der inneren Sicherheit nicht genlige, sondern der Vorgang eine ernsthafte Gefahr fir die
Sicherheit oder den Bestand der Bundesrepublik Deutschland als Ganzes darstellen misse. Die
Anhaltspunkte, die die Prognose einer staatsbedrohenden Gefahr rechtfertigten, muBten in der
Antragsbegrindung substantiiert dargelegt werden und unterlagen der Nachprifung des zustandigen
Bundesministers, des Abgeordnetengremiums und der Kommission gemaB § 9 G 10.

132
§ 3 Abs. 4 G 10 sei mit der MaBgabe, daB er nicht zur gezielten Auswertung fir die in § 3 Abs. 3 G 10
zugelassenen Sekundarnutzungszwecke berechtige, verfassungsmanig.

133

§ 3 Abs. 5 in Verbindung mit Abs. 3 G 10 verletze den VerhaltnisméaBigkeitsgrundsatz, soweit die Befugnis
zur Zweckanderung in §3 Abs. 3 G 10 im Ergebnis bewirke, daB die verdachtsunabhangigen
Ausforschungsermittiungen mittelbar durch eine gezielte Sammlung von "Zufallserkenntnissen" die nach dem
VerhaltnismaBigkeitsprinzip zu fordernden verdachtsbezogenen Tatbestandsvoraussetzungen einer
Individualkontrolle umgingen. Die gesetzliche Regelung, nach der bereits "tatsachliche Anhaltspunkte”, also
Vorfelderkenntnisse unterhalb eines strafrechtlichen Anfangsverdachts, ausreichten, erlaube bei samtlichen
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Erkenntnissen, die auch nur entfernt auf die bezeichneten Tatbestédnde hindeuteten, eine Zweckénderung
und ermdgliche somit eine unzuldssige Sammlung von Anhaltspunkten fir Individualverfahren.

134
Im Unterschied zur urspringlichen Regelung der strategischen Kontrolle ziele jetzt bereits die Erhebung auf
die Gewinnung von Erkenntnissen, die ebenso fir die Sekundarzwecke von Interesse seien. Bei einem
solchen von vornherein doppelrelevanten Erhebungseingriff fihre eine Zweckanderungsbefugnis, die die
Sekundérnutzung jedweder relevanter Erkenntnis zulasse, im Ergebnis dazu, daB eine
verdachtsunabhangige Ausforschung faktisch auch fir den Sekundarzweck erfolge. Sei der Umfang der vom
doppelrelevanten Eingriff Betroffenen in bezug auf die Sekundarnutzung zu weit, misse die rechtliche
Schnittstelle der Zweckanderungsregelung kompensatorisch  eine  Filterfunktion leisten. Eine
Sekundarnutzung kénne insoweit allenfalls bei einer Uber den Anfangsverdacht deutlich hinausreichenden
Verdachtsverdichtung zulédssig sein, nach der hinreichend gesichert sei, daB3 nicht unverhéaltnismaBig viele
tatsachlich Unbeteiligte zur Zielperson sicherheitsbehérdlicher MaBnahmen wirden.

135
Da bei der Weiterleitung von Vorfelderkenntnissen aus doppelrelevanten Ausforschungserhebungen eine
faktische Aushdéhlung der dann nur noch formalen Trennung zwischen Bundesnachrichtendienst und
"Polizeibehdrden” bewirkt werde, verstoBe § 3 Abs. 5 G 10 insoweit auch gegen das Trennungsgebot. Eine
verfassungsmaBige Zusammenarbeit setze einen Filter durch eine angehobene Verdachtsschwelle voraus,
die bei den Empfangern, die aufgrund ihrer polizeilichen Befugnisse aus rechtsstaatlichen Griinden nicht zu
Vorfeldermittlungen mit nachrichtendienstlichen Mitteln befugt seien, noch hdéher sei als bei der
Zusammenarbeit des Bundesnachrichtendienstes mit den anderen Nachrichtendiensten.

136
Sowohl aufgrund des besonderen Schutzbedarfs als auch aufgrund der speziellen Gefahrdung bedirfe der
Filter zwischen Primar- und Sekundérzweck einer organisatorischen Absicherung von besonderer Effektivitat.
Der Gesetzgeber habe mit § 3 Abs. 5 Satz 2 G 10 eine Verfahrensvorkehrung durch Entscheidungsvorbehalt
getroffen. Diese Regelung diene einer fachkundigen Entscheidung, gewahrleiste aber keine unabhéangige
Wirdigung auch der Belange des Betroffenen durch eine nicht in sicherheitsbehérdliche Interessen
eingebundene weisungsunabhangige Instanz. Verfahrensvorkehrungen, die es der zusténdigen
Datenschutzkontrollinstanz ermdglichten, wenigstens nachtréaglich den besonders bedeutsamen Vorgang der
Zweckanderung effektiv zu kontrollieren, erforderten, daB der Vorgang dokumentiert werde und
organisatorische MaBnahmen getroffen wiirden, die den gezielten Zugriff auf diese Nachweise ermdglichten.

137
Die mit § 3 Abs. 8 Satz 2 G 10 getroffene Einschréankung der Mitteilung sei mit dem Grundgesetz nur
insoweit vereinbar, als sie Rechtsschutzmdglichkeiten des Betroffenen nicht beeintrachtige. Dies sei nur der
Fall, soweit bereits aufgrund abstrakter Erwagungen ein Rechtsschutzbedlrfnis ausscheide. So liege es
allenfalls dann, wenn die Datenerhebung und -verwendung ohne jeden Bezug zum Betroffenen erfolge.
Diese Schwelle sei aber jedenfalls dann Uberschritten, wenn der Bundesnachrichtendienst die Daten Uber
Hilfsmittel personenbezogen auswertbar speichere oder personenbezogen an die in §3 Abs. 5 G 10
bezeichneten Sicherheitsbehdrden Ubermittele. Soweit die Daten personenbezogen verwendet worden seien,
durfe die Mitteilung deshalb nicht unterbleiben. § 3 Abs. 8 Satz 2 G 10 sei insoweit verfassungswidrig.

138

Was den AusschluBB des Rechtswegs nach § 9 Abs. 6 G 10 im Fall strategischer Fernmeldelberwachung

angehe, so unterliege die Rechtsweggarantie des Art. 19 Abs. 4 GG zwar keinem Gesetzesvorbehalt. Die

strategische Fernmeldekontrolle richte sich jedoch bei verfassungskonformer Auslegung trotz der inzwischen

stark gestiegenen technischen Méglichkeiten zur Herstellung von Personenbeziigen nicht gegen bestimmte

Personen. Sollte entgegen der Zweckbestimmung als Zufallsfund doch ein Bezug zu bestimmten Personen
hergestellt worden sein, misse auch der Rechtsweg gemaB § 5 Abs. 5 Satz 3 G 10 erdéffnet sein.

139
4. Die Landesbeauftragten fir den Datenschutz, die sich zu den Verfassungsbeschwerden geduBert haben,
erheben (berwiegend, wenngleich mit unterschiedlichen Schwerpunkten, verfassungsrechtliche Bedenken
gegen die angegriffenen Vorschriften. Lediglich der Bayerische Datenschutzbeauftragte hélt das Gesetz bei
verfassungskonformer Auslegung fiir vereinbar mit dem Grundgesetz. Fir die Ubermittlung
personenbezogener Daten nach § 3 Abs. 5 G 10 reiche allerdings ein Anfangsverdacht nicht aus. Nur bei
qualifizierten Verdachtsgrinden durften Daten an andere Behdrden weitergegeben werden. Im Ubrigen
musse eine lickenlose Kontrolle gewahrleistet sein. Dazu seien die Befugnisse der Kommission und der
Datenschutzbeauftragten zu prazisieren und zu koordinieren.

140

In den Stellungnahmen der Ubrigen Datenschutzbeauftragten wird unter anderem beanstandet, daB3 das
Gesetz die Aufgaben des Bundesnachrichtendienstes in verfassungswidriger Weise erweitert habe. Er werde
in Aufgaben der Straftatenverhiitung und -verfolgung einbezogen und damit fir Zwecke der inneren
Sicherheit eingesetzt. Das Trennungsgebot zwischen Geheimdiensten und Polizei sei verletzt. An der
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Eignung und Erforderlichkeit der Befugnisse bestiinden angesichts des MiBverhaltnisses von Aufwand und
Ertrag sowie angesichts der Mdglichkeit, Telekommunikationskontakte wirksam zu verschlisseln, Zweifel.
Die Eingriffsbefugnisse seien auch nicht verhaltnisméBig im engeren Sinn. Einerseits blieben die neu in das
Gesetz aufgenommenen Gefahrenlagen, die UberwachungsmaBnahmen rechtfertigten, an Gewicht hinter der
Gefahr eines bewaffneten Angriffs weit zurlick. Andererseits seien die Grundrechtsbeschréankungen
quantitativ und qualitativ erheblich. Die Erlaubnis, auslandische Anschlisse gezielt zu erfassen, Ubersteige
das verfassungsrechtlich Zulassige.

141
Ferner sdhen die angegriffenen Regelungen keine ausreichende Bestimmung der Verwendungszwecke,
insbesondere aber keine ausreichende Zweckbindung der mittels der Fernmeldeliberwachung erlangten
personenbezogenen Daten vor. Die Verdachtsstufe, die zur Ubermittlung der Daten an andere Behérden
berechtige, sei zu niedrig angesetzt. Die Anonymitat der Beteiligten lasse sich besser schiitzen. Fast
durchweg werden Bedenken gegen den AusschluB oder die Begrenzung der Mitteilungspflicht, zum Teil auch
gegen den AusschluB des Rechtswegs erhoben. Alle Datenschutzbeauftragten halten ihre
Kontrollmdglichkeiten fiir unzureichend.

Iv.

142

In der mindlichen Verhandlung haben sich geduBert: die Beschwerdefiihrer, die Bundesregierung, der

Bundesnachrichtendienst, der Bundesbeauftragte flir den Datenschutz sowie der Berliner und der

Hamburgische Datenschutzbeauftragte, das G 10-Gremium und die G 10-Kommission, schlieBlich die
Sachverstandigen Professor Dr. Pfitzmann, Professor Dr. Waibel und Professor Dr. Wiesbeck.

143
Die Verfassungsbeschwerden sind mit Ausnahme derjenigen des Beschwerdeflhrers zu 2b) zuléssig.

144
Verfassungsbeschwerde gegen ein Gesetz kann nur erheben, wer durch die angegriffenen Vorschriften
selbst, gegenwartig und unmittelbar in Grundrechten betroffen ist (vgl. BVerfGE 90, 128 <135>; stRspr).
Ergibt sich die Betroffenheit erst aus der Anwendung des Gesetzes, so kénnen Verfassungsbeschwerden
nicht gegen das Gesetz, sondern nur gegen den Vollzugsakt gerichtet werden. An der Méglichkeit, den
Vollzugsakt anzugreifen, fehlt es allerdings dann, wenn der Betroffene keine Kenntnis davon erlangen kann.
In diesem Fall muB ihm die Verfassungsbeschwerde unmittelbar gegen das Gesetz ebenso zustehen wie in
jenen Féllen, in denen die grundrechtliche Beschwer ohne vermittelnden Vollzugsakt durch das Gesetz selbst
eintritt (vgl. BVerfGE 30, 1 <16 f.>). Die Anforderungen an die Begrindung der Verfassungsbeschwerde nach
§ 23 Abs. 1 Satz 2, § 92 BVerfGG werden unter diesen Umstanden erfillt, wenn der Beschwerdeflihrer
darlegt, daB er mit einiger Wahrscheinlichkeit durch MaBnahmen, die auf den angegriffenen Rechtsnormen
beruhen, in seinen Grundrechten berlhrt wird (vgl. BVerfGE 67, 157 <170>).

145
Die Mehrzahl der Verfassungsbeschwerden erfillt diese Voraussetzungen.

146
1. Die Beschwerdefiihrer kénnen von etwaigen MaBnahmen gemaB § 1 Abs. 1, § 3 G 10, die sie betreffen,
in der Regel keine Kenntnis erlangen.

147

Zwar entfalten die gesetzlichen Regelungen ihre Wirkungen auf die Beschwerdeflihrer nicht von selbst. Zu

ihrer Wirksamkeit bedarf es vielmehr der ministeriellen Bestimmungen und Anordnungen sowie der auf dieser

Grundlage erfolgenden Uberwachungs-, Aufzeichnungs-, Auswertungs- und UbermittiungsmaBnahmen des

Bundesnachrichtendienstes und gegebenenfalls der Aufnahme, Prifung und Verwertung durch diejenigen

Behérden, denen der Bundesnachrichtendienst Daten zur Verfigung stellen muB. Erst darin liegt eine
konkrete Beeintrachtigung der Grundrechtstrager.

148

Die Umsetzungsschritte erfolgen jedoch von den Betroffenen unbemerkt und unbemerkbar. In weitem
Umfang werden sie im Interesse der Zweckerflllung geheimgehalten. Eine Information ist nur als
nachtragliche Mitteilung und nur unter den Voraussetzungen des § 3 Abs. 8 G 10 vorgesehen. Aufgrund der
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_dort festgelegten Einschrénkungen erfahren die Beschwerdeflihrer in der Regel nicht, ob sie von
UberwachungsmaBnahmen betroffen waren und ob daraus gewonnene personenbezogene Daten
ausgewertet, Ubermittelt und weiterverwertet wurden.

149
2. Die Beschwerdeflhrer zu 1), 2a), 3a) und 3b) haben die Méglichkeit einer Verletzung ihrer Grundrechte
ausreichend dargetan.

150
a) Der Beschwerdefihrer zu 1) ist Hochschullehrer, arbeitet nach seinen Angaben auf dem Gebiet des
Betdubungsmittelstrafrechts und unterhalt in diesem Zusammenhang zahlreiche Kontakte ins Ausland, die
unter anderem Uber Telefon und Telefax abgewickelt werden. Da die Verbringung von Betdubungsmitteln aus
dem Ausland in die Bundesrepublik Deutschland gemé&B § 3 Abs. 1 Satz 2 Nr. 4 G 10 zu den Gegenstanden
der Sammlung von Nachrichten durch den Bundesnachrichtendienst mittels Uberwachung des
Fernmeldeverkehrs z&hlt, sind Erfassung und Aufzeichnung seines Fernmeldeverkehrs sowie
Kenntnisnahme von dessen Inhalt auch mdéglich. Falls der erfaBte Fernmeldeverkehr einen der Suchbegriffe
enthalt, kommt es zur Relevanzprifung und gegebenenfalls Verwertung fir die Aufgaben des
Bundesnachrichtendienstes. Angesichts der weit gefaBten Tatbestandsvoraussetzungen in § 3 Abs. 5 G 10
ist auch nicht auszuschlieBen, daB der aufgezeichnete Verkehr an andere Behdrden Ubermittelt wird und dort
weitere Prifungen veranlaBt.

151

b) Die Beschwerdefiihrerin zu 2a) ist deutsche Staatsangehérige mit Wohnsitz in Uruguay. Nach ihrem

Vortrag arbeitet sie als freie Journalistin fir deutsche und auslandische Zeitungen, HOGrfunk- und

Fernsehsender insbesondere in den Bereichen, die der Uberwachung durch den Bundesnachrichtendienst

unterliegen. Auch dieses Vorbringen genlgt zur Darlegung der Betroffenheit, weil die Beschwerdeflhrerin

angesichts der verdachtslosen und geheimgehaltenen Fernmeldelberwachung und angesichts der ebenfalls
weitgehend ihrer Kenntnis entzogenen FolgemaBnahmen ihren Vortrag nicht weiter konkretisieren kann.

152

Der Umstand, daB die Beschwerdefihrerin nicht in Deutschland wohnt, schlieBt die Mdoglichkeit einer

Grundrechtsbetroffenheit nicht aus. lhr Fernmeldeverkehr kann von den UberwachungsmaBnahmen erfaBt

werden, da diese sich gerade auf internationale Fernmeldeverbindungen beziehen. Von daher kommt eine
Grundrechtsverletzung auch bei auslandischem Wohnsitz in Betracht.

153
Soweit die Beschwerdefihrerin ihre Rige auf § 1 Abs. 1, § 3 Abs. 1 Satz 1 und 2 Nr. 1 G 10 erstreckt, ist
diese nicht wegen Versdumung der Jahresfrist aus § 93 Abs. 3 BVerfGG unzuldssig. Zwar haben die
Vorschriften durch das Verbrechensbekdmpfungsgesetz keine Anderung erfahren. Sie sind aber aufgrund
dieses Gesetzes, namentlich durch die Regelung der Verwendungs- und Ubermittlungsbefugnisse in § 3 Abs.
3und 5 G 10 n.F., in ein anderes gesetzliches Umfeld eingebettet worden, so daB auch von der Anwendung
der alteren Vorschriften neue belastende Wirkungen ausgehen kénnen. Das setzt nach der standigen
Rechtsprechung des Bundesverfassungsgerichts die Jahresfrist, innerhalb derer Verfassungsbeschwerden
gegen Normen zuldssig sind, erneut in Gang (vgl. BVerfGE 45, 108 <119>; 78, 350 <356>).

154
c) Die Beschwerdefihrerin zu 3a) ist Zeitungsverlegerin. Der Schutz von Art. 10 GG steht ihr geman Art. 19
Abs. 3 GG auch als juristischer Person zu. Nach ihrem Vortrag zéhlen Berichte auf den Gebieten der
Korruption, des internationalen Terrorismus, des internationalen Drogen- und Waffenhandels, der
Geldwasche, der organisierten Kriminalitdt, der nachrichtendienstlichen Aktivititen und des
Plutoniumschmuggels zu den redaktionellen Schwerpunkten ihrer Zeitung. Sie unterhélt in anderen Landern
Korrespondentenstellen und arbeitet unter anderem mit dem Beschwerdefihrer zu 3b) und anderen
deutschen und auslandischen Korrespondenten, Journalisten und Verlagen auBerhalb Deutschlands
zusammen. Die genannten Themen sind Gegenstand der Fernmeldelberwachung durch den
Bundesnachrichtendienst. Insofern gilt fir die Beschwerdefiihrerin zu 3a) dasselbe wie fir den
Beschwerdeflhrer zu 1). Es ist aufgrund ihres Vorbringens auch nicht fernliegend, daB sie bei redaktionellen
Vorhaben mit einer Kenntnisnahme durch den Bundesnachrichtendienst rechnen muB und deswegen in ihrer
Informationsbeschaffung beeintrachtigt wird.

155

d) Der Beschwerdefiihrer zu 3b) ist Journalist mit Wohnsitz in Deutschland und ltalien. Nach seinem Vortrag

recherchiert und publiziert er unter anderem auf dem Gebiet des internationalen Terrorismus, des

internationalen Drogen- und Waffenhandels, der Geldwéasche, der organisierten Kriminalitdt sowie der

nachrichtendienstlichen Tatigkeiten und pflegt in diesem Rahmen zahlreiche Kontakte im In- und Ausland.

Auch das reicht, wie bei der Beschwerdefiihrerin zu 3a), zur Darlegung einer mdoglichen
Grundrechtsbetroffenheit aus.

156
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3. Dagegen hat der Beschwerdeflihrer zu 2b) eine eigene unmittelbare Betroffenheit durch die von ihm
angegriffenen gesetzlichen Bestimmungen nicht ausreichend dargelegt. Er ist uruguayischer
Staatsangehériger mit Wohnsitz in Uruguay. Nach seinem Vortrag betreut er wahrend der Abwesenheit der
Beschwerdeflihrerin zu 2a) deren Fernmeldeverkehr. Ohne Angabe weiterer Einzelheiten geht daraus nicht
mit der erforderlichen Wahrscheinlichkeit hervor, daB er durch MaBnahmen, die sich auf die angegriffenen
Bestimmungen stiitzen, in seinen Grundrechten berlhrt wird.

C.

157
Die angegriffenen Vorschriften sind nicht in vollem Umfang mit dem Grundgesetz vereinbar.

158
MaBstab der verfassungsrechtlichen Priifung ist vor allem Art. 10 GG. Das aus Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 GG folgende Recht auf informationelle Selbstbestimmung kommt neben Art. 10 GG nicht zur
Anwendung. Bezogen auf den Fernmeldeverkehr enthélt Art. 10 GG eine spezielle Garantie, die die
allgemeine Vorschrift verdrangt (vgl. BVerfGE 67, 157 <171>). Soweit es um die Mdglichkeit gerichtlichen
Rechtsschutzes gegen MaBnahmen nach § 3 G 10 und um die Rechtswegbeschrankung in § 9 Abs. 6 G 10
geht, tritt Art. 19 Abs. 4 GG hinzu. Die Verfassungsbeschwerden der Beschwerdeflihrer zu 2a) und 3) sind
Uberdies am MafBstab des Art. 5 Abs. 1 Satz 2 GG zu prifen.

159
1. Art. 10 GG schitzt das Fernmeldegeheimnis.

160

a) Das Fernmeldegeheimnis umfaBt zuvérderst den Kommunikationsinhalt. Die 6ffentliche Gewalt soll

grundsatzlich nicht die Mdglichkeit haben, sich Kenntnis vom Inhalt des Uber Fernmeldeanlagen

abgewickelten muindlichen oder schriftlichen Informations- und Gedankenaustauschs zu verschaffen. Einen

Unterschied zwischen Kommunikationen privaten und anderen, etwa geschéftlichen oder politischen, Inhalts

macht Art. 10 GG dabei nicht (vgl. BVerfGE 67, 157 <172>). Der Grundrechtsschutz bezieht sich vielmehr auf
alle mittels der Fernmeldetechnik ausgetauschten Kommunikationen.

161
In der Abschirmung des Kommunikationsinhalts gegen staatliche Kenntnisnahme erschopft sich der
Grundrechtsschutz jedoch nicht. Er umfaBt ebenso die Kommunikationsumstdnde. Dazu gehort
insbesondere, ob, wann und wie oft zwischen welchen Personen oder Fernmeldeanschliissen
Fernmeldeverkehr stattgefunden hat oder versucht worden ist (vgl. BVerfGE 67, 157 <172>; 85, 386 <396>).
Auch insoweit kann der Staat grundsatzlich keine Kenntnis beanspruchen. Die Nutzung des
Kommunikationsmediums soll in allem vertraulich méglich sein.

162
Indem das Grundrecht die einzelnen Kommunikationsvorgédnge grundsatzlich dem staatlichen Zugriff
entzieht, will es zugleich die Bedingungen einer freien Telekommunikation tberhaupt aufrechterhalten. Mit
der grundrechtlichen Verblrgung der Unverletzlichkeit des Fernmeldegeheimnisses soll vermieden werden,
daB der Meinungs- und Informationsaustausch mittels Fernmeldeanlagen deswegen unterbleibt oder nach
Form und Inhalt verandert verlauft, weil die Beteiligten damit rechnen missen, daB staatliche Stellen sich in
die Kommunikation einschalten und Kenntnisse (ber die Kommunikationsbeziehungen oder
Kommunikationsinhalte gewinnen.

163
Die freie Telekommunikation, die Art. 10 GG sichert, leidet ferner, wenn zu beflrchten ist, daB der Staat
Kenntnisse von Fernmeldeumstédnden und -inhalten in anderen Zusammenhangen zum Nachteil der
Kommunikationspartner verwertet (vgl. insgesamt BVerfGE 65, 1 <42 f.>; 93, 181 <188>). Daher entfaltet Art.
10 GG seinen Schutz nicht nur gegeniber staatlicher Kenntnisnahme von Fernmeldekommunikationen, die
die Kommunikationspartner fir sich behalten wollten. Vielmehr erstreckt sich seine Schutzwirkung auch auf
den Informations- und DatenverarbeitungsprozeB, der sich an die Kenntnisnahme von geschuitzten
Kommunikationsvorgangen anschlie3t, und den Gebrauch, der von den erlangten Kenntnissen gemacht wird
(so schon fiir das Recht auf informationelle Selbstbestimmung BVerfGE 65, 1 <46>).

164

b) Beschrénkungen des Fernmeldegeheimnisses sind zwar geméaB Art. 10 Abs. 2 GG mdglich. Sie bediirfen
aber nicht nur, wie jede Grundrechtsbeschrankung, einer gesetzlichen Regelung, die einen legitimen
Gemeinwohlzweck verfolgt und im Ubrigen den Grundsatz der VerhéltnisméaBigkeit wahrt. Vielmehr ergeben
sich aus Art. 10 GG auch besondere Anforderungen an den Gesetzgeber, die gerade die Verarbeitung
personenbezogener Daten betreffen, welche mittels Eingriffen in das Fernmeldegeheimnis erlangt worden
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sind. Insoweit lassen sich die MaBgaben, die das Bundesverfassungsgericht im Volksz&hlungsurteil aus Art.
2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG entwickelt hat (vgl. BVerfGE 65, 1 <44 ff.>), weitgehend auf die
speziellere Garantie in Art. 10 GG Ubertragen.

165
Zu diesen Anforderungen gehért, daB sich Voraussetzungen und Umfang der Beschrédnkungen klar und fir
den Einzelnen erkennbar aus dem Gesetz ergeben. Insbesondere muB der Zweck, zu dem Eingriffe in das
Fernmeldegeheimnis vorgenommen werden durfen, bereichsspezifisch und prazise bestimmt werden, und
das erhobene Datenmaterial muB fir diesen Zweck geeignet und erforderlich sein. Eine Sammlung nicht
anonymisierter Daten auf Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken ware damit
unvereinbar. Speicherung und Verwendung erlangter Daten sind daher grundsétzlich an den Zweck
gebunden, den das zur Kenntnisnahme erméchtigende Gesetz festgelegt hat.

166
Da die Kommunikation ihren von Art. 10 GG vermittelten Geheimnisschutz nicht dadurch verliert, daB
bereits eine staatliche Stelle von dem Fernmeldevorgang Kenntnis erlangt hat, beziehen sich die
Anforderungen des Grundrechts auch auf die Weitergabe der Daten und Informationen, die unter Aufhebung
des Fernmeldegeheimnisses erlangt worden sind. Das gilt um so mehr, als es sich bei der Weitergabe
regelm&Big nicht nur um eine Ausweitung der Stellen oder Personen, die lber die Kommunikation informiert
werden, sondern um die Uberflihrung der Daten in einen anderen Verwendungszusammenhang handelt, der
fir die Betroffenen mit zusatzlichen, unter Umstinden schwereren Folgen verbunden ist als im
urspriinglichen Verwendungszusammenhang.

167
Zwar schlieBt der Grundsatz der Zweckbindung Zweckénderungen nicht rundweg aus. Sie bedurfen jedoch
ihrerseits einer gesetzlichen Grundlage, die formell und materiell mit dem Grundgesetz vereinbar ist. Dazu
gehort, daB die Zweckanderungen durch Allgemeinbelange gerechtfertigt sind, die die grundrechtlich
geschitzten Interessen Uberwiegen. Der neue Verwendungszweck mufB sich auf die Aufgaben und
Befugnisse der Behérde beziehen, der die Daten Ubermittelt werden, und hinreichend normenklar geregelt
sein. Ferner dirfen der Verwendungszweck, zu dem die Erhebung erfolgt ist, und der verdnderte
Verwendungszweck nicht miteinander unvereinbar sein (vgl. BVerfGE 65, 1 <51, 62>).

168

Die Zweckbindung 1aBt sich nur gewéhrleisten, wenn auch nach der Erfassung erkennbar bleibt, daB es

sich um Daten handelt, die aus Eingriffen in das Fernmeldegeheimnis stammen. Eine entsprechende
Kennzeichnung ist daher von Verfassungs wegen geboten.

169
Art. 10 GG vermittelt den Grundrechtstragern ferner Anspruch auf Kenntnis von MaBnahmen der
Fernmeldelberwachung, die sie betroffen haben. Das ist ein Erfordernis effektiven Grundrechtsschutzes.
Denn ohne eine solche Kenntnis kénnen die Betroffenen weder die UnrechtmaBigkeit der Erfassung und
Kenntnisnahme ihrer Fernmeldekontakte noch etwaige Rechte auf Ldschung oder Berichtigung geltend
machen. Dieser Anspruch verengt sich nicht sogleich auf den gerichtlichen Rechtsschutz aus Art. 19 Abs. 4
GG. Zunéachst handelt es sich vielmehr um ein spezifisches Datenschutzrecht, das gegenlber der
informations- und datenverarbeitenden staatlichen Stelle geltend gemacht werden kann.

170
Wie die Kenntnisgewahrung im einzelnen auszugestalten ist, gibt das Grundgesetz dabei nicht vor. Die
Verfassung gebietet nur, daB eine Benachrichtigung dann stattfindet, wenn Datenerhebungen heimlich
erfolgen, Auskunftsanspriiche aber nicht eingeraumt worden sind oder den Rechten der Betroffenen nicht
angemessen Rechnung tragen (vgl. BVerfGE 30, 1 <21, 31f.>). Allerdings unterliegt auch die
Mitteilungspflicht dem Gesetzesvorbehalt des Art. 10 Abs. 2 GG. Soweit die Kenntnis des Eingriffs in das
Fernmeldegeheimnis dazu fihren wirde, daB dieser seinen Zweck verfehlt, ist es daher von Verfassungs
wegen nicht zu beanstanden, die Kenntnisgewahrung entsprechend einzugrenzen. Unter Umstanden genlgt
es, den Betroffenen erst spater von dem Eingriff zu benachrichtigen (vgl. BVerfGE 49, 329 <342 {.>).

171
Wegen der Unbemerkbarkeit der Eingriffe in das Fernmeldegeheimnis, der Undurchsichtigkeit des
anschlieBenden Datenverarbeitungsvorgangs fir die Betroffenen, der Mdoglichkeit, die Mitteilung zu
beschranken, und der dadurch entstehenden Rechtsschutzliicken gebietet Art. 10 GG zudem eine Kontrolle
durch unabhangige und an keine Weisung gebundene staatliche Organe und Hilfsorgane (vgl. BVerfGE 30, 1
<23 1., 30f.>; 65, 1 <46>; 67, 157 <185>). Wie die Kontrolle auszugestalten ist, schreibt die Verfassung
jedoch nicht vor. Dem Gesetzgeber steht es frei, die ihm geeignet erscheinende Form zu wéhlen, wenn sie
nur hinreichend wirksam ist. Zur Wirksamkeit gehdrt es, daB sich die Kontrolle auf alle Schritte des
Prozesses der Fernmeldelberwachung erstreckt. Kontrollbedirftig ist sowohl die RechtmaBigkeit der
Eingriffe als auch die Einhaltung der gesetzlichen Vorkehrungen zum Schutz des Fernmeldegeheimnisses.

172
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SchlieBlich missen die erlangten Daten, da die Erfassung und Aufzeichnung von Fernmeldeverkehr sowie
die Verwendung der dadurch erlangten Informationen an bestimmte Zwecke gebunden sind, vernichtet
werden, sobald sie flr die festgelegten Zwecke oder den gerichtlichen Rechtsschutz nicht mehr erforderlich
sind.

173
c) Wie weit der Schutz des Art. 10 GG in raumlicher Hinsicht reicht, ist in der Verfassungsrechtsprechung
bisher nicht geklart. Die Frage, ob er - wie die Bundesregierung annimmt - nur bei hinreichendem territorialen
Bezug zur Bundesrepublik Deutschland eingreift und deswegen fiir auslandischen Fernmeldeverkehr oder fir
im Ausland lebende Personen nicht gelten kann, hat sich in dieser Form noch nicht gestellt, weil die
Staatsgewalt regelmaBig nur im Staatsgebiet ausgelbt werden konnte. Die Staatsgrenzen waren im
allgemeinen zugleich die Grenzen der Staatsgewalt. Erst die Entwicklung der Technik hat es ermdglicht, daB
die Staatsgewalt ihre Tatigkeit auch auf das Gebiet anderer Staaten erstrecken kann, ohne dort durch
Organwalter korperlich anwesend sein zu massen. Insbesondere 4Bt der Einsatz von Satelliten unter
anderem die Erfassung von Kommunikationsvorgdngen auBerhalb Deutschlands ohne Inanspruchnahme
fremden Territoriums zu.

174
Ansatzpunkt flr die Beantwortung der Frage nach der rdumlichen Geltung von Art. 10 GG ist Art. 1 Abs. 3
GG, der den Geltungsumfang der Grundrechte im allgemeinen bestimmt. Aus dem Umstand, daB diese
Vorschrift eine umfassende Bindung von Gesetzgebung, vollziehender Gewalt und Rechtsprechung an die
Grundrechte vorsieht, ergibt sich allerdings noch keine abschlieBende Festlegung der r&umlichen
Geltungsreichweite der Grundrechte. Das Grundgesetz begnigt sich nicht damit, die innere Ordnung des
deutschen Staates festzulegen, sondern bestimmt auch in Grundziigen sein Verhéltnis zur
Staatengemeinschaft. Insofern geht es von der Notwendigkeit einer Abgrenzung und Abstimmung mit
anderen Staaten und Rechtsordnungen aus. Zum einen ist der Umfang der Verantwortlichkeit und
Verantwortung deutscher Staatsorgane bei der Reichweite grundrechtlicher Bindungen zu berticksichtigen
(vgl. BVerfGE 66, 39 <57 ff.>; 92, 26 <47>). Zum anderen muB das Verfassungsrecht mit dem Vdélkerrecht
abgestimmt werden. Dieses schlieBt freilich eine Geltung von Grundrechten bei Sachverhalten mit
Auslandsbeziigen nicht prinzipiell aus. lhre Reichweite ist vielmehr unter Berlicksichtigung von Art. 25 GG
aus dem Grundgesetz selbst zu ermitteln. Dabei kénnen je nach den einschlagigen Verfassungsnormen
Modifikationen und Differenzierungen zuldssig oder geboten sein (vgl. BVerfGE 31, 58 <72 ff.>; 92, 26
<41 f.>).

175
Der Schutz des Fernmeldegeheimnisses in Art. 10 GG zielt - im Einklang mit den vdlkerrechtlichen
Bestimmungen (vgl. Art. 12 der Allgemeinen Erklarung der Menschenrechte vom 10. Dezember 1948; Art. 8
der Européischen Konvention zum Schutz der Menschenrechte und Grundfreiheiten vom 4. November 1950;
dazu EGMR, NJW 1979, S. 1755 <1756>) - darauf, daB die Fernmeldekommunikation von unerwinschter
oder unbemerkter Uberwachung frei bleibt und die Grundrechtstrager unbefangen kommunizieren kénnen. Er
knlpft an das Kommunikationsmedium an und will jenen Gefahren fir die Vertraulichkeit begegnen, die sich
gerade aus der Verwendung dieses Mediums ergeben, das staatlichem Zugriff leichter ausgesetzt ist als die
direkte Kommunikation unter Anwesenden (vgl. BVerfGE 85, 386 <396>). Moderne Techniken wie Satelliten-
und Richtfunktechnik erlauben einen solchen Zugriff auch auf auslandischen Fernmeldeverkehr mit
Uberwachungsanlagen, die auf dem Gebiet der Bundesrepublik Deutschland stationiert sind.

176
Dabei wird bereits durch die Erfassung und Aufzeichnung des Telekommunikationsverkehrs mit Hilfe der
auf deutschem Boden stationierten Empfangsanlagen des Bundesnachrichtendienstes eine technisch-
informationelle Beziehung zu den jeweiligen Kommunikationsteilnehmern und ein - den Eigenarten von Daten
und Informationen entsprechender - Gebietskontakt hergestellt. Auch die Auswertung der so erfaBten
Telekommunikationsvorgange durch den Bundesnachrichtendienst findet auf deutschem Boden statt. Unter
diesen Umstanden ist aber auch eine Kommunikation im Ausland mit staatlichem Handeln im Inland derart
verknlipft, daB die Bindung durch Art. 10 GG selbst dann eingreift, wenn man dafiir einen hinreichenden
territorialen Bezug voraussetzen wollte. Uber geheimdienstliche Tatigkeiten, die nicht dem G 10 unterliegen,
ist hier ebensowenig zu entscheiden wie Uber die Frage, was fir auslandische Kommunikationsteilnehmer im
Ausland gilt. Auf ausléndische juristische Personen findet Art. 10 GG gemaB Art. 19 Abs. 3 GG ohnehin keine
Anwendung.

177
2. Teile der angegriffenen Regelungen sind auBerdem an Art. 19 Abs. 4 GG zu messen.

178

Art. 19 Abs. 4 GG gewahrt dem Birger Anspruch auf eine wirksame gerichtliche Kontrolle in Fallen, in
denen eine Verletzung seiner Rechte durch die 6ffentliche Gewalt mdglich erscheint. Von dieser Garantie
macht das Grundgesetz in Art. 10 Abs. 2 Satz 2 GG aber gerade in bezug auf Eingriffe in das
Fernmeldegeheimnis eine Ausnahme. Diese bleibt nach Art. 19 Abs. 4 Satz 3 GG von der im Ubrigen
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umfassenden Rechtsschutzgarantie unberthrt. Allerdings werden die Eingriffe durch diese Vorschriften
nicht ganzlich kontrollfrei gestellt. Vielmehr muB an die Stelle des Rechtswegs die Nachprifung durch von
der Volksvertretung bestellte Organe und Hilfsorgane treten.

179

Der von Art. 19 Abs. 4 GG vermittelte Anspruch beschrénkt sich indes nicht auf die gerichtliche Kontrolle

und das gerichtliche Verfahren. Soll die Rechtsschutzgarantie die Mdglichkeit zur Wahrnehmung anderweitig

bestehender materieller Rechte sicherstellen, kann auch sie neben Art. 10 GG eine Benachrichtigung

gebieten, wenn diese Form der Kenntnisgewahr Voraussetzung der Inanspruchnahme gerichtlichen

Rechtsschutzes ist (vgl. BVerfGE 65, 1 <70>). Begrenzungen des Anspruchs sind allerdings auch nach Art.
19 Abs. 4 GG, der einer gesetzlichen Ausgestaltung bedarf, nicht ausgeschlossen.

180

Im Licht von Art. 19 Abs. 4 GG ist auch die grundsatzlich bestehende Pflicht zur Vernichtung nicht mehr

erforderlicher Daten zu verstehen. Die Rechtsschutzgarantie des Art. 19 Abs. 4 GG verbietet MaBnahmen,

die darauf abzielen oder geeignet sind, den Rechtsschutz der Betroffenen zu vereiteln (vgl. BVerfGE 69, 1

<49>). Daher muB die Vernichtungspflicht fur die Féalle, in denen der Betroffene die gerichtliche Kontrolle

staatlicher Informations- und DatenverarbeitungsmaBnahmen anstrebt, mit der Rechtsschutzgarantie so
abgestimmt werden, daB der Rechtsschutz nicht unterlaufen oder vereitelt wird.

181

3. Der auf die prinzipielle Geheimnisqualitdt der Kommunikation bezogene Schutz des Art. 10 GG kann

schlieBlich durch weitere Grundrechtsgarantien ergédnzt werden, die wegen des Inhalts und des Kontexts

einer Kommunikation oder im Hinblick auf die beeintrdchtigenden Folgen der Verwendung erlangter
Kenntnisse in neuen Verwendungszusammenhé&ngen einschlagig sind.

182
Soweit sich die Beschwerdefiihrer im Pressewesen betatigen und geltend gemacht haben, in dieser
Tatigkeit durch die angegriffenen Vorschriften behindert zu werden, kommt dafiir die Pressefreiheit aus Art. 5
Abs. 1 Satz 2 GG in Betracht. Sie bezieht sich nicht nur auf die Verbreitung von Nachrichten und Meinungen
in einem Presseorgan, sondern schlieBt auch diejenigen Voraussetzungen und Hilfstatigkeiten ein, ohne
welche die Presse ihre Funktion nicht zu erflllen vermag. Das gilt namentlich fir die Geheimhaltung der
Informationsquellen und das Vertrauensverhaltnis zwischen Presse und Informanten (vgl. BVerfGE 20, 162
<176, 187 ff.>; 50, 234 <240>; 77, 65 <74 f.>) sowie die Vertraulichkeit der Redaktionsarbeit (vgl. BVerfGE
66, 116 <130 ff.>), die sdmtlich fur die Informationsbeschaffung und -verarbeitung unerlaBlich sind.

183

Dieser Schutz kann allerdings erst nach der staatlichen Kenntnisnahme von Daten und Informationen, die

mittels Fernmeldeiiberwachung erlangt worden sind, einsetzen. Denn vor der Kenntnisnahme fehlt es dem

Bundesnachrichtendienst angesichts der ungezielten Erfassung an der Méglichkeit festzustellen, daB es sich

um pressebezogene Kommunikationen handelt, und folglich auch an der Mdglichkeit, die spezifischen

Schutzwirkungen der Pressefreiheit zu beachten. Dagegen ist dieses Grundrecht bei der Speicherung,
Verwertung und Weitergabe von Daten und Informationen zu berlcksichtigen.

184
Die angegriffenen Regelungen erméglichen in mehrfacher Hinsicht Eingriffe in die genannten Grundrechte.

185
1. Die Uberwachung und Aufzeichnung internationaler nicht leitungsgebundener Telekommunikationen
durch den Bundesnachrichtendienst greift in das Fernmeldegeheimnis ein.

186

Da Art. 10 Abs. 1 GG die Vertraulichkeit der Kommunikation schitzen will, ist jede Kenntnisnahme,

Aufzeichnung und Verwertung von Kommunikationsdaten durch den Staat Grundrechtseingriff (vgl. BVerfGE

85, 386 <398>). Fir die Kenntnisnahme von erfaBten Fernmeldevorgdngen durch Mitarbeiter des

Bundesnachrichtendienstes steht folglich die Eingriffsqualitat auBer Frage. Aber auch die vorangehenden

Arbeitsschritte missen in ihrem durch den Uberwachungs- und Verwendungszweck bestimmten
Zusammenhang betrachtet werden.

187

Eingriff ist daher schon die Erfassung selbst, insofern sie die Kommunikation fir den
Bundesnachrichtendienst verfligbar macht und die Basis des nachfolgenden Abgleichs mit den Suchbegriffen
bildet. An einem Eingriff fehlt es nur, soweit Fernmeldevorgange zwischen deutschen Anschliissen ungezielt
und allein technikbedingt zunachst miterfaBt, aber unmittelbar nach der Signalaufbereitung technisch wieder
spurenlos ausgesondert werden. Dagegen steht es der Eingriffsqualitéat nicht entgegen, wenn die erfaBten
Daten nicht sofort bestimmten Personen zugeordnet werden kénnen. Denn wie die mindliche Verhandlung
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bestatigt hat, 1aBt sich auch in diesen Fallen der Personenbezug ohne Schwierigkeit herstellen.

188

Der Eingriff setzt sich mit der Speicherung der erfaBBten Daten fort, durch die das Material aufbewahrt und

fir den Abgleich mit den Suchbegriffen bereitgehalten wird. Dem Abgleich selbst kommt als Akt der Auswahl

fir die weitere Auswertung Eingriffscharakter zu. Das gilt unabhangig davon, ob er maschinell vor sich geht

oder durch Mitarbeiter des Bundesnachrichtendienstes erfolgt, die zu diesem Zweck den

Kommunikationsinhalt zur Kenntnis nehmen. Die weitere Speicherung nach Erfassung und Abgleich ist als
Aufbewahrung der Daten zum Zweck der Auswertung gleichfalls Eingriff in Art. 10 GG.

189

Die in § 3 Abs. 4 G 10 vorgeschriebene Prifung, ob die mittels der Fernmeldelberwachung erlangten

personenbezogenen Daten fiir die Zwecke, die diese MaBnahmen legitimieren, erforderlich sind, hat

Eingriffsqualitat, weil es sich um einen Selektionsakt handelt, bei dem die Aufzeichnungen entweder der
weiteren Verwendung zugeflihrt, zur weiteren Verwendung aufbewahrt oder aber vernichtet werden.

190
Soweit der Bundesnachrichtendienst im Rahmen seiner Berichtspflicht gegeniiber der Bundesregierung
personenbezogene Daten Ubermittelt, die er durch die Fernmeldelberwachung erlangt hat, handelt es sich
gleichfalls um einen Eingriff, weil sich damit der Kreis derer erweitert, die die Kommunikationen kennen und
von dieser Kenntnis Gebrauch machen kénnen. Ebenso stellen die in § 3 Abs. 5, Abs. 3 G 10 geregelte
Ubermittlung der durch die Uberwachung erlangten Aufzeichnungen an die datenempfangenden Stellen
durch den Bundesnachrichtendienst und die in §3 Abs. 7 G 10 geregelte Prifung durch die
Empfangsbehdrden Eingriffe dar.

191
In der Eingrenzung der Pflicht zur Mitteilung der Beschrédnkung des Fernmeldegeheimnisses durch § 3 Abs.
8 Satz 1 und 2 G 10 liegt ebenfalls eine Beeintrachtigung des Grundrechts.

192

2. Die Begrenzung der Mitteilungspflicht in § 3 Abs. 8 Satz 1 und 2 und der AusschluB des Rechtswegs in

§ 9 Abs. 6 G 10 beeintrachtigen Gberdies die Rechtsschutzgarantie des Art. 19 Abs. 4 GG. AuBBerdem kann

sich die Pflicht zur Vernichtung personenbezogener Daten nach § 3 Abs. 6 und 7, § 7 Abs. 4 G 10 auf die
gerichtliche Kontrolle der MaBnahmen nachteilig auswirken.

193

3. Insofern durch MaBnahmen, die auf der Grundlage von § 1 Abs. 1, § 3 Abs. 1 G 10 ergehen, auch

Telekommunikationsbeziehungen von Presseunternehmen oder Journalisten erfaBBt werden kdnnen, liegt in

der Prifungsbefugnis des Bundesnachrichtendienstes gemaB § 3 Abs. 4 G 10, der Berichtspflicht an die

Bundesregierung, der Ubermittlungsbefugnis an andere Behdrden nach § 3 Abs. 5, Abs. 3 und in deren
Prifungsbefugnis nach § 3 Abs. 7 G 10 Uberdies eine Beeintrachtigung des Grundrechts auf Pressefreiheit.

194

Die Befugnis zur Uberwachung und Aufzeichnung des Fernmeldeverkehrs nach § 1 Abs. 1, § 3 Abs. 1 Satz

2 Nr. 1 bis 6 G 10 steht mit Art. 10 GG im wesentlichen in Einklang. Unvereinbar mit diesem Grundrecht ist

jedoch die Regelung in § 3 Abs. 1 Satz 2 Nr. 5 G 10, nach der die MaBnahmen auch zur Sammlung von

Nachrichten Uber Sachverhalte zulassig sind, deren Kenntnis notwendig ist, um die Gefahr im Ausland
begangener Geldféalschungen rechtzeitig zu erkennen und einer solchen Gefahr zu begegnen.

195

1. In formeller Hinsicht begegnen die Vorschriften des § 1 Abs. 1 und des §3 Abs. 1 G 10 keinen

verfassungsrechtlichen Bedenken. Der Bund hat die Gesetzgebungskompetenz fiir die dort geregelte

Materie. Seine Zustandigkeit ergibt sich aus Art. 73 Nr. 1 GG, der ihm die ausschlieBliche Gesetzgebung
Uber die auswartigen Angelegenheiten sowie Uber die Verteidigung einrdumt.

196
a) Der Begriff der auswartigen Angelegenheiten in Art. 73 Nr. 1 GG kann nicht ohne Ricksicht auf die
Verteilung der Gesetzgebungskompetenzen im Ubrigen bestimmt werden. Zum einen darf er nicht in einer
Weise ausgelegt werden, daB die Kompetenzverteilung zwischen Bund und Landern unterlaufen wird. Zum
anderen muB er sich in die verschiedenen Kompetenzzuweisungen an den Bund einfigen. Unter beiden
Gesichtspunkten verbietet sich ein Verstandnis des Begriffs, nach dem alle Tatbestande mit Auslandsbezug
zu den auswartigen Angelegenheiten zahlen. Andernfalls lieBe sich weder die Grenze zwischen Bundes- und
Landeskompetenzen aufrechterhalten noch ergdben diejenigen Titel in den Katalogen der
Bundeskompetenzen einen Sinn, die - wie etwa Art. 73 Nr. 3, 5 und 10 oder Art. 74 Abs. 1 Nr. 4 GG -
ebenfalls Materien mit Auslandsbezug zum Gegenstand haben.
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197
Die Kompetenzzuweisung in Art. 73 Nr. 1 GG muB vielmehr im Zusammenhang mit den Beziehungen zu
auswartigen Staaten gesehen werden, deren Pflege gemaB Art. 32 Abs. 1 GG Sache des Bundes ist. Unter
auswartigen Angelegenheiten im Sinn von Art. 73 Nr. 1 GG sind dann diejenigen Fragen zu verstehen, die fir
das Verhéltnis der Bundesrepublik Deutschland zu anderen Staaten oder zwischenstaatlichen Einrichtungen,
insbesondere fir die Gestaltung der AuBenpolitik, Bedeutung haben. In diesem Sinn ist auch die Aussage
des Bundesverfassungsgerichts zu verstehen, daB auswartige Angelegenheiten nur solche seien, die sich
aus der Stellung der Bundesrepublik als Vélkerrechtssubjekt zu anderen Staaten ergeben (vgl. BVerfGE 33,
52 <60>).

198
Diese Umschreibung schrankt den Begriff nicht auf den vdélkerrechtlichen Verkehr ein. Sie setzt nicht bei
den voélkerrechtlich geregelten Materien, sondern bei dem deutschen Staat und seinen AuBenbeziehungen
an. Fir diese kdnnen auch Vorgénge im Ausland, deren Urheber nicht auslédndische Staaten sind, Bedeutung
haben. Solche Vorgange sollten mit der Umschreibung nicht aus dem Bereich der auswartigen
Angelegenheiten ausgeschlossen werden. Die Einrichtung einer Stelle zur umfassenden Auslandsaufklarung
fallt daher unstreitig unter die auswartigen Angelegenheiten im Sinn von Art. 73 Nr. 1 GG. In der erwahnten
Entscheidung ging es demgegeniber nur darum, den Begriff gegen inlandische Reaktionen auf
grenzuberschreitendes Verhalten Privater - in diesem Fall das gesetzliche Verbot, verfassungsfeindliche
Filme vom Ausland in die Bundesrepublik zu verbringen - abzugrenzen, das deswegen nicht auf Art. 73 Nr. 1,
sondern auf Art. 73 Nr. 5 GG gestltzt wurde.

199
Dem Bund ist es auch nicht etwa verwehrt, aus Erkenntnissen Uber das Ausland, die er unter
Inanspruchnahme seiner Kompetenz aus Art. 73 Nr. 1 GG gewonnen hat, gesetzgeberische Konsequenzen
innenpolitischer Art zu ziehen, sofern er dafiir eine eigene Zustandigkeit besitzt. Im Grenzbereich zur
Verbrechensbekdmpfung ist aber von Belang, daB Art. 73 Nr. 10 GG dem Bund bestimmte und zugleich
begrenzte Gesetzgebungskompetenzen fiir die Zusammenarbeit zwischen Bund und Landern im Bereich der
Kriminalpolizei, fiur die Einrichtung eines Bundeskriminalpolizeiamtes sowie fir die internationale
Verbrechensbekdmpfung zuweist. Darunter ist nicht die BekAmpfung internationaler Verbrechen, sondern die
internationale Bekampfung von Verbrechen, also etwa die Zusammenarbeit deutscher mit auslandischen
Stellen in kriminalpolizeilichen Fragen, zu verstehen. Im (Ubrigen féllt das Polizeirecht als
Gefahrenabwehrrecht in die Zusténdigkeit der Lé&nder. Auf die Frage, ob sich aus den
Gesetzgebungskompetenzen ein Trennungsgebot zwischen Polizei und Nachrichtendiensten entnehmen
laBt, kommt es daher hier nicht an (vgl. auch BVerfGE 97, 198 <217>).

200
Nach alledem missen die angegriffenen Regelungen, damit sie auf die Gesetzgebungskompetenz aus Art.
73 Nr. 1 GG gestltzt werden kdnnen, in einen Regelungs- und Verwendungszusammenhang eingebettet
sein, der auf die Auslandsaufklarung bezogen ist. Dagegen berechtigt Art. 73 Nr. 1 GG den
Bundesgesetzgeber nicht dazu, dem Bundesnachrichtendienst Befugnisse einzurdumen, die auf die
Verhitung, Verhinderung oder Verfolgung von Straftaten als solche gerichtet sind. Das schlieBt Parallelen
und Uberschneidungen in den verschiedenen Beobachtungs- und Informationsbereichen nicht aus, solange
sich die durch die Kompetenzverteilung abgegrenzten Aufgaben- und Tétigkeitsfelder der verschiedenen
Stellen nicht vermischen.

201

b) Die Regelung in §1 Abs. 1 und §3 Abs. 1 Satz 2 Nr. 1 bis 6 G 10 IaBt sich der

Gesetzgebungskompetenz Uber auswartige Angelegenheiten zuordnen. Das liegt fir den Gefahrentatbestand

eines bewaffneten Angriffs auf die Bundesrepublik Deutschland (Nr. 1), der auBerdem in den

Kompetenzbereich der Verteidigung fallt, auf der Hand, gilt aber auch fiir die Gefahrenfelder, die in den
Nummern 2 bis 6 aufgefihrt sind.

202
Zwar fehlt den Zweifeln, die die Beschwerdeflihrer an der Zustandigkeit des Bundesgesetzgebers geduBert
haben, nicht jeder AnknUpfungspunkt. So sind die neuen Gefahrenfelder im Rahmen des
Verbrechensbekdmpfungsgesetzes in das G 10 eingefligt worden. Auch werden sie durch bestimmte
strafrechtlich relevante Verhaltensweisen, wenngleich nicht - wie bei §3 Abs. 3 G 10 - durch
Straftatbesténde, definiert. Ferner schreibt § 3 Abs. 5 G 10 dem Bundesnachrichtendienst die Ubermittlung
strafrechtlich relevanter Erkenntnisse an Behérden vor, die mit der Verhitung oder Verfolgung von Straftaten
befaBt sind. SchlieBlich finden sich in den Gesetzgebungsmaterialien AuBerungen, die darauf hindeuten, daf
der Bundesnachrichtendienst in die Verbrechensbekampfung einbezogen werden sollte.

203

Dennoch steht bei der angegriffenen Regelung die Aufklarung auswartiger Gefahren im Vordergrund. lhr
Primarzweck ist die Informationsgewinnung fiir die Aufgaben des Bundesnachrichtendienstes. Das macht
bereits der Wortlaut des Gesetzes deutlich. § 1 Abs. 1 Nr. 2 G 10 paBt die Fernmeldeliberwachung zu den
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Zwecken des §3 Abs. 1 Satz 2 Nr. 2 bis 6 G 10 ausdriicklich in den Rahmen der Aufgaben des
Bundesnachrichtendienstes nach § 1 Abs. 2 BNDG ein. Diese bestehen in der Sammlung und Auswertung
der erforderlichen Informationen zur Gewinnung von Erkenntnissen Uber das Ausland, die von auBen- und
sicherheitspolitischer Bedeutung fir die Bundesrepublik Deutschland sind. An die Einrdumung der
Uberwachungsbefugnisse schlieBt sich sodann ein eigensténdiger, von der Verbrechensbekdmpfung
unabhangiger Regelungs- und Verwendungszusammenhang nach MafBgabe von § 3 Abs. 4 G 10, §§ 2, 4, 12
BNDG an, der von den Aufgaben des Bundesnachrichtendienstes bestimmt wird. Danach sind die
Erkenntnisse in Lageberichte, Analysen und Berichte Uber Einzelvorkommnisse umzusetzen, deren Adressat
die Bundesregierung ist. Sie soll mit ihrer Hilfe in den Stand versetzt werden, die Gefahrenlagen rechtzeitig
zu erkennen und ihnen (politisch) zu begegnen.

204
Den einzelnen Gefahrenlagen in Nummern 2 bis 6 von § 3 Abs. 1 Satz 2 G 10 fehlt auch nicht der nétige
Bezug zu den auBen- und sicherheitspolitischen Belangen, die die Bundesrepublik Deutschland als Teil der
Staatengemeinschaft und in ihrem Verhéltnis zu zwischenstaatlichen Einrichtungen zu wahren hat. Bei den
strafrechtlich relevanten Verhaltensweisen der Proliferation, des Ristungshandels, des internationalen
Terrorismus, des Drogenexports und auch der damit zusammenh&ngenden Geldwésche handelt es sich nicht
nur um internationale Kriminalitat. Vielmehr sind diese Aktivitdten dadurch gekennzeichnet, dafB3 sie haufig
von ausléndischen Staaten oder von auslandischen Organisationen, die mit staatlicher Unterstiitzung oder
Duldung operieren, ausgehen, jedenfalls aber Dimensionen annehmen, die internationale GegenmaBnahmen
erfordern. Die Bundesrepublik Deutschland muB daher ihre AuBen- und Sicherheitspolitik und ihre
internationale Zusammenarbeit darauf einstellen kdnnen und bedarf hierfiir auch im Interesse ihrer
Handlungs- und Bindnisfahigkeit entsprechender Kenntnisse.

205
Der von Art. 73 Nr. 1 GG geforderte Bezug zu den auswartigen Angelegenheiten |aBt sich auch fir den
Gefahrentatbestand der im Ausland begangenen Geldfalschungen (Nr. 5) nicht von vornherein von der Hand
weisen. Zwar ist dem Tatbestand der Geldfélschung der Auslandsbezug nicht inharent. Er stellt sich aber
jedenfalls dann her, wenn die Geldfalschung unter Beteiligung auslédndischer Staaten geschieht oder
aufgrund ausléandischer Aktivitdten ein AusmaB annimmt, das die Geldwertstabilitdt in der Bundesrepublik
bedroht, so daB sie mit den Mitteln der inlandischen Strafverfolgung nicht ausreichend bekampft werden
kann, sondern auBenpolitische Reaktionen erforderlich macht.

206
An der durch den Primarzweck bestimmten Zugehdérigkeit des Regelungsgegenstands zu den auswartigen
Angelegenheiten andert schlieBlich auch die Pflicht des Bundesnachrichtendienstes, unter bestimmten
Voraussetzungen die im Rahmen seiner Aufgaben angefallenen Erkenntnisse anderen Behérden zur
Erfallung ihrer Aufgaben zur Verflgung zu stellen, grundsétzlich nichts. Zur Wahrung der kompetentiellen
Grenzen muf3 der Gesetzgeber, soweit seine Regelungen auf Art. 73 Nr. 1 GG griinden, allerdings durch eine
hinreichende Bestimmung des Verwendungszwecks, angemessene Zweckbindungen, eine darauf
abgestimmte Ausgestaltung der Befugnisse und sachgerechte Schutzvorkehrungen dafiir Sorge tragen, daB
die Erméachtigungen und die auf ihnen beruhenden MaBnahmen auf die Aufgaben des
Bundesnachrichtendienstes bezogen bleiben und anderweitige Verwendungsmdglichkeiten die
Primarfunktion nicht tberlagern.

207
2. Die Regelungen in § 1 Abs. 1, § 3 Abs. 1 G 10 erfiillen auch die Anforderungen, die Art. 10 GG an die
Bestimmtheit und Normenklarheit von Eingriffsbefugnissen in den Fernmeldeverkehr richtet.

208
Der Gesetzgeber hat insbesondere die Zwecke, zu denen Telekommunikationsbeziehungen tberwacht und
die so erlangten Erkenntnisse verwendet werden dlrfen, hinreichend prazise und normenklar festgelegt. Die
Gefahrenlagen, auf deren Friherkennung die Beobachtung oder Uberwachung zielt, werden genau genug
beschrieben und durch die Bezugnahme auf andere Gesetze noch weiter verdeutlicht. Der Umfang der
Uberwachung ist durch die Begrenzung auf den internationalen nicht leitungsgebundenen Verkehr bestimmt.
Eine nahere Bestimmung der Voraussetzungen, unter denen die Uberwachung stattfinden darf, war
angesichts der Aufgabe und Arbeitsweise von Nachrichtendiensten nicht méglich.

209
3. In materieller Hinsicht schrankt allerdings § 3 Abs. 1 Satz 2 Nr. 5 G 10 das Fernmeldegeheimnis
unverhaltnismaBig ein. Im U(brigen genigt §3 Abs. 1 Satz 2 G 10 den Anforderungen des
VerhaltnismaBigkeitsgrundsatzes.

210

a) Der Zweck, die in den Nummern 1 bis 6 der Vorschrift aufgezahlten Gefahren rechtzeitig zu erkennen
und ihnen zu begegnen, stellt ein legitimes Anliegen des Gemeinwohls dar. Zwar haben die neu in das
Gesetz aufgenommenen Gefahren der Nummern 2 bis 6 nicht dasselbe Gewicht wie die von Anfang an als
legitimer Grund fir Fernmeldeliberwachungen anerkannte Gefahr eines bewaffneten Angriffs auf die
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Bundesrepublik Deutschland (vgl. BVerfGE 67, 157 <178>). Wahrend ein derartiger Angriff die Existenz des
Staates, das Wohlergehen der Bevélkerung und auch die selbst gewahlte freiheitliche Ordnung insgesamt in
Frage stellt, geht es bei den neu aufgenommenen Gefahren um solche, die die Existenz des Staates oder
seine Ordnung regelmaBig nicht in derselben elementaren Weise berihren. Auch sie betreffen aber,
wenngleich in abgestufter Weise, hochrangige Gemeinschaftsglter, deren Verletzung schwere Schaden fir
den duBeren und inneren Frieden und die Rechtsgiter Einzelner zur Folge hétte.

211
b) Die Fernmeldeilberwachung auf der Grundlage von §3 Abs. 1 G 10 ist zur Erreichung des
Gesetzeszwecks geeignet.

212

Die Eignung scheitert nicht an der groBen Streubreite der Erfassungsmethode, die nur in vergleichsweise

wenigen Féllen Erkenntnisse verspricht. Auf Gesetzesebene genigt es, wenn die abstrakte Mdglichkeit der

Zweckerreichung besteht, die zugelassenen MaBnahmen also nicht von vornherein untauglich sind, sondern
dem gewiinschten Erfolg forderlich sein kénnen (vgl. BVerfGE 90, 145 <172>). Das ist hier der Fall.

213
Dem Eignungserfordernis wird auch auf der Anwendungsebene ausreichend Rechnung getragen. Zum
einen verlauft die Uberwachung in einer Abfolge von Verfahrensschritten, die die MaBnahmen konkretisieren
und dabei deren Eignung férdern koénnen. Die Bestimmung und Anordnung von Beschrankungen der
Fernmeldeverkehrsbeziehungen sollen einen begrenzenden Rahmen fur die UberwachungsmaBnahmen
setzen. Sie erfolgen in geregelten Verfahren, zu deren Elementen insbesondere der begriindungsbediirftige
Antrag des Bundesnachrichtendienstes (§ 4 Abs. 2 Nr. 2 und Abs. 3 G 10), die Festlegung der Suchbegriffe,
die schon nach dem Gesetzestext zur Erreichung der Ziele der Fernmeldekontrolle geeignet sein missen
(§ 3 Abs. 2 Satz 1 G 10), sowie die (Vorab-)Kontrolle durch das Abgeordnetengremium und die G 10-
Kommission (§ 3 Abs. 1 Satz 1, § 9 Abs. 2 G 10) gehdren. Zum anderen unterliegt die Durchfiihrung einer
Uberwachung der nachtréaglichen Kontrolle der G 10-Kommission nach § 9 G 10. Das Abgeordnetengremium
nach §9 Abs. 1 G 10 ist Uber die Durchfihrung des Gesetzes vom Bundesminister halbjahrlich zu
unterrichten.

214
Auch die Méglichkeit, Nachrichten zu verschliisseln, stellt die Eignung der UberwachungsmaBnahmen nicht
in Frage. Zwar kénnen mittlerweile, wie der Sachverstandige Pfitzmann in der mindlichen Verhandlung
dargelegt hat, preiswerte Verschlisselungstechniken erworben werden, die den Kommunikationsinhalt
wirksam gegen jede Kenntnisnahme durch Dritte abschotten und bei der Verwendung steganographischer
Methoden nicht einmal erkennen lassen, daB es sich um verschlisselte Mitteilungen handelt. Die
Verwendung von Verschllisselungstechniken setzt aber voraus, daB Sender und Empfanger der Mitteilung
Uber den Schlissel verfigen. Das ist regelmaBig nur dort der Fall, wo die Kommunikationspartner in
dauerhaften Beziehungen stehen. Bei der Anbahnung von Geschéften oder bei weit gestreuten oder lediglich
sporadischen Verbindungen kommt der Einsatz dieser Techniken in der Regel nicht in Betracht.

215
Allerdings ist es in einigen der aufgezahlten Gefahrenbereiche naheliegend, daB sich gerade die
Zielpersonen oder -organisationen aufgrund ihres hohen Organisationsgrads und der Nutzung moderner
Infrastrukturen der Fernmeldelberwachung zu entziehen vermdgen, wahrend Unbeteiligte, die die
VerschlUsselungstechniken - wie Journalisten angesichts ihrer Arbeitsbedingungen - nicht nutzen kénnen,
von ihr getroffen werden. Der Bundesnachrichtendienst selbst hat vorgetragen, daB sich der geringe Ertrag in
den Feldern des internationalen Terrorismus und des Drogenhandels unter anderem mit der Verwendung von
Codewéortern erklaren lasse. Die Bundesregierung ist dem Einwand fehlender Eignung in der muindlichen
Verhandlung mit dem Hinweis begegnet, daB nach den praktischen Erfahrungen nur relativ wenige der
erfaBten Fernmeldebeziehungen verschlisselt abliefen.

216
Danach ist die Frage, ob die Uberwachung zwecks Friiherkennung der jeweiligen Gefahren an der
Inanspruchnahme von Verschllisselungstechniken scheitert, jedenfalls nach derzeitigem Wissensstand nicht
bereits abstrakt, sondern erst anhand praktischer Erfahrungen zu beurteilen. Auf gesetzlicher Ebene sind die
zugelassenen MaBnahmen nicht von vornherein untauglich. Auf der Anwendungsebene haben der
Bundesnachrichtendienst und die Uber die verfahrensrechtlichen Vorkehrungen eingeschalteten
Kontrollinstanzen darauf zu achten, daB trotz der Verschlisselungsmdglichkeit in den einzelnen
Gefahrenbereichen, die Gegenstand einer Anordnung sind, die Eignung der MaBnahmen gewahrt bleibt.

217

c) Das Gesetz ist zur Erreichung seines Zwecks erforderlich. Ein gleich wirksames, die Grundrechtstrager
aber weniger beeintrachtigendes Mittel steht nicht zur Verfligung. Insbesondere verspricht die
Zusammenarbeit mit denjenigen Staaten, in denen sich die Gefahrenquellen befinden, keinen ahnlich groBen
Erfolg. Das liegt zum einen daran, daB die Zusammenarbeit bereits entsprechende Kenntnisse voraussetzt.
Zum anderen ist es in dem Umstand begriindet, daB die Gefahren in vielen Féllen gerade von staatlichen
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Stellen im Ausland herbeigefiihrt werden oder deren Billigung finden.

218

d) Die Beschrankungen des Telekommunikationsverkehrs nach § 1 Abs. 1, § 3 Abs. 1 G 10 (Erfassung,

Aufzeichnung, Speicherung, Abgleich) sind im wesentlichen auch verhaltnismaBig im engeren Sinn. Lediglich

die Beschrankung zum Zweck der Erkennung im Ausland begangener Geldfalschungen (Nr. 5) wird diesem
Erfordernis nicht gerecht.

219
aa) Der VerhaltnismaBigkeitsgrundsatz verlangt, daB die EinbuBen an grundrechtlich geschitzter Freiheit
nicht in unangemessenem Verhdltnis zu den Gemeinwohlzwecken stehen, denen die
Grundrechtsbeschréankung dient. Gemeinschaftsbezogenheit und Gemeinschaftsgebundenheit der Person
fihren zwar dazu, daB der Einzelne Einschrankungen seiner Grundrechte hinzunehmen hat, wenn
Uberwiegende Allgemeininteressen dies rechtfertigen (vgl. etwa BVerfGE 65, 1 <44> m.w.N.). Der
Gesetzgeber muB aber zwischen Allgemein- und Individualinteressen einen angemessenen Ausgleich
herbeifihren. Dabei spielt auf grundrechtlicher Seite eine Rolle, unter welchen Voraussetzungen welche und
wieviele Grundrechtstrager wie intensiven Beeintrachtigungen ausgesetzt sind. Kriterien sind also die
Gestaltung der Einschreitschwellen, die Zahl der Betroffenen und die Intensitat der Beeintrachtigungen.
Diese hangt wiederum davon ab, ob die Gesprachsteilnehmer als Personen anonym bleiben, welche
Gesprache und welche Inhalte erfaBt werden kénnen (dazu etwa - auf der Grundlage des MaBstabs des Art.
2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG - BVerfGE 34, 238 <247>) und welche Nachteile den
Grundrechtstragern aufgrund der UberwachungsmaBnahmen drohen oder von ihnen nicht ohne Grund
befiirchtet werden. Auf seiten der Gemeinwohlinteressen ist das Gewicht der Ziele und Belange maBgeblich,
denen die Fernmeldelberwachung dient. Es hangt unter anderem davon ab, wie groB die Gefahren sind, die
mit Hilfe der Fernmeldelberwachung erkannt werden sollen, und wie wahrscheinlich ihr Eintritt ist.

220
bb) Die Beeintrachtigung des Fernmeldegeheimnisses durch die angegriffene Vorschrift ist schwerwiegend.

221
Allerdings trifft die Auffassung des Beschwerdefiihrers zu 1) nicht zu, daB der Gesetzgeber die von Art. 10
GG geschutzte Vertraulichkeit der Telekommunikation véllig aufgehoben und damit den Wesensgehalt des
Grundrechts im Sinn von Art. 19 Abs. 2 GG angetastet habe. Eine "globale und pauschale Uberwachung",
die das Grundgesetz auch zu Zwecken der Auslandsaufklarung nicht zulieBe (vgl. BVerfGE 67, 157 <174>),
findet ebensowenig statt wie eine voraussetzungslose Erfassung samtlicher Fernmeldekontakte bestimmter
Grundrechtstrager. Vielmehr bleibt die Uberwachung und Aufzeichnung des Fernmeldeverkehrs sowohl
rechtlich als auch tatsachlich begrenzt.

222
Eine Begrenzung folgt zunachst daraus, da3 Gegenstand der Uberwachung gemaB § 3 Abs. 1 Satz 1 G 10
nur der internationale nicht leitungsgebundene Verkehr ist. Der inldndische Verkehr bleibt von den
MaBnahmen ausgenommen. Der leitungsgebundene Verkehr darf nur zur Erkennung der Gefahr eines
bewaffneten Angriffs, nicht jedoch hinsichtlich der tbrigen, neu in das Gesetz aufgenommenen Gefahren in
die Beschrankung einbezogen werden (§ 3 Abs. 1 Satz 3 G 10). Der nicht leitungsgebundene, also Uber
Richtfunk oder Satellit geleitete Verkehr betrdgt derzeit etwa zehn Prozent des gesamten
Fernmeldeautkommens, wird allerdings nach Auskunft des Sachverstandigen Wiesbeck aufgrund des
technischen Fortschritts kinftig zunehmen.

223
Ob ein bestimmter Kommunikationsvorgang leitungsgebunden oder nicht leitungsgebunden verlauft, wird
nach den Darlegungen der Sachverstandigen je nach Kapazitdt und Auslastung der Ubertragungswege
automatisch gesteuert und ist folglich weder fir die Kommunikationspartner noch fir den
Bundesnachrichtendienst vorhersehbar. Schon aus diesen Griinden ist eine flichendeckende Erfassung
jedenfalls des internationalen Fernmeldeverkehrs nicht zu besorgen. Der Einzelne muB zwar bei jedem
Fernmeldekontakt mit dem Ausland mit der Mdglichkeit einer Erfassung durch den Bundesnachrichtendienst
rechnen. DaB es tatséchlich zu einer Erfassung kommt, wird aber nur selten der Fall sein.

224
Innerhalb der internationalen nicht leitungsgebundenen Fernmeldekontakte wird die Erfassung weiter durch
den Umstand gemindert, daB nach Auskunft des Sachverstandigen Wiesbeck der sogenannte Uplink
technisch nur begrenzt beobachtet werden kann, im wesentlichen also nur der sogenannte Downlink
aufgefangen wird. Eine Zusammenfliigung der beiden Kommunikationsbestandteile ist nach Darlegung des
Sachversténdigen technisch zwar mdglich, wiirde aber eine aufwendige Kooperation zwischen den
Empfangsanlagen im Uplink- und Downlink-Gebiet voraussetzen. Im Ergebnis flihren diese Gegebenheiten
dazu, daB bei Satelliten mit geblndelter Ausleuchtzone die aus einer einzelnen Fernmeldekommunikation
erfaBbaren Anteile beschrankt sind und Beitrdge beider Seiten nur bei den Aalteren Satelliten mit weiter
Ausleuchtzone aufgezeichnet werden.
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225
Eingrenzungen ergeben sich ferner aus dem Erfordernis der Bestimmung und Anordnung von
Beschrankungen des Fernmeldeverkehrs, die wiederum eine hinreichende Darlegung der Gefahrenlage
durch den Bundesnachrichtendienst und - angesichts der begrenzten Kapazitdt - die Erwartung eines
hinreichenden Ertrags voraussetzen. Wie sich gezeigt hat, kénnen sie ihre begrenzende Wirkung in der
Praxis auch tatsachlich entfalten. Denn hinsichtlich der Gefahrenfelder des internationalen Terrorismus und
des Drogenschmuggels sind die Anordnungen wegen des geringen Ertrags der Uberwachung nach § 5 Abs.
3 Satz 2 G 10 nicht verlangert worden.

226
Andererseits treffen aber auch die Annahmen, auf deren Grundlage das Bundesverfassungsgericht 1984
das Gewicht der Grundrechtsbeeintrachtigung als relativ gering eingestuft hatte (BVerfGE 67, 157),
inzwischen nicht mehr zu. Das Gericht war seinerzeit davon ausgegangen, daB die vom Gesetz geforderte
Bestimmung und Anordnung unter Einschaltung des Abgeordnetengremiums Zu einer engen geographischen
Begrenzung der Uberwachungsgebiete und ebenso zu einer engen Begrenzung der (berwachten
Kommunikationswege fiihre (vgl. BVerfG, a.a.O., S. 174). Die strategische Uberwachung wurde fiir
verhaltnismaBig erachtet, weil sie einem besonders gewichtigen Zweck, namlich der VerhlOtung eines
bewaffneten Angriffs auf die Bundesrepublik, diene, die Wahrscheinlichkeit, von der Kontrolle betroffen zu
werden, fir den Einzelnen auBerst gering sei und diese ihn im Fall der Betroffenheit wegen der prinzipiell
gewahrten Anonymitat der Kommunikationspartner nur geringfiigig belaste (vgl. BVerfG, a.a.O., S. 178 f.).

227
Zwar bedarf die Fernmeldeliberwachung gemaB § 3 Abs. 1 und §5 Abs. 1 G 10 nach wie vor der
Bestimmung und Anordnung durch den zustédndigen Bundesminister und der Zustimmung durch das
Abgeordnetengremium nach § 9 G 10. Doch hat sich der eingriffsbegrenzende Effekt dieser Vorkehrungen
durch die Verénderung des tatsadchlichen und rechtlichen Umfeldes erheblich verringert. Solange die
strategische Fernmeldetiberwachung aufgrund der urspringlichen Fassung des G 10 allein der Gefahr eines
bewaffneten Angriffs auf die Bundesrepublik Deutschland galt und eine solche Gefahr nach politischer
Einschatzung nur vom Ostblock ausging, beschrankte sich die Aufklarung auf das Gebiet des Warschauer
Paktes. Zudem betraf die Anordnung unter den gegebenen technischen Verhéltnissen stets einzelne
Ubertragungswege sogenannte Korridore wie etwa naher bestimmte Sammelkabel firr die Ubermittlung von
Ferngesprachen in dieses Gebiet.

228
Inzwischen sind die Gefahren, Uber die Erkenntnisse gewonnen werden sollen, quantitativ durch die
Hmzufugung der Nummern 2 bis 6 erheblich ausgeweitet worden. Infolgedessen entféllt die Beschrénkung
auf einen einzigen Krisenherd. Der Bereich, der fir UberwachungsmaBnahmen in Frage kommt, ist damit
geographisch erheblich ausgeweitet worden. Der Umfang der erfaBten Fernmeldeverkehrsbeziehungen hat
sich durch die Beobachtung von Satellitenradien betréchtlich vergréBert. Der Begrenzung der Uberwachung
dienen unter diesen Umstéanden vor allem die in der Anordnung genehmigten Suchbegriffe im Sinn von § 3
Abs. 2 G 10, die die Selektion der aufgefangenen Fernmeldekontakte steuern.

229
SchlieBlich ist die Anonymitét der Kommunikation nicht mehr in derselben Weise gewahrleistet wie friher.
Zwar durfen die Suchbegriffe gemaB § 3 Abs. 2 Satz 2 G 10 - von der hier nicht zur Priifung stehenden
Ausnahme in Satz 3 abgesehen - keine Identifizierungsmerkmale enthalten, die zu einer gezielten Erfassung
bestimmter Fernmeldeverkehre fihren. Dieses Verbot schirmt diejenigen Anschllsse, fir die es gilt, jedoch
nicht mehr in derselben Weise wie friiher gegen eine Identifizierung der Inhaber ab. Der Grund liegt zum
einen darin, daB, bedingt durch die technische Entwicklung, die Verbindungsdaten miterfaBt und vorgehalten
werden. Zum anderen geht die Individualisierung darauf zuriick, daB3 die neu in das Gesetz aufgenommenen
Gefahren im Unterschied zur Kriegsgefahr starker subjektbezogen sind und auch nach der Darlegung des
Bundesnachrichtendienstes vielfach erst im Zusammenhang mit der Individualisierung der
Kommunikationspartner die angestrebte Erkenntnis liefern.

230
In der gegenwartigen Praxis Uberwacht der Bundesnachrichtendienst nach seinen Angaben in der
mundlichen Verhandlung vorwiegend den Uber Fernmeldesatelliten geleiteten Telex- und Telefax-Verkehr.
Telefonverkehre werden nur in sehr geringem MaB und Uber Funk geleitete Kommunikationen bislang gar
nicht erfaBt. Nach den in der mindlichen Verhandlung mitgeteilten Erwagungen wird die Ausdehnung der
Beobachtung auf E-mail angestrebt. Bei derzeitigem Stand gelangen nach den - im Ergebnis in der
mundlichen Verhandlung nicht substantiiert in Frage gestellten - Angaben des Bundesnachrichtendienstes
taglich rund 15.000 Telekommunikationsverkehre in die Umwandlungsgerate. 14.000 davon werden auf der
Grundlage der Rechtsansicht, Art. 10 GG und das G 10 griffen nicht, der Aufgabenzuweisung des § 1 BNDG
zugeordnet. Im Ubrigen sind etwa 700 Verkehre G 10-relevant, 70 enthalten Suchbegriffe und werden von
Mitarbeitern bearbeitet, 20 erscheinen einschldgig und kommen in die Auswertung. Der gegenwartige
Umfang der Erfassung ist freilich nicht gesetzlich vorgegeben, sondern vor allem durch die vorhandenen
technischen und personellen Kapazitaten bedingt und daher ohne Rechtsversto3 ausweitbar.
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231
Bei der Intensitdt der Grundrechtsbeeintréchtigung fallt ins Gewicht, daB jeder Teilnehmer am
internationalen Telekommunikationsverkehr den UberwachungsmaBnahmen ausgesetzt ist, ohne dafB dies
mit seinem Verhalten in irgendeiner Weise in Beziehung gebracht werden kdnnte oder durch ihn veranlaBt
ware. Inhaltlich werden Kommunikationsbeitrdge jeder Art in vollem Umfang erfaBt. Die Kenntnisnahme
durch Mitarbeiter des Bundesnachrichtendienstes ist dabei nicht ausgeschlossen. Insoweit bleibt es nicht
ohne Auswirkungen, daB die Suchbegriffe die ihnen vom Gesetzgeber zugedachte Funktion, den
menschlichen Zugriff auf das erlangte Material entbehrlich zu machen, bis der Abgleich stattgefunden hat,
aufgrund des Standes der Technik nur unvollkommen erfillen.

232
Nach den von den Sachverstandigen bestatigten Darlegungen des Bundesnachrichtendienstes ist lediglich
der - freilich immer seltener verwendete - Telex-Verkehr maschinell vollstandig abgleichbar, wéhrend Telefax-
Verkehr nur in begrenztem Umfang und Telefonverkehr noch gar nicht maschinell abgleichbar sind. Daraus
erklart es sich, daB die weitaus meisten Erkenntnisse mittels sogenannter formaler Suchbegriffe
(auslandische AnschluBnummern) aufgrund der Ausnahmebestimmung des §3 Abs. 2 Satz 3 G 10
gewonnen werden. Spracherkennungsverfahren sind nach Aussage des Sachverstindigen Waibel trotz
stetiger Verbesserung im Anwendungsbereich des G 10 noch nicht effektiv einsetzbar und werden auch in
absehbarer Zeit nicht ohne Hinzuziehung von Menschen leistungsféhig sein. Unabhéngig von der Praxis des
Bundesnachrichtendienstes ist der Abgleich durch Mitarbeiter, auch wenn der Gesetzgeber sich einen
automatischen Abgleich vorgestellt haben mag, gesetzlich nicht ausgeschlossen.

233
Bei der Intensitdt des Grundrechtseingriffs ist ferner die fehlende Anonymitat der
Kommunikationsteilnehmer zu beriicksichtigen. Der Personenbezug der Erkenntnisse bleibt nicht auf die
Erfassungs- und Aufzeichnungsphase beschréankt. Er wird vielmehr in der Praxis aufrechterhalten. Nach den
Darlegungen des Bundesnachrichtendienstes ist dies im Rahmen der Auswertung jedenfalls teilweise nétig,
damit die Erkenntnisse beurteilt und eingeordnet werden kénnen. Temporare Speicher, die es ermdglichen,
auf die Verbindungsdaten erst dann zurlckzugreifen, wenn sich ein Personenbezug auch zur Erfillung der
Aufgaben des Bundesnachrichtendienstes als erforderlich erweist, werden - obwohl technisch prinzipiell
maoglich - nicht verwendet.

234
Die Nachteile, die objektiv zu erwarten sind oder befiirchtet werden mussen, kénnen schon mit der
Kenntnisnahme eintreten. Die Befiirchtung einer Uberwachung mit der Gefahr einer Aufzeichnung, spateren
Auswertung, etwaigen Ubermittlung und weiteren Verwendung durch andere Behdrden kann schon im
Vorfeld zu einer Befangenheit in der Kommunikation, zu Kommunikationsstérungen und zu
Verhaltensanpassungen, hier insbesondere zur Vermeidung bestimmter Gesprachsinhalte oder Termini,
fuhren. Dabei ist nicht nur die individuelle Beeintrachtigung einer Vielzahl einzelner Grundrechtstrager zu
berlcksichtigen. Vielmehr betrifft die heimliche Uberwachung des Fernmeldeverkehrs auch die
Kommunikation der Gesellschaft insgesamt. Deshalb hat das Bundesverfassungsgericht dem - insofern
vergleichbaren - Recht auf informationelle Selbstbestimmung auch einen Uber das Individualinteresse
hinausgehenden Gemeinwohlbezug zuerkannt (vgl. BVerfGE 65, 1 <43>).

235
cc) Auf der anderen Seite fallt ins Gewicht, daB die Grundrechtsbeschrankungen dem Schutz hochrangiger
Gemeinschaftsgiter dienen.

236
UberwachungsmaBnahmen nach §3 Abs. 1 Satz 1 und 2 Nr. 1 G 10 sollen Erkenntnisse (ber
verteidigungspolitisch relevante Tatsachen zu Tage férdern, damit Gefahren bewaffneter Angriffe auf die
Bundesrepublik Deutschland rechtzeitig erkannt werden kénnen. Zwar hat sich die Bedrohungslage mit der
Auflésung des Warschauer Paktes verdndert. Das Gesetz ist jedoch nicht an diejenige historische
Konstellation gebunden, die dem Gesetzgeber bei seinem ErlaB vor Augen stand. Vielmehr bleibt es auch
dann anwendbar, wenn die Gefahr, der begegnet werden soll, sich verlagert hat. Das ist bei der Kriegsgefahr
der Fall. Auch nach der Auflésung des Warschauer Paktes ist diese Gefahr nicht gebannt.

237
In den neuen Uberwachungsfeldern haben sich gesteigerte Gefahren wegen der Zunahme international
organisierter Kriminalitat, insbesondere im Bereich des illegalen Handels mit Kriegswaffen und Rauschgift
oder der Geldwasche, entwickelt. Auch wenn diese Aktivitidten einem bewaffneten Angriff an Gewicht nicht
vollig gleichzustellen sind, werden die auBen- und sicherheitspolitischen Interessen der Bundesrepublik
dadurch jedenfalls in erheblichem MaB berihrt. Gefahren in den bezeichneten Feldern sind auch nicht
fernliegend. Im Bereich der Proliferation hat die Bundesregierung dafir hinreichende und allgemein bekannte
Beispiele angefinhrt.

238
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Die Gefahren, die ihre Quelle durchweg im Ausland haben und mit Hilfe der Befugnisse erkannt werden
sollen, sind von hohem Gewicht. Das gilt unveréndert fiir die Gefahr eines bewaffneten Angriffs, aber auch,
wie vom Bundesnachrichtendienst hinreichend geschildert, fir Proliferation und Ristungshandel oder fir den
internationalen Terrorismus. Ebenso hat das hinter der Aufgabe der Auslandsaufklarung stehende Ziel, der
Bundesregierung Informationen zu liefern, die von auBen- und sicherheitspolitischem Interesse flr die
Bundesrepublik Deutschland sind, erhebliche Bedeutung fir deren auBenpolitische Handlungsfahigkeit und
auBenpolitisches Ansehen.

239
dd) Bei einer Abwéagung, die diese Gesichtspunkte einbezieht, ARt sich § 3 Abs. 1 Satz 2 Nr. 1 bis 4 und Nr.
6 G 10 verfassungsrechtlich nicht beanstanden.

240
Entgegen der Auffassung des Beschwerdefiihrers zu 1) folgt die UnverhaltnisméaBigkeit der Uberwachungs-
und Aufzeichnungsbefugnisse und der gesetzlich vorgesehenen MaBnahmen nicht schon aus dem Fehlen
von Einschreitschwellen, wie sie traditionell die konkrete Gefahr im Bereich der Gefahrenabwehr und der
hinreichende Tatverdacht im Bereich der Strafverfolgung darstellen. Zwar geschieht die Beobachtung der
Fernmeldekommunikation verdachtslos. Der Grundrechtseingriff erschopft sich auch nicht in dem
allgemeinen Risiko, einem unberechtigten Verdacht ausgesetzt zu werden. Im Rahmen von Bestimmung und
Anordnung kann vielmehr ohne weiteres jedermann Objekt von UberwachungsmaBahmen werden.

241
Die unterschiedlichen Zwecke rechtfertigen es aber, daB die Eingriffsvoraussetzungen im G 10 anders
bestimmt werden als im Polizei- oder StrafprozeBrecht. Als Zweck der Uberwachung durch den
Bundesnachrichtendienst kommt wegen der Gesetzgebungskompetenz des Bundes aus Art. 73 Nr. 1 GG nur
die Auslandsaufklarung im Hinblick auf bestimmte auBen- und sicherheitspolitisch relevante Gefahrenlagen in
Betracht. Diese zeichnet sich dadurch aus, daBB es um die duBere Sicherheit der Bundesrepublik geht, vom
Ausland her entstehende Gefahrenlagen und nicht vornehmlich personenbezogene Gefahren- und
Verdachtssituationen ihren Gegenstand ausmachen und entsprechende Erkenntnisse anderweitig nur
begrenzt zu erlangen sind. Der Bundesnachrichtendienst hat dabei allein die Aufgabe, zur Gewinnung von
Erkenntnissen Uber das Ausland, die von auBen- und sicherheitspolitischer Bedeutung flr die Bundesrepublik
Deutschland sind, die erforderlichen Informationen zu sammeln, auszuwerten und der Bundesregierung Uber
die Berichtspflicht Informations- und Entscheidungshilfen zu liefern.

242
Zwar wirden selbst die groBen Gefahren, denen mit Hilfe der Fernmeldelberwachung begegnet werden
soll, eine Uberwachung der Telekommunikation zu Zwecken der Auslandsaufklarung ohne jegliche
Voraussetzungen und Begrenzungen verfassungsrechtlich nicht rechtfertigen. Das Gesetz hat aber auf
solche Voraussetzungen nicht verzichtet. In § 3 Abs. 1 Satz 1 und 2 G 10 sind vielmehr bestimmte materielle
Kriterien und verfahrensrechtliche Sicherungen enthalten. Zu den materiellen Voraussetzungen gehort
insbesondere, daB nur Nachrichten Uber Sachverhalte gesammelt werden dulrfen, deren Kenntnis zur
rechtzeitigen Erkennung der Gefahrenlagen notwendig ist. Verfahrensrechtlich setzen Bestimmung und
Anordnung unter anderem die schlissige Darlegung im Antrag des Bundesnachrichtendienstes voraus,
warum die betroffenen Fernmeldeverkehrsbeziehungen rechtzeitig AufschluB3 Uber eine der relevanten
Gefahren geben kénnten.

243
Unter Berlcksichtigung der Sicherungen, die im G 10 getroffen sind, erscheint die Erfassung und
Aufzeichnung fir die Zwecke der Unterrichtung der Bundesregierung nicht unangemessen. Die Zahl der
erfaBBten Telekommunikationsbeziehungen ist zwar nicht gering, verglichen mit der Gesamtzahl aller oder
auch nur der internationalen Fernmeldekontakte aber vergleichsweise niedrig. Dabei kommt insbesondere
dem in § 3 Abs. 2 Satz 2 G 10 enthaltenen Verbot der gezielten Uberwachung bestimmter individueller
Anschlisse Bedeutung zu. Ohne ein solches Verbot wéare die VerhaltnismaBigkeit angesichts der
Verdachtslosigkeit der Eingriffe, der Breite der erfaBten Fernmeldekontakte und der Identifizierbarkeit der
Beteiligten nicht gewahrt. Uber die VerfassungsmaBigkeit von §3 Abs. 2 Satz 3 G 10 hat das
Bundesverfassungsgericht nicht zu befinden, weil die Beschwerdefiihrer, deren Verfassungsbeschwerde
zulassig ist, von dieser Vorschrift nicht betroffen sind. Auch wenn die freie Kommunikation, die Art. 10 GG
sichern will, bereits durch die Erfassung und Aufzeichnung von Fernmeldevorgédngen gestért sein kann,
erhélt diese Gefahr ihr volles Gewicht doch erst durch die nachfolgende Auswertung und vor allem die
Weitergabe der Erkenntnisse. Insoweit kann ihr aber auf der Ebene der Auswertungs- und
Ubermittlungsbefugnisse ausreichend begegnet werden.

244
ee) Bezlglich der in Nummer 5 der Vorschrift genannten Gefahr der im Ausland begangenen Geldfélschung
ist die VerhaltnismaBigkeit im engeren Sinn allerdings nicht gewahrt.

245
Bei der Geldfalschung handelt es sich weder um eine Gefahr, die in ihrer Schwere einem bewaffneten
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Angriff nahekommt oder derart gewichtige Rechtsglter betrifft wie die Ubrigen durch das
Verbrechensbekdmpfungsgesetz in § 3 G 10 eingeflgten Gefahrentatbestande, noch haftet ihr in allen
Begehungsformen dasjenige Gefahrenpotential an, das den Ubrigen Tatbestédnden eignet. Geldfélschungen
bilden keine notwendig mit dem Ausland verbundene und nicht zwingend eine erhebliche Gefahr fir Bestand
und Sicherheit der Bundesrepublik. Das schlieBt es nicht aus, daB in einzelnen Féllen Geldfélschungen
groBen Stils, die im Ausland erfolgen, die Geldwertstabilitadt der Bundesrepublik und damit die
Wirtschaftskraft des Landes in einem MaB beeintrachtigen, das den anderen Gefahren nahekommt. Die
Norm nimmt aber eine Eingrenzung auf solche Félle nicht vor. Das AusmaB der Gefahr und das Gewicht der
Grundrechtsbeeintrachtigung geraten insofern auBer Verhaltnis.

246

§ 3 Abs. 1 Satz 2 Nr. 5 G 10 kann freilich durch entsprechende Eingrenzungen eine mit dem Grundgesetz

vereinbare Fassung erhalten. Er ist daher nicht fir nichtig, sondern nur fir unvereinbar mit dem Grundgesetz
zu erklaren. Der Gesetzgeber ist verpflichtet, einen verfassungsmaBigen Zustand herzustellen.

Iv.

247

Die Vorschrift des § 3 Abs. 4 G 10, die den Bundesnachrichtendienst verpflichtet zu prifen, ob die mittels

der Fernmeldeliberwachung erlangten personenbezogenen Daten fir die Zwecke, die diese MaBnahmen

legitimieren, erforderlich sind, ist flr sich genommen verfassungsrechtlich nicht zu beanstanden. Sie tragt

aber der aus Art. 10 GG folgenden Anforderung der Zweckbindung und dem UbermaBverbot nicht

hinreichend Rechnung und ist insofern mit dem Fernmeldegeheimnis und der ergdnzend hinzutretenden
Pressefreiheit unvereinbar.

248
Zwar genigt §3 Abs. 4 G 10 dem Grundsatz der Zweckbindung, soweit er verlangt, daB der
Bundesnachrichtendienst die aus Eingriffen in das Fernmeldegeheimnis stammenden personenbezogenen
Daten auf ihre Zweckentsprechung prift. Ferner wird diesem Grundsatz dadurch Rechnung getragen, daf
§ 3 Abs. 6 Satz 1 G 10 die Vernichtung oder Ldschung der Daten anordnet, wenn die Prifung ihre
Entbehrlichkeit fir die Zwecke des Bundesnachrichtendienstes ergeben hat. Das Gesetz bietet aber keine
ausreichende Gewahr dafiir, daB beziiglich der nicht vernichteten und nicht geléschten Daten die Bindung an
den Zweck gewahrt bleibt, der die Datenerhebung rechtfertigt. Andere Verwendungsmdglichkeiten als die
Friherkennung der im Gesetz aufgezahlten Gefahren und eine entsprechende Unterrichtung der
Bundesregierung sind nicht ausgeschlossen. Die im BND-Gesetz enthaltenen Regelungen Uber die
Verarbeitung und Verwertung personenbezogener Daten vermdgen diese Llicke nicht zu schlieBen. Die
Anwendung der allgemeinen Zweckbindung aus § 14 des Bundesdatenschutzgesetzes schlieBt § 11 BNDG
aus. Uberdies berticksichtigt § 3 Abs. 4 G 10 nicht die aus Art. 10 GG folgende Kennzeichnungspflicht, ohne
die der Gegenstand des Grundrechtsschutzes bei weiteren Verarbeitungsschritten nicht mehr identifizierbar
ist.

249
Auch eine dem UbermaBverbot gerecht werdende Schwelle fiir die weitere Auswertung sieht die
angegriffene Regelung nicht vor. § 3 Abs. 3 G 10, der bestimmte Anforderungen an die Verwertung der
Daten stellt, bezieht sich nicht auf den Bundesnachrichtendienst. Mit seinem Verwendungszweck der
Verhinderung, Aufklarung oder Verfolgung von Straftaten richtet er sich vielmehr an jene Behérden, denen
der Bundesnachrichtendienst gemaB § 3 Abs. 5 G 10 Erkenntnisse zu (bermitteln hat. Bestimmungen, die
gewahrleisten, daB3 der Bundesnachrichtendienst nur solche aus der Fernmeldeliberwachung stammenden
Daten auswerten darf, die eine hinreichende nachrichtendienstliche Relevanz fir die in § 1 Abs. 1, § 3 Abs. 1
G 10 bezeichneten Gefahrenfelder haben, enthalt das Gesetz nicht. Das Fehlen einer derartigen Schwelle ist
auch im Blick auf Art. 5 Abs. 1 Satz 2 GG von Bedeutung, weil sie es sicherstellen wirde, daB der
Bundesnachrichtendienst den besonders gewichtigen Belangen des Informantenschutzes und der
Vertraulichkeit der Redaktionsarbeit Rechnung tragt.

250

Eine verfassungskonforme Auslegung der Vorschrift kommt nicht in Betracht, weil sie mit den

Anforderungen, die Art. 10 GG an die Bestimmtheit und Klarheit von Normen richtet, nicht im Einklang

stiinde. Da die Norm lediglich ergédnzungsbedurftig ist, flhren die Mangel aber nicht zu ihrer Nichtigkeit,

sondern nur zur Unvereinbarkeit mit dem Grundgesetz. Der Gesetzgeber ist verpflichtet, einen
verfassungsmaBigen Zustand herzustellen.

V.

251

Auch die Berichtspflicht des Bundesnachrichtendienstes gegenlber der Bundesregierung, die sich aus § 12
BNDG ergibt und hier nur insoweit angegriffen worden ist, als sie nach § 3 Abs. 3 Satz 2 G 10 von den
Beschrankungen des § 3 Abs. 3 Satz 1 G 10 unberlhrt bleibt, ist nicht mit ausreichenden Sicherungen des
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Fernmeldegeheimnisses verbunden.

252
Art. 10 GG (und - soweit es sich um Kommunikationen handelt, die der Pressefreiheit unterfallen - Art. 5
Abs. 1 Satz 2 GG) erstreckt seine Wirkung auch auf die Berichtspflicht, denn die Unterrichtung der
Bundesregierung gehdért zu denjenigen  Verwendungszwecken, in deren Interesse dem
Bundesnachrichtendienst das Recht der Fernmeldeilberwachung eingerdumt worden ist. Der Schutz wird
auch nicht etwa deswegen entbehrlich, weil bei der Erflllung der Berichtspflicht personenbezogene Daten
keine Rolle spielten. Die Berichtspflicht verlangt vom Bundesnachrichtendienst nicht nur die Erstellung von
Lageanalysen. Er ist vielmehr, wie § 12 BNDG ausdriicklich hervorhebt, auch zur Ubermittlung
personenbezogener Daten erméchtigt.

253

Zwar laBt es sich nicht beanstanden, daB § 3 Abs. 3 Satz 2 G 10 die Berichtspflicht nach § 12 BNDG von

den Verwendungsbeschrénkungen des § 3 Abs. 3 Satz 1 G 10 ausnimmt, denn die dort vorgesehenen

Beschrankungen sind nicht auf die Aufgaben des Bundesnachrichtendienstes zugeschnitten. Mit Art. 10 GG

ist es aber unvereinbar, daBB auch keine Bindung an die die Fernmeldekontrolle legitimierenden Zwecke des

§1 Abs. 1 und des §3 Abs. 1 Satz 1 und 2 G 10 vorgesehen ist. Ferner liegt in der fehlenden
Kennzeichnungspflicht der personenbezogenen Daten ein VerstoB gegen Art. 10 GG.

254
An entsprechenden Sicherungen fehlt es auch gegeniber der Bundesregierung. Die Schutzwirkung von Art.
10 GG beschrankt sich nicht auf den Bundesnachrichtendienst als datenerhebende, sondern erfaBBt ebenso
die Bundesregierung als datenempfangende Stelle. lhr gegeniber ist das Schutzbedirfnis der
Grundrechtstrager sogar noch grdBer als gegeniber dem Bundesnachrichtendienst. Denn wahrend dieser
auf die Beobachtung und Auswertung von Vorgangen beschrankt bleibt, ohne Uber exekutivische Befugnisse
zu verfligen, hat die Bundesregierung als politisches Organ und als Spitze der staatlichen Exekutive auf
Bundesebene Mittel, ihre Kenntnis in MaBnahmen umzusetzen, die die von der Fernmeldelberwachung
betroffenen Personen erheblich beeintrachtigen kénnen.

255

Die Bundesregierung, zu deren Unterrichtung die Daten bestimmt sind, darf diese daher ebenfalls nicht

beliebig verwenden. Die Kenntnisnahme von Inhalt oder Umstanden von Fernmeldekontakten wird ihr

vielmehr nur gestattet, damit sie die in § 3 Abs. 1 Satz 2 Nr. 1 bis 6 G 10 genannten Gefahren rechtzeitig

erkennen und MaBnahmen zu ihrer Abwehr ergreifen kann. Auch ihr ist daher eine Aufbewahrung oder
Verwendung dieser Daten fur andere Zwecke nicht gestattet.

256

Da die angegriffene Norm fir sich betrachtet der Verfassung nicht widerspricht, sondern nur
erganzungsbedurftig ist, fihrt der Mangel auch hier nicht zur Nichtigkeit, sondern nur zur Unvereinbarkeit mit
dem Grundgesetz. Der Gesetzgeber ist zur Herstellung eines verfassungsmaBigen Zustands verpflichtet. An
welcher Stelle er dieser Pflicht nachkommt, liberlaBt das Grundgesetz seinem gesetzgeberischen Ermessen.

VL.

257

Die Regelung in § 3 Abs. 5 Satz 1 in Verbindung mit Abs. 3 Satz 1 G 10, die den Bundesnachrichtendienst

verpflichtet, aus der Fernmeldelberwachung erlangte Daten anderen Behdérden zur Erflllung ihrer Aufgaben

zu Ubermitteln, ist ebenfalls nicht in vollem Umfang mit den MaBgaben des Art. 10 GG und des erganzend
hinzutretenden Art. 5 Abs. 1 Satz 2 GG vereinbar.

258
1. Der Zweck der Regelung begegnet allerdings keinen verfassungsrechtllchen Bedenken. Die Daten und
Informationen, die der Bundesnachrichtendienst in Erfullung seiner Aufgaben aus der Uberwachung des
Telekommunikationsverkehrs gewonnen hat, sollen, sofern sie auf strafbares Verhalten bestimmter Personen
hindeuten, fir die Verhitung, Aufklarung oder Verfolgung von Straftaten nutzbar gemacht werden. Der
Verhinderung und Aufklarung von Straftaten kommt nach dem Grundgesetz hohe Bedeutung zu. Das
Bundesverfassungsgericht hat deshalb wiederholt die unabweisbaren Bedurfnisse einer wirksamen
Strafverfolgung und Verbrechensbekampfung hervorgehoben, das offentliche Interesse an einer mogllchst
vollstandigen Wahrheitsermittiung im Strafverfahren - zur Uberfiihrung von Straftatern ebenso wie zur
Entlastung Unschuldiger - betont und die wirksame Aufklarung gerade schwerer Straftaten als einen
wesentlichen Auftrag eines rechtsstaatlichen Gemeinwesens bezeichnet (vgl. BVerfGE 77, 65 <76> m.w.N.;
80, 367 <375>).

259

2. Der Gesetzgeber ist auch der Anforderung nachgekommen, die Zwecke, zu denen personenbezogene

Daten Gbermittelt und weiter verwendet werden dirfen, bereichsspezifisch und préazise festzulegen (vgl.
BVerfGE 65, 1 <46>). Eine Ubermittlung an die in §3 Abs. 5 G 10 im einzelnen aufgezahlten
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Empfangsbehdrden ist nach dieser Vorschrift nur statthaft, soweit es zur Erfullung ihrer Aufgaben
erforderlich ist. Die Norm kniipft damit an die nachrichtendienstlichen Aufgaben, an die Verwaltungs- und
Uberwachungsaufgaben sowie an die Aufgaben der Straftatenverhitung, Gefahrenabwehr oder
Strafverfolgung an, die den Empfangsbehdrden jeweils zugewiesen sind, und § 3 Abs. 3 Satz 1 G 10 grenzt
im Rahmen der Aufgaben dieser Behérden die Verwendungszwecke weiter auf die Verhinderung, Aufklarung
oder Verfolgung der in dem Katalog aufgelisteten Straftaten ein.

260
3. Die Zwecke sind ferner mit dem urspriinglichen Zweck, der die Erhebung der Daten unter Beschrankung
des Fernmeldegeheimnisses gerechtfertigt hat (vgl. BVerfGE 65, 1 <62>), vereinbar.

261
Zwar ist die verdachtslose Fernmeldelberwachung, die der Bundesnachrichtendienst vornehmen darf, nur
zur strategischen Kontrolle zuldssig. lhr Charakteristikum besteht darin, daB sie nicht auf MaBnahmen
gegenliber bestimmten Personen abzielt, sondern internationale Gefahrenlagen betrifft, Uber die die
Bundesregierung unterrichtet werden soll. Nur dieser begrenzte Verwendungszweck rechtfertigt die Breite
und die Tiefe der Grundrechtseingriffe. Zielten sie von vornherein auf Zwecke der Verhinderung oder
Verfolgung von Straftaten, lieBe sich die Befugnis dazu nicht mit Art. 10 GG vereinbaren (vgl. BVerfGE 67,
157 <180 f.>). Grundrechtsgebotene Beschréankungen des Einsatzes bestimmter Erhebungsmethoden dirfen
nicht dadurch umgangen werden, daB Daten, die mit einer solchen Methode rechtmaBigerweise zu
bestimmten Verwendungszwecken erhoben worden sind, in gleicher Weise auch fir Zwecke zugénglich
gemacht werden, die einen derartigen Methodeneinsatz nicht rechtfertigen wirden.

262
Art. 10 GG schlieBt aber nicht jegliche Ubermittiung an Behdrden aus, denen eine verdachtslose
Fernmeldelberwachung nicht zusteht oder nicht zugestanden werden dirfte. Da der
Bundesnachrichtendienst aufgrund der ihm gestatteten Methode notwendig eine Vielzahl von
Fernmeldevorgéngen erfaBt, die von vornherein fur die Empfangsbehdrden irrelevant sind, muB allerdings
sichergestellt sein, daB diesen nicht der Zugang zu dem vollen Datenbestand erdffnet wird. Dagegen
widerspricht es dem Primarzweck nicht, daB diejenigen Erkenntnisse, die - obwohl unter anderen
Gesichtspunkten erhoben - fiir die Verhinderung, Aufklarung oder Verfolgung von Straftaten relevant sind,
nach sorgféltiger Prifung an die in § 3 Abs. 5 G 10 genannten Behérden weitergegeben werden. Mit den
Vorgaben der angegriffenen Ubermittlungsregelung - Ubermittlungsschwelle sowohl nach § 3 Abs. 5 Satz 1
als auch nach § 3 Abs. 3 Satz 1 G 10, besondere Prifung durch einen Bediensteten mit Befédhigung zum
Richteramt in § 3 Abs. 5 Satz 2 G 10 - sind die insoweit zu stellenden Anforderungen erflllt.

263
4. Mit dem UbermaBverbot lassen sich die angegriffenen Bestimmungen dagegen nicht in vollem Umfang
vereinbaren.

264
a) Allerdings fehlt es nicht schon an der Eignung und Erforderlichkeit der Regelung zur Zweckerreichung.

265

DaB die Weitergabe der Daten an Behdrden, zu deren Aufgaben die Verhinderung, Aufkldrung oder

Verfolgung von Straftaten gehdrt, der Erfillung dieser Aufgaben zugute kommt, liegt auf der Hand. In den

Kreis der Empfénger sind auch keine Behérden einbezogen worden, die zur Erreichung des Gesetzeszwecks

nichts beitragen kénnen. Diejenigen Stellen, die nicht mit Aufgaben der Strafverfolgung befaBt sind, sondern

nur nachrichtendienstliche oder administrative Funktionen wahrnehmen, haben im Rahmen ihrer Aufgaben
jedenfalls die Moglichkeit, Straftaten zu verhiiten.

266

Ein milderes Mittel, das denselben Erfolg versprache, ist nicht ersichtlich. Die Empfangsbehérden kénnten

mit den ihnen eingerdumten Befugnissen diejenigen Informationen, lber welche der

Bundesnachrichtendienst aufgrund seiner weitergehenden Erméchtigung zur Uberwachung der

Telekommunikation verfligt, nicht erlangen. Im Ubrigen hat der Gesetzgeber die Erforderlichkeit dadurch

gesichert, daB die Weitergabepflicht auf die zur Erflllung der Aufgaben der Empfénger notwendigen Daten
begrenzt ist.

267
b) Der Gesetzgeber ist aber den Anforderungen, die der Grundsatz der VerhaltnismaBigkeit im engeren
Sinn an grundrechtsbeschrédnkende Regelungen stellt, nicht ausreichend gerecht geworden.

268

aa) Dieser Grundsatz verbietet Grundrechtseingriffe, die ihrer Intensitdt nach aufBer Verhdltnis zur
Bedeutung der Sache und den vom Birger hinzunehmenden EinbuBen stehen (vgl. BVerfGE 65, 1 <54>).
Bedeutung der Grundrechte und Grundrechtsbegrenzungen sind vielmehr in ein angemessenes Verhaltnis zu
bringen. Bei einer Gesamtabwégung zwischen der Schwere des Eingriffs und dem Gewicht sowie der
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Dringlichkeit der ihn rechtfertigenden Griinde muB die Grenze der Zumutbarkeit noch gewahrt sein (vgl.
BVertGE 67, 157 <173, 178>; stRspr).

269
Die Schwere des Eingriffs ergibt sich daraus, daB in der Ubermittlung der personenbezogenen Daten eine
erneute Durchbrechung des Fernmeldegeheimnisses liegt, die gr6Bere Beeintrachtigungen als der
Ersteingriff zur Folge haben kann. Die Wirkung der Datentbermittlung erschépft sich nicht in der Ausweitung
des Personenkreises, der von den Telekommunikationsumstéanden und -inhalten Kenntnis erhalt. An die
Kenntnisnahme kénnen sich vielmehr MaBnahmen gegen die von der Uberwachung Betroffenen
anschlieBen. Wahrend der Bundesnachrichtendienst personenbezogene MaBnahmen gar nicht ergreifen
kann und auch die Bundesregierung, die er Uber bestimmte Gefahrenlagen zu unterrichten hat, im Rahmen
ihrer politischen Gegenstrategien nicht gegen die Kommunikationsteilnehmer vorgeht, werden die Behérden,
denen die Daten nach § 3 Abs. 5 Satz 1 G 10 zu Ubermitteln sind, regelmaBig Ermittlungen gegen die
Betroffenen einleiten, die zu weiteren Nachforschungen und gegebenenfalls zur Einleitung von Strafverfahren
fihren kdnnen.

270
Dabei spielt es fir die Intensitiat der Beeintrachtigung ferner eine Rolle, daB der Bundesnachrichtendienst
die Erkenntnisse mit Hilfe einer Methode gewonnen hat, die wegen ihrer Verdachtslosigkeit und Streubreite
das Fernmeldegeheimnis besonders nachhaltig berGhrt und mit Art. 10 GG nur deswegen vereinbar ist, weil
sie lediglich strategischen Zwecken dient und eine Identifizierung der Kommunikationsteilnehmer allein zur
Deutung der stets bruchstlickhaften und daher interpretationsbedlrftigen Informationen erfordert. Unter
diesen Umstanden 1aBt sich die Angemessenheit der Ubermittlung nur dann wahren, wenn die Belange,
denen sie dient, das Fernmeldegeheimnis Uberragen, und wenn die Annahme, daB die Daten fUr diese
Belange relevant und die Betroffenen mit hinreichender Wahrscheinlichkeit in Straftaten verwickelt sind, eine
sichere Basis hat. Fehlt es daran, sind die Grenzen des Zumutbaren Uberschritten.

271

Zwingend geboten ist daher ein hohes Gewicht des jeweils in Rede stehenden Rechtsguts. Zwingend

geboten ist auBerdem eine hinreichende Tatsachenbasis fir den Verdacht, daB Straftaten geplant oder

begangen werden. Je gewichtiger das Rechtsgut ist und je weitreichender es durch die jeweiligen

Handlungen beeintrachtigt wirde oder worden ist, desto geringer darf die Wahrscheinlichkeit sein, mit der auf

eine drohende oder erfolgte Verletzung geschlossen werden kann, und desto weniger fundierend dlrfen
gegebenenfalls die Tatsachen sein, die dem Verdacht zugrunde liegen.

272
Je gewichtiger das Rechtsgut ist, desto weiter darf auch die Ubermittlungsschwelle bereits in das Vorfeld
einer drohenden Rechtsgutverletzung verlagert werden. Das Rechtsgut muB Uberragend wichtig sein, wenn
Planungshandlungen im Verbund mit der Voraussetzung tatsachlicher Anhaltspunkte als Schwelle fir die
Dateniibermittlung genligen sollen (vgl. BVerfGE 30, 1 <18>). Beschrénkt sich der Gesetzgeber demnach bei
der Bestimmung des Schutzguts auf wenige hochrangige Rechtsgiter und ist der Schaden, der diesen droht,
auBergewohnlich groB, so ist es ihm nicht verwehrt, die Ubermittlungsschwelle relativ niedrig zu halten.
Weitet er dagegen den Katalog der Schutzglter betréchtlich aus und bezieht auch Handlungen in die zu
verhitenden Erfolge ein, die einen relativ geringen Geféhrdungsgrad aufweisen, muB er umgekehrt die
Ubermittlungsschwelle hoch ansetzen.

273
bb) Diese Ausgewogenheit der zur Ubermittlung berechtigenden Tatbestandselemente hat der Gesetzgeber
nicht in allem erreicht. Zwar bestehen gegen § 3 Abs. 5 in Verbindung mit Abs. 3 G 10 insoweit keine
Bedenken, als er die Datenlbermittlung in bezug auf Personen zulaBt, gegen die Beschrankungen des
Fernmeldegeheimnisses nach § 2 G 10 angeordnet sind. Dagegen ist die Ausgestaltung des Tatbestands bei
der Verdachtsalternative nicht hinreichend begrenzt. Das ergibt sich aus dem Zusammenspiel des
Straftatenkatalogs, der Tatsachengrundlage fir den Verdacht von Straftaten und der zeitlichen Erstreckung
der Rechtsgutgeféhrdung.

274
Der Katalog der Straftaten, zu deren Verhinderung, Aufklarung oder Verfolgung der
Bundesnachrichtendienst personenbezogene Daten, die er mittels der Fernmeldelberwachung erlangt hat,
anderen Behoérden Ubermitteln darf, ist auBerordentlich heterogen zusammengesetzt. Er beschrankt sich
nicht auf Verbrechen, sondern bezieht auch Vergehen ein. Einerseits enthalt er Straftaten, deren Begehung
héchstrangige Gemeinschaftsgliter schadigt oder gar die Fahigkeit des Staates zum Rechtsgiterschutz
insgesamt bedroht. Zum Teil entsprechen sie in ihrem Gewicht den Straftaten, die nach §2 G 10 die
Anordnung von FernmeldelberwachungsmaBnahmen gegen bestimmte Personen rechtfertigen, oder
Ubersteigen sie sogar. Dazu zahlt zum Beispiel die in § 138 StGB aufgefiihrte Herbeiflhrung einer Explosion
durch Kernenergie (§ 310 b StGB). Andere halten sich dagegen im mittleren Kriminalitdtsfeld wie etwa die
ebenfalls in § 138 StGB genannte Falschung von Euroscheck- Vordrucken in minderschweren Féllen (§ 152
a Abs. 2 StGB) oder der in § 3 Abs. 3 Satz 1 G 10 genannte Subventionsbetrug (§ 264 StGB).
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275
Ferner ist die tatsichliche Basis, die die Annahme eines Tatverdachts rechtfertigt, verglichen mit
derjenigen, die etwa § 100 a StPO fir Uberwachungen der Telekommunikation fordert, relativ niedrig
angesetzt. Wahrend dort "bestimmte Tatsachen" den Verdacht begriinden miissen, daB jemand Straftaten
begeht oder, falls der Versuch strafbar ist, zu begehen versucht oder durch eine Straftat vorbereitet hat,
geniigen fir die Ubermittiung nach § 3 Abs. 5 in Verbindung mit Abs. 3 G 10 "tatsachliche Anhaltspunkte".
SchlieBlich findet durch die Einbeziehung des Planungsstadiums, das dem strafbaren Versuch gemaB § 100
a StPO vorausliegt, eine Erstreckung der Ubermittlung in ein kaum begrenztes Vorfeld der Begehung von
Straftaten statt.

276
Daraus ergeben sich flr die Verhiitung von Straftaten einerseits und die Aufklarung und Verfolgung von
Straftaten andererseits unterschiedliche Konsequenzen, die wiederum in einer unterschiedlichen Dringlichkeit
der Datenlibermittlung zum Zweck des Rechtsgiterschutzes wurzeln. Wahrend die Straftatenverhiitung zur
Gefahrenabwehr z&hlt und das betroffene Rechtsgut vor drohender Verletzung schitzen, also den Erfolg
verhindern soll, geht es bei der Strafverfolgung um die staatliche Sanktionierung einer bereits erfolgten, aber
nicht mehr verhinderbaren Rechtsgutverletzung. Deutet ein vom Bundesnachrichtendienst erfaBter
Fernmeldekontakt sowohl auf die Planung als auch auf die Vollendung von Straftaten aus dem Katalog des
§ 3 Abs. 3 Satz 1 G 10 hin, kann dies folglich zur unterschiedlichen rechtlichen Beurteilung der Ubermittiung
gemaB § 3 Abs.5G 10 fuhren

277
Da im Fall der Strafverfolgung die Verletzung des Rechtsguts bereits stattgefunden hat und es nunmehr um
die Sanktion geht, ist es nicht gerechtfertigt, die Ubermittlungsschwelle fiir personenbezogene Daten, die aus
Eingriffen in das Fernmeldegeheimnis gemaB § 1, § 3 G 10 stammen, unter diejenige abzusenken, welche
auch sonst bei der Strafverfolgung fur Eingriffe in das Fernmeldegeheimnis nach § 100 a StPO gilt. Im Blick
auf die nicht geringere Schwere des Eingriffs erscheint es bei der Ubermittlung der vom
Bundesnachrichtendienst erhobenen Daten vielmehr verfassungsrechtlich geboten, eine Tatsachenbasis fir
den Verdacht vorzuschreiben, die der in § 100 a StPO entspricht. Andernfalls lieBe sich die Zahl der
betroffenen Grundrechtstrager nicht im Rahmen des Zumutbaren halten. § 3 Abs. 3 Satz 1 G 10 wird dem
nicht gerecht. Er senkt die Ubermittlungsschwelle lber das zumutbare MaB hinaus ab, wenn er bereits
tatsachliche Anhaltspunkte fir den Verdacht, daB Straftaten begangen worden sind, gentigen 148t und damit
deutlich hinter § 100 a StPO zurlickbleibt.

278
Soweit es um die Verhinderung von Straftaten geht, wird die Regelung den grundrechtlich geschitzten
Interessen nicht gerecht. Zusammengenommen fiihren die Umsténde, daB als Verdachtsbasis tatsachliche
Anhaltspunkte ausreichen, daB bereits an das Planungsstadium angeknipft wird und daB auch
minderschwere Straftaten einbezogen werden, zu einer deutlichen Unausgewogenheit zu Lasten der
betroffenen Grundrechte. Insbesondere bewirkt die Verknipfung tatsachlicher Anhaltspunkte mit der Planung
von Straftaten, daB die Befugnis weit im Vorfeld einer drohenden Verletzung des Rechtsguts - mit der Folge
einer Herabsetzung des Wahrscheinlichkeitsgrades und der Prognosesicherheit - ansetzen und sich zugleich
auf verhéltnisméaBig niedrige Anforderungen an die Tatsachengrundlage stitzen darf.

279
Der Gesetzgeber kann daher nicht an allen Elementen der Ubermittlungsregelung zur
Straftatenverhinderung gleichzeitig festhalten. Nimmt man die vom Gesetzgeber gewahlte Tatsachenbasis
und die Vorverlagerung in das Planungsstadium zusammen mit dem Straftatenkatalog, der die Verwendung
der Erkenntnisse des Bundesnachrichtendienstes rechtfertigt, so kénnen die beiden ersten Voraussetzungen
nur bei einem weiter beschrankten Katalog verfassungsmaBig sein. Umgekehrt 148t sich der Umfang des
Katalogs nur bei hdheren Anforderungen an die Sicherheit der Prognose rechtfertigen. Uberdies kann das
Tatbestandsmerkmal "tatséchlicher Anhaltspunkt” den verfassungsrechtlichen Anforderungen im Ansatz nur
gentigen, wenn eine einengende Auslegung sicherstellt, daB nicht im wesentlichen Vermutungen, sondern
konkrete und in gewissem Umfang verdichtete Umstande als Tatsachenbasis fir den Verdacht vorliegen.

280
Auch die Vorkehrungen zum Schutz des Fernmeldegeheimnisses sind verfassungsrechtlich nicht véllig
ausreichend. Ein Uber § 3 Abs. 5 Satz 2 G 10 hinausgehender Entscheidungsvorbehalt zugunsten einer
unabhéngigen Instanz - wie in der miindlichen Verhandlung von Datenschutzbeauftragten gefordert - ist zur
Wahrung des Grundrechts zwar nicht erforderlich. Es fehlt jedoch an einer Verpflichtung, die Ubermittlung -
wie auch die Durchfiihrung sowie die Vernichtung und Léschung der Daten - zu protokollieren. Unter diesen
Umsténden kann eine hinreichende Kontrolle der Ubermittiungen durch die daflir vorgesehenen Gremien
oder auch im Wege des Gerichtsschutzes nicht stattfinden.

281
Eine verfassungskonforme Auslegung der Vorschriften kommt nicht in Betracht. lhr steht zum einen
entgegen, daB der Gesetzgeber die Verfassungswidrigkeit auf verschiedene Weise beheben kann. Dem darf
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das Bundesverfassungsgericht nicht vorgreifen. Zum anderen wére eine verfassungskonforme Auslegung
nicht mit den Bestimmtheits- und Klarheitsanforderungen vereinbar, die das Grundgesetz an Normen richtet,
mit denen die Weitergabe und Zweckdnderung der aus einem Grundrechtseingriff erlangten
personenbezogenen Daten gestattet wird. Der Gesetzgeber ist verpflichtet, eine verfassungsmaBige
Regelung zu treffen.

VIl.

282
§ 3 Abs. 7 G 10 ist mit Art. 10 GG unvereinbar.

283
Fir sich genommen ist die Norm freilich nicht zu beanstanden. Sie verpflichtet die Empfangsbehérden zu
prifen, ob sie die nach Absatz 5 Ubermittelten Daten fir die in Absatz 3 bezeichneten Zwecke bendtigen.
Dabei handelt es sich um einen Auswabhlschritt, der dem in § 3 Abs. 4 G 10 geregelten Schritt entspricht. Er
hat die Aufgabe, die in § 3 Abs. 3 und 5 G 10 festgehaltene Zweckbestimmung und -bindung sicherzustellen,
und tragt damit Anforderungen von Art. 10 GG Rechnung. Im Unterschied zu § 3 Abs. 4 G 10 untersagt die
Vorschrift in Satz 3 auch ausdriicklich die weitere Verwendung der nicht bendtigten, aber wegen
unvertretbaren Aufwands nicht sogleich vernichteten Daten. Des weiteren kann den grundrechtlichen
Belangen, insbesondere denen der Pressefreiheit, im Rahmen des Tatbestandsmerkmals "benétigt” in Satz 1
der Vorschrift ausreichend Geniige getan werden.

284
Ebenso wie bei den entsprechenden Befugnissen des Bundesnachrichtendienstes fehlt es aber an
Kennzeichnungspflichten, die der Gesetzgeber im Zusammenhang mit der Zweckbindung als
Schutzvorkehrung den Empfangsbehdrden aufzugeben hat. Ohne eine derartige Pflicht kdnnten die aus G
10-Meldungen stammenden Daten und Informationen nach der in § 3 Abs. 7 G 10 geregelten Prifung ihrer
Relevanz in einer Weise abgespeichert werden oder sich mit anderen Daten und Informationen vermischen,
daB ihre Herkunft aus einer strategischen Fernmeldekontrolle nicht mehr erkennbar ist. Die in § 3 Abs. 3 G
10 vorgesehene Verwendungsbeschrankung wére damit unterlaufen.

285
Eine verfassungskonforme Interpretation scheidet auch hier aus. Der Gesetzgeber ist verpflichtet, einen
verfassungsmaBigen Zustand herzustellen.

VIil.

286
Die Regelung der Mitteilungspflicht in § 3 Abs. 8 Satz 2 G 10 ist mit dem Grundgesetz unvereinbar.

287
1. Allerdings 1&Bt es sich verfassungsrechtlich nicht beanstanden, daB eine Mitteilung in § 3 Abs. 8 Satz 1 G
10 nur eingegrenzt vorgeschrieben wird. Art. 10 Abs. 2 Satz 2 in Verbindung mit Art. 19 Abs. 4 Satz 3 GG
erlaubt ein Absehen von der Mitteilung, wenn die Beschrankung des Fernmeldegeheimnisses dem Schutz
der freiheitlichen demokratischen Grundordnung oder des Bestandes oder der Sicherung des Bundes oder
eines Landes dient. Nach der Rechtsprechung des Bundesverfassungsgerichts gilt das jedoch nur mit der
MaBgabe, daB eine nachtragliche Benachrichtigung stattfinden muB, sobald eine Gefahrdung des Zwecks
der MaBnahme und eine Gefadhrdung des Bestandes oder der Sicherung des Bundes oder eines Landes
ausgeschlossen werden kénnen (vgl. BVerfGE 30, 1 <31 f.>). Beschrankungen, die der Friherkennung der
Gefahr eines bewaffneten Angriffs (§3 Abs. 1 Satz 1 und 2 Nr. 1 G 10) dienen, sind danach
verfassungsrechtlich unbedenklich.

288
Far die mit dem Verbrechensbekdmpfungsgesetz hinzugetretenen Gefahren in Nr. 2 bis 6 dieser Vorschrift
treffen diese Gesichtspunkte zwar nicht zu. Insoweit greift jedoch Art. 10 Abs. 2 Satz 1 GG ein, der die
Begrenzung zu anderen Zwecken zuldBt. Geheimhaltungsgriinde kénnen darin bestehen, daB mit der
Offenlegung von Erkenntnissen oder auch von eingesetzten Methoden, die im konkreten Fall (noch)
geheimgehalten werden mussen, die Aufgabenwahrnehmung gefahrdet wiirde (vgl. BVerfGE 57, 250 <284>).
Uber die behdrdliche Aufgabenwahrnehmung hinaus kénnen unter bestimmten Voraussetzungen
Ubergreifende Nachteile fir das Wohl des Bundes oder eines Landes, die im Fall einer Kenntnisgewéhr
absehbar sind, als entgegenstehende Belange bericksichtigt werden. Im nachrichtendienstlichen Bereich
mag dies etwa bei der Beteiligung ausléandischer Nachrichtendienste oder im Bereich der Spionageabwehr
der Fall sein (siehe dazu OVG Berlin, NVwZ 1987, S. 817 <819>). Zu den legitimen Belangen kann weiter der
Schutz von Informationsquellen z&hlen (vgl. BVerfGE 57, 250 <284>).

289
2. Dagegen verstdBt § 3 Abs. 8 Satz 2 G 10 gegen Art. 10 und Art. 19 Abs. 4 GG.
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290

Nach dieser Vorschrift unterbleibt die Mitteilung, wenn die Daten vom Bundesnachrichtendienst oder einer

Empfangerbehdrde innerhalb von drei Monaten vernichtet worden sind. Damit stellt die Regelung allein auf

den Vernichtungszeitpunkt ab. Was wéahrend der Dreimonatsfrist mit den Daten geschehen ist, spielt fir die

Mitteilung keine Rolle. In der Praxis wirkt sich dies, wie die mindliche Verhandlung ergeben hat, so aus, daf

Benachrichtigungen durch den Bundesnachrichtendienst unterbleiben. Er handhabt die Vorschrift so, als
begriinde sie eine Vernichtungspflicht binnen dreier Monate.

291

Grinde der Verwaltungspraktikabilitdt, auf die die Regelung gestltzt ist, vermdgen einen derartig

weitgehenden AusschluB der Mitteilungspflicht nicht zu rechtfertigen. Zwar kann es angesichts der groBen

Zahl von Erfassungen und des Umstandes, daB das gewonnene Material sich in weitem Umfang als

irrelevant erweist und alsbald vernichtet wird, Grinde geben, die einen Verzicht auf die Mitteilung

rechtfertigen. Dazu genligt aber der bloBe Zeitablauf nicht, weil er keinerlei SchluB darauf erlaubt, daB die
erfaBten Daten innerhalb dieser Zeit keiner weiteren Verwendung zugefihrt worden sind.

292

Abgesehen davon, daB der Eingriff, gegen den grundsatzlich Rechtsschutz mdéglich sein muB, bereits in der

Erfassung der Daten liegt, ist es die Verwendung, die sich in der Regel als besonders belastend fiir den

Betroffenen auswirkt. Ein Verzicht auf die Benachrichtigung lieBe sich unter diesen Umstanden allenfalls

dann rechtfertigen, wenn die erfaBten Daten ohne weitere Schritte sogleich als irrelevant vernichtet worden

sind. Ohne eine derartige Eingrenzung beschrankt § 3 Abs. 8 Satz 2 G 10 daher Art. 10 und Art. 19 Abs. 4
GG in unverhaltnismaBiger Weise.

293

Da die Norm durch eine entsprechende Ergédnzung mit den Grundrechten in Einklang gebracht werden

kann, ist sie nicht fir nichtig, sondern nur fir unvereinbar mit dem Grundgesetz zu erklaren. Der Gesetzgeber
ist verpflichtet, einen verfassungsmaBigen Rechtszustand herzustellen.

294
IX.

295
Die Vorschrift Gber den AusschluB des Rechtswegs in § 9 Abs. 6 G 10 ist dagegen mit dem Grundgesetz
vereinbar.

296

Sie findet ihre verfassungsrechtliche Grundlage in Art. 10 Abs. 2 Satz 2 GG. Dieser erlaubt bei

Beschrankungen, die dem Schutz der freiheitlichen demokratischen Grundordnung oder des Bestandes oder

der Sicherung des Bundes oder eines Landes dienen, den AusschluB des Rechtswegs, wenn an dessen

Stelle eine Nachprifung durch von der Volksvertretung bestellte Organe und Hilfsorgane tritt. Das

Bundesverfassungsgericht hat diese durch die Verfassungsanderung von 1968 in Art. 10 GG eingeflgte
Regelung fir vereinbar mit Art. 79 Abs. 3 GG erklart (vgl. BVerfGE 30, 1 <26 ff.>).

297

§ 9 Abs. 6 G 10 hélt sich im Rahmen von Art. 10 Abs. 2 Satz 2 GG. Der Ausschlul des Rechtswegs

beschrankt sich auf Anordnungen nach §2 und §3 Abs. 1 Satz 2 Nr. 1 G 10 und erfaft die

Gefahrentatbestande in den Nummern 2 bis 6 dieser Vorschrift nicht. Die parlamentarische Kontrolle istin § 9

G 10 sichergestellt. Im Gbrigen steht den Betroffenen nach § 5 Abs. 5 Satz 3 G 10 der Rechtsweg nach der
Mitteilung offen. § 9 Abs. 6 G 10 wird flir unanwendbar erklart.

298
Auf die Frage, ob damit auch in den Fallen von § 2 und § 3 Abs. 1 Satz 2 Nr. 1 G 10 der Rechtsweg eréffnet
ist, wenn die Betroffenen eine Mitteilung erhalten haben, kommt es unter verfassungsrechtlichen
Gesichtspunkten nicht an. Von Verfassungs wegen ist lediglich festzustellen, daB bei der Auslegung von § 5
Abs. 5 Satz 3 G 10 die Mitteilung nicht zur Voraussetzung der Rechtswegeréffnung gemacht werden darf.
Auch wenn der Betroffene auf andere Weise von der Erfassung seines Fernmeldeverkehrs erfahren hat,
kann er den Rechtsweg beschreiten. Der Rechtsschutz wirde in unndtiger Weise verkirzt, wenn er in
derartigen Féllen gleichwohl von einer Mitteilung abh&ngig wére.

299
X.

300
Die Vorschriften Gber die Datenvernichtung in § 3 Abs. 6 und Abs. 7 Satz 2 und 3 sowie in § 7 Abs. 4 G 10
sind ebenfalls mit dem Grundgesetz vereinbar.

301
Sie tragen dem aus Art. 10 GG folgenden Erfordernis Rechnung, daB Daten, die aus Eingriffen in das
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Fernmeldegeheimnis stammen, vernichtet werden, sobald sie fir die den Eingriff rechtfertigenden Zwecke
nicht mehr erforderlich sind. Es ist nicht ersichtlich, daB die Vorschriften dabei hinter dem gebotenen
Mindestschutz zurtickblieben.

302

Auch unter dem Gesichtspunkt von Art. 19 Abs. 4 GG lassen sich die Regelungen nicht beanstanden. Die

Rechtsschutzgarantie verbietet allerdings MaBnahmen, die den Rechtsschutz vereiteln kdnnten (vgl.

BVerfGE 69, 1 <49>). Die Pflicht zur Vernichtung nicht mehr benétigter Daten muB daher fiir die Falle, in

denen eine gerichtliche Kontrolle der Fernmeldetberwachung durch den Bundesnachrichtendienst in Frage

kommt, mit der Rechtsschutzgarantie so abgestimmt werden, daB diese nicht unterlaufen wird. Eine derartige
Auslegung lassen die Vorschriften aber zu.

303
§ 7 Abs. 4 Satz 1 G 10 ordnet die Vernichtung erst dann an, wenn sie im Rahmen einer gerichtlichen
Nachprifung der RechtmaBigkeit der BeschrdnkungsmaBnahmen nicht mehr von Bedeutung sein kénnen.
Das ist nach Satz 3 der Vorschrift im Abstand von sechs Monaten zu prifen. RegelmaBig wird das bedeuten,
daB die Daten nach einer Benachrichtigung des Betroffenen noch fir sechs Monate aufzubewahren sind.
Den Belangen des Betroffenen tragt dabei § 7 Abs. 4 Satz 4 und 5 G 10 Rechnung, indem er vorschreibt,
daB die Daten zu sperren sind und nur noch fiir die gerichtliche Nachpriifung verwendet werden dirfen.
Umgekehrt ist es dem Betroffenen zuzumuten, daB er sich binnen sechs Monaten ab der Mitteilung
entschlieBt, ob er eine gerichtliche Nachpriifung verlangen will oder nicht.

Xl

304
Die Vorschrift des § 9 Abs. 2 Satz 3 G 10, die die Kontrolle der BeschrankungsmaBnahmen durch die
Kommission vorsieht, ist mit Art. 10 GG unvereinbar. Sie gewabhrleistet nicht hinreichend, daB die Kontrolle
den gesamten ProzeB der Erfassung und Verwertung der Daten umfaBt. Ohne eine solche Kontrolle kénnten
die angegriffenen Befugnisnormen keinen Bestand haben. Zwar bestimmt § 9 Abs. 2 Satz 3 G 10, daB die
Kommission Uber die Zuléssigkeit und Notwendigkeit von BeschrankungsmaBnahmen entscheidet. Es bleibt
aber unklar, was unter BeschrankungsmaBnahmen zu verstehen ist. Die nachfolgende Vorschrift des § 9
Abs. 2 Satz 4 G 10, derzufolge der Bundesminister Anordnungen, die die Kommission fir unzuléssig oder
unndétig erklart, unverziiglich aufheben muB, kénnte so verstanden werden, daf3 sich die Kontrollbefugnis nur
auf die ministerielle Anordnung bezieht.

305

Ein solches mit Art. 10 GG nicht zu vereinbarendes Versténdnis bleibt auch nicht nur im Bereich des

Mdoglichen. Die Bundesregierung hat ihm vielmehr in einem Schreiben an die Kommission vom 9. Dezember

1996 Ausdruck gegeben. Die Kommission ist trotz ihrer abweichenden Rechtsauffassung darauf

eingegangen und verzichtet seitdem auf Kontrollen in den Fallen von § 3 Abs. 3, 5, 6 und 8 G 10. Wegen der

strengen Bestimmtheitsanforderungen im Bereich des Umgangs mit personenbezogenen Daten bedarf die
Vorschrift daher einer Klarstellung ihrer Reichweite, die der Gesetzgeber vorzunehmen hat.

306
Uberdies ist dafir Sorge zu tragen, daB die Kommission _angesichts der durch das
Verbrechensbekdmpfungsgesetz erheblich ausgeweiteten Uberwachungstatigkeit des

Bundesnachrichtendienstes personell so ausgestattet ist, daB sie ihrer Aufgabe in effektiver Weise
nachzukommen vermag. Ferner mufB3 sichergestellt sein, daB auch im Bereich der Landesverwaltung eine
ausreichende Kontrolle existiert, soweit die unter Aufhebung des Fernmeldegeheimnisses erlangten Daten
gemaB § 3 Abs. 5 G 10 an Landesbehérden lbermittelt werden.

Xil.

307
Soweit der Gesetzgeber aufgrund dieses Urteils verpflichtet ist, einen verfassungsmaBigen Zustand
herzustellen, steht ihm dafir eine Frist bis zum 30. Juni 2001 zur Verflgung.

308
In der Zwischenzeit darf § 3 Abs. 1 Satz 2 Nr. 5 G 10 nur dann angewendet werden, wenn von
Geldfalschungen, die im Ausland begangen werden, eine Gefahr ausgeht, die die Geldwertstabilitat in der
Bundesrepublik Deutschland bedroht. § 3 Abs. 3 Satz 2 G 10 ist mit der MaBgabe anzuwenden, daB die in
dem Bericht an die Bundesregierung enthaltenen personenbezogenen Daten zu kennzeichnen sind und an
die Zwecke gebunden bleiben, die ihre Erhebung gerechtfertigt haben. § 3 Abs. 4 G 10 ist mit der MaBgabe
anzuwenden, daB die Daten gekennzeichnet und nicht zu anderen als den in § 3 Abs. 1 G 10 genannten
Zwecken verwendet werden.

309
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§3 Abs. 5 Satz 1 in Verbindung mit Abs. 3 Satz 1 G 10 ist mit der MaBgabe anwendbar, daB
personenbezogene Daten nur unter den Voraussetzungen der am 5. Juli 1995 erlassenen einstweiligen
Anordnung Ubermittelt werden dirfen und die Ubermittlung protokolliert wird. Insoweit sieht das
Bundesverfassungsgericht davon ab, den aufgrund der einstweiligen Anordnung bestehenden derzeitigen
Rechtszustand fUr die kurze Ubergangszeit bis zu einer Neuregelung nochmals zu andern, obwohl damit
auch solche Teile der Vorschrift voriibergehend nicht angewendet werden dirfen, die der Gesetzgeber bei
einer Neuregelung wiederum erlassen kann, ohne gegen das Grundgesetz zu verstoBen. Bliebe dagegen die
fir verfassungswidrig erklarte Norm in ihrer jetzigen Form bis zu einer Neuregelung anwendbar, waren
Datenibermittlungen mdglich, die Grundrechte verletzten. In der mindlichen Verhandlung ist nichts dafar
hervorgetreten, daB die einstweilige Anordnung in der Vergangenheit mit erheblichen Nachteilen flir die
Bundesrepublik Deutschland verbunden gewesen wére. Das hat bei der Folgenabwégung den Ausschlag
gegeben. Falls der Gesetzgeber den in der Ubergangszeit geltenden Rechtszustand fiir schwer ertréaglich
hélt, liegt es bei ihm, ihn durch eine alsbaldige Neuregelung zu &ndern.

310

§ 3 Abs. 7 G 10 ist mit der MaBgabe anzuwenden, daB3 die Daten einer Kennzeichnungspflicht unterliegen.

§ 3 Abs. 8 Satz 2 G 10 ist mit der MaBgabe anwendbar, daB vor der Vernichtung keinerlei Verwendung der

Daten stattgefunden hat. §9 Abs. 2 Satz 3 G 10 ist mit der MaBgabe anwendbar, daB sich die
Kontrollbefugnis der Kommission auch auf die MaBnahmen gemaB § 3 Abs. 3, 5, 6 und 8 G 10 erstreckt.

Papier Grimm Kuhling
Jaeger Haas HOmig
Steiner
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